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Kunsten at skabe
mere vaerdi
med faerre midler

Virkeligheden for Danmark som bezere-
dygtig nation, rentabel virksomhed og
socialt faellesskab star i et dynamisk
krydspres som aldrig for. Vi er afhzen-
gige af at indrette os efter forholdene,
som tegnes pa verdensplan. Samtidig
star vi overfor at skulle genopfinde
nye mader at opretholde den velfzerd
og skonomi, som har bragt os blandt
verdens bedste og lykkeligste natio-
ner.

Man kunne fa den tanke, at vi har udvik-
let en seerlig kultur, som pa godt og ondt
gennem tiderne har vist, at enten star vi i
vejen for os selv eller ogsa viser vi vejen
frem. Nemlig evnen til at teenke og evnen
til at handle.

Nar det gar godt, keder vi os og bruger
anledningen til at bruge energi pa at gore
mere af det samme, uden at teenke over,
om det skaber veerdi og effekt for os. Dér
har vi veeret.

Nar det gar ned ad bakke, og vi stadig
har det godt, gar der et godt stykke tid,
for vi opdager, at vi ma eendre perspektiv
og attitude, selv om det er ubekvemt for
os. Men det er forst, nar udfordringerne
for alvor gar op for os, at vi seetter os i be-
vaegelse. Og i samlet takt gentenker vi
hele scenariet for at forandre tingene og
gore tingene radikalt anderledes. Dér er
vi lige nu.

Tager sagen i egen hand

Vi har igen faet fokus pa samarbejder, in-
novation og effektivisering. Vi har er-
kendt at vi ma tage sagen i egen hand.
Det er ved at veere accepteret, at miraklet
ikke sendrer de rammer, som virkelighe-
den seetter os i. Vi skal kort sagt selv
eendre vores evne til at skabe veerdi med
de ressourcer og teknologier, vi har til ra-
dighed. Det kalder vi produktivitet, og
det star det noget slgjt til med, men set
fra solsiden er der et tiltraeengt rum for for-
bedring.

Hvad har produktivitet med digitalise-
ring, it-understottelse og gensidige for-
pligtende samarbejder i det offentlige at
gore, kunne man spgrge?

Maske ligger svaret i selve spgrgsmalet.
Hvis malet er at genteenke og gere ting
smartere, hurtigere og lettere med en
bedre ressourceudnyttelse og med sta-
digt feerre ressourcer, skal der teknologi
og veerktgijer til, som giver effekt og ska-
ber veerdi for bade dem, der producerer
og leverer ydelsen og dem, der bruger
den.

Nar effektivisering og digitalisering gar
hand i hdnd abner det muligheder for at
oge produktiviteten uden at der skal an-
seettes flere eller kgbes nyt. En sammen-
haengende, kapacitetstilpasset og
konsolideret it-understottelse i kommu-

Kit@Lederen

Af formand Jorgen Kristensen Rasch, Kit@

nerne skaber handlerum til gget digitali-
sering, nar velfeerds-, energi- og miljgtek-
nologier om ikke sa lang tid giver
kommuner, virksomheder og borgere mu-
lighed for at gere livet sjovere og bedre at
leve.

Nye virtuelt forankrede virksomhedsfor-
mer med teettere relationer mellem det of-
fentlige og det private og nye sociale,
borgerdrevne fellesskaber kan skabe
grundlaget for ét Danmark, hvor produk-
tivitet, samarbejdsdrevet innovation og
beeredygtig levevis skaber et globalt ek-
sempel for andre lande. Det er der penge
i, og det kan man leve af.

Ned pa jorden igen. Vi er begyndt rejsen i
Egedal Kommune, og vi begynder at se
effekten af at skabe mere for mindre.
Hvis I er i gang med noget tilsvarende, sa
lad os dele de gode og darlige erfaringer,
som vi hver iseer haster fremover. Sa kan
vi flytte os i samme retning. Kunsten at
skabe mere veerdi med feerre midler er et
nyt rammevilkar for alle.

Det er ved at veere accepteret, at miraklet ikke sendrer de rammer,

som virkeligheden szetter os i.
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Fuld tilslutning til

feelles udbud af
monopolsystemer



massivt op om monopolbruddet.

' Vi er meget tilfredse med, at kommunerne bakker s&

Poul Ditlev Christiansen

Der er fuld tilslutning til de kom-
mende udbud pa monopolsystemerne.
Faellesudbuddene omfatter tre fagsy-
stemer inden for kontanthjzelp, syge-
dagpenge og sagsoverblik/-
partskontakt (SAPA) samt udbud pa
stottesystemer i den faelleskommunale
rammearkitektur. Udbuddene vil
komme lgbende i 2013.

Efter KMD blev solgt i 2008 har transi-
tionsaftalen mellem KL og KMD sikret
driften og vedligeholdelsen af kommuner-
nes sakaldte monopolsystemer. Denne af-
tale har sikret kommunerne, at KMD
fortsatte med at drive og vedligeholde
monopolsystemerne i en given periode
som privatejet selskab.

De tre systemer, der nu sattes i udbud,
sker i henhold til udbudsreglerne. Kom-
munerne skal séledes i udbud med deres
monopolsystemer. I dag har kommunerne
reelt ikke et alternativ til KMD's lgsnin-
ger, idet der kun er én leverander pa mar-
kedet. Det er gennem de kommende
udbud, at KOMBIT arbejder for at abne et
marked op for flere leverandgrer. KMD
har sagt, at de vil "harmonisere” pri-
serne, hvilket har betydet for en stor del
af kommunerne, at priserne er blevet
haevet op pa prisloftet.

Det er arsagen til at KOMBIT siden no-
vember 2011 har arbejdet pa at fa alle
kommunerne med i en feelles tilslutning
til de kommende udbud, da det er meget
tvivlsomt, om der kan opnds billigere pri-
ser end for de nuveerende lgsninger, hvis
ikke kommunerne gar sammen om et fael-
les udbud.

"Vi er meget tilfredse med, at kommu-
nerne bakker s massivt op om monopol-
bruddet. Vi satte processen med at fa
involveret kommunerne tidligt i gang, og
de har lgbende veret aktive. Nu har vi 91
tilsluttede kommuner og vi har en god
fornemmelse af at alle kommuner stotter
op omkring monopolbruddet inden ud-
gangen af januar 2013. Vi vil herefter i
logbet af kort tid lgbende seette udbud-
dene i gang,” siger forretningsudviklings-
chef Poul Ditlev Christiansen, KOMBIT.

KOMBIT har siden etableringen som
kommunernes it-feellesskab i 2009, haft
den opgave at sikre, at der gennem faelles
udbud kommer mere konkurrence pa

markedet for it-systemer til kommunerne.
Inden KOMBIT kan gé i gang med at
udbyde de omtalte lgsninger, er der
behov for, at alle kommuner afgiver bin-
dende tilslutning til udbuddene og til at
aftage lgsningerne. Konkret er det sket
ved, at KL. og KOMBIT har anmodet kom-
munerne om at underskrive en erkleering
om, at kommunerne vil deltage i udbud-
dene og efterfolgende aftage og betale
for de tre landsdaekkende it-systemer
samt tilhgrende rammearkitektur.
KOMBIT vil pa vegne af landets kom-
muner efter udbuddene indga kontrakt
med de vindende leveranderer. Kommu-
nernes tilsagn sker under den forudseet-
ning, at kommunerne samlet set kan
reducere udgifterne til monopolsyste-
merne med minimum 25 procent om aret.
Der er tale om tre nye fagsystemer —
kontanthjeelp, sygedagpenge og SAPA.
De monopolsystemer, der lgbende vil
blive udfaset ved de kommende udbud er
KMD Dagpenge, KMD Aktiv og KMD Sag.

Kontanthjaelp

Formalet med udbuddet af kommunernes
ydelsessystem er at etablere en feelles
kommunal it-lgsning til udbetaling af kon-
tanthjeelp, som aflgser for KMD Aktiv. Der
udvikles et moderne fagsystem til under-
stottelse af regler og beregning af kon-
tanthjeelp og relaterede ydelser.
Losningen vil indeholde en med- og selv-
betjeningslesning, der skal lette sagsbe-
handlingen for bade borgere og
sagsbehandlere.

Sygedagpenge
Losningen til sygedagpengeomradet vil
veere et sagsbehandlings- og beregnings-
system, der skal aflease KMD’s nuveerende
sygedagpengelgsning. Det forventes at
oge automatisering af sagsbehandlingen.
ATP og KOMBIT undersgger i gjeblikket
mulighederne for at samarbejde om et
feellesudbud af sygedagpengesystemet
som i dag ligger i kommunerne og bar-
selsdagpengesystemet som i dag ligger
under ATP i Udbetaling Danmark.
Barsels- og sygedagpenge er teet bes-
leegtede opgaver. Monopolsystemet KMD
Dagpenge handterer i dag bade sygedag-
penge og barselsdagpenge.

Sagsoverblik/Partskontakt (SAPA)
Udbuddet skal sikre en ny feelleskommu-

nal it-lgsning, der i kombination med
andre lgsninger, som ESDH-lgsninger og
nye felleskommunale infrastrukturkom-
ponenter, erstatter it-understottelse af de
arbejdsgange, der i dag handteres i
"KMD Sag Basis”. Losningen vil skabe et
sagsoverblik baseret pa abne snitflader.

For alle tre lgsninger geelder, at de byg-
ger pa abne standarder, som ger det mu-
ligt at udnytte data bedre péa tveers af
systemer og derved reducere manuelle
opslag.

Minimum 125 mio. kr.

i arlige besparelser

Da KOMBIT gennemferte en prisundersg-
gelse midtvejs i 2012 viste den, at KMD
samlet har en arlig omsaetning i omegnen
af 1,3 mia. kr. inden for de i alt 17 mono-
polsystemer. Det er tre af disse systemer,
der nu seettes i udbud med en samlet ar-
somsatning pa 447 mio. kr. om aret, og
som forventes at koste kommunerne 500
mio. kr. i &r 2016. Hvis kommunerne ifalge
business casen sparer mindst 25 procent,
svarer det til arlige besparelser pa mini-
mum 125 mio. kr.

Med udbud og indkegb, udvikling og
igangsaetning af de nye systemer vil der
veere en periode med parallel drift af de
eksisterende lgsninger og de nye syste-
mer. Det er ambitionen at kommunerne
forst skal betale for det nye system, nar
det eksisterende system bliver faset ud.

Aftalen geelder fra underskrivelsen af er-
kleeringen om deltagelse i feellesudbud
frem til idriftseettelse af de nye systemer i
2014 og derefter i afskrivningsperioden
pa 10 ar frem til 2024.

Den kommunale udbudsplan med at
bryde monopolet fremgéar ogsa af Jkono-
miaftalen for 2013. I aftalen forudszettes
det, at alle kommunerne tilslutter sig en
reekke udbud for at stotte op om den feel-
les ambition om at sikre konkurrencedyg-
tige leverancer pa det kommunale
it-omrade. Og det er det, der er gjort nu.
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m Af Flemming Kjersdam

Monopolbruddet

- trin for trin

Landets kommuner star i de kommende ar overfor et omfat-
tende arbejde med at tilpasse eksisterende lokale systemer,
snitflader og ikke mindst kontrakter til det monopolbrud
som kommunerne, KL. og KOMBIT i fzellesskab nu for alvor
har sat fart pa.

Med KOMBITs kommende udbud pa tre store monopolsystemer
og etablering af en feelleskommunal rammearkitektur er der nok at
se til. Kommunikationschef Mikkel Tang Hedegaard, KOMBIT,
siger, at "2013 bliver et ar, hvor udbuddene pa monopolomradet
kommer som perler pa en snor i lebet af aret og hvor der, foruden
det store udbudsarbejde, bliver behov for en stor informationsud-
veksling mellem KOMBIT, kommunerne og it-leverandererne.”

KOMBIT guider kommunerne

Nar KMDs monopol skal brydes, handler det ikke kun om at ssette
en raekke udbud i sgen. I forbindelse med tilretteleeggelsen af ud-
budsprocesserne leegger KOMBIT stor veegt pa at teenke proces-
serne baglens. Derfor er der, foruden arbejdet med selve
udbuddene, ogséa fokus pa at udarbejde en operationel drejebog
for monopolbruddet — "Monopolbrud - trin for trin”. "Det er afge-
rende, at KOMBIT bistar kommunerne hele vejen igennem mono-
polbruddet. Dette arbejde er ikke ngdvendigvis en
kernekompetence for den enkelte kommune. Derfor koordinerer vi
pé vegne af kommunerne processen, s& kommunerne ved, hvad
de selv skal klargere, og hvad KOMBIT ger i forbindelse med ud-
buddene, implementering og udrulning,” siger Mikkel Tang Hede-
gaard.

De tre nye fagsystemer:

e Kommunernes Ydelsessystem

e Sygedagpenge

e Sagsoverblik og Partskontakt (SAPA)

Drejebog for monopolbrud

Drejebogen for monopolbruddet bliver et dynamisk og praktisk
veerktej, der beskriver, hvad kommunernes opgaver er og hvornar
de skal eksekveres. Kit-Magasinet er orienteret om, at drejebogen
vil fa tre hovedindsatsomrader; kommunernes organisation, it-le-
verandgrerne og selve systemerne. Det er pa de tre omrader, at
KOMBIT vurderer, at informationsbehovet og ikke mindst timin-
gen kommer til at spille en vigtig rolle.

De nuveerende monopolsystemer, der ved de kommende udbud
bliver erstattet, har i dag snitflader til en lang raekke ovrige lokale
systemer. Leverandererne og kommunerne far derfor en vigtig op-
gave i at klargere de mange snitflader til de nye fagsystemer og
den feelleskommunale rammearkitektur. I samme ombeering skal
kommunernes fremtidige it-kontrakter ogsa baseres pa den fzel-
leskommunale rammearkitektur, hvilket ogsé kraever, at kommu-
nerne tilpasser deres eksisterende kontrakter.

Endelig skal kommunerne organisatorisk, ressourcemaessigt og
operationelt rustes til de kommende implementeringer og udrul-
ninger af systemerne, sa kommunerne kan fokusere pa at reali-

sere de store gevinster, som monopolbruddet afstedkommer.

Monopolsystemer, der bliver udfaset ved de
kommende udbud:

e KMD Aktiv

¢ KMD Dagpenge

¢ KMD Sag

Side 8 Kit Magasinet /01 /2013
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Libris har altid mere end 250 it-titler pa lager.

Eksklusivt for Kit@ medlemmer

Med det nye samarbejde mellem KIT@ og Libris kan du og
dine medarbejdere fa Danmarks mest populaere it-titler pa
tryk, ebog eller licens til Jeres intranet.

Ring til Mette Kaa pa 3264 1232 eller mail pa mk@libris.dk
for at hoere mere om samarbejdet og hvilke fordele og
rabatter du kan fa.
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Dlgltallserlng Af Flemming Kjersdam

Mobil NemID
inden for ét ar

En mobil NemID-lgsning til borgere vil
forhabentlig kunne se dagens lys i
slutningen af 2013 eller starten af 2014.
Det siger ansvarlig for NemID, sous-
chef Charlotte Jacoby, Digitaliserings-
styrelsen, efter et styregruppemode
om Digitaliseringsstrategien. Beslut-
ningen pa medet peger frem imod, at
NemlID pa mobile platforme skal gores
fri af Java. Et Proof of Concept fra
Nets DanlID, der er udviklingsselska-
bet bag NemlID, har vist gode takter,
og et forprojekt skydes nu i gang.

Der er ingen tvivl om, at NemID kommer i
en mobil udgave. Og selv om der pa nu-
vaerende tidspunkt ikke ligger en endelig
tidsplan klar for, hvornar en mobil NemID
gar i luften, sa er den strategiske beslut-
ning truffet om at gere den mobile NemID
fri af Java.

I dag er det ngdvendigt at have Java in-
stalleret pa computeren for at kunne
bruge NemlID. Java understottes dog ikke
pa de mest udbredte mobile platforme.
Derfor kan NemlID ikke anvendes til at
logge pa fra mobile platforme.

To undersogelser fra Rambgll Manage-
ment om mobil NemID har lagt bunden
for den beslutning, som styregruppen for
Digitaliseringsstrategi har taget i januar
2013 vedrerende mobil NemID. Underseo-
gelser pegede pd, at NemID baseret pa
Java var meget vanskelig at overfere til
mobile platforme. Nu er strategien i ste-
det at fjerne NemlID fra Java-platformen
og udvikle NemlID Kklienten i JavaScript.
"De kommende tre-fire maneder skal et
forprojekt analysere de forretningsmees-
sige og sikkerhedsmessige konsekvenser
af en Mobil NemlID uden Java og kvalifi-
cere og specificere et projekt om at ud-
vikle NemID-klienten i JavaScript.
Projektet forventes afsluttet i april
maned, hvorefter der kan traeffes beslut-
ning om at seette selve udviklingsprojek-
tet i gang. Ambitionen er at kunne tage
den nye klient i brug i slutningen af 2013
eller i forste kvartal af 2014,"” siger Char-
lotte Jacoby.
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Hun tilfgjer, at sidelebende med udfor-
dringerne med at f& NemlID overfort til
mobile platforme, er Java-platformen ge-
nerelt blevet udfordret. Flere geengse
browsere til pc understotter kun delvist
eller slet ikke Java-teknologien. Den eksi-
sterende NemlID-lgsning til stationaere
computere er derfor ogsa udfordret fra
den kant.

I Digitaliseringsstrategien 2011-15 frem-
gar det, at det er et mal, at NemID og
NemlLog-in skal udvikles til mobile lgsnin-
ger. Borgere skal kunne betjene sig selv
og modtage digital post p& mobile plat-
forme - iPad, iPhone og andre smartpho-
nes og tablets. I den samme
Digitaliseringsstrategi er det ogsa et ini-
tiativ at lave en mobil NemlID til de an-
satte i kommunerne.

NemliD til medarbejderne
NemlID til mobile platforme i kommu-
nerne handler ogsa om at gere medarbej-
derne digitale. At de kan logge sig pa
kommunens netveerk fra en mobil enhed.
"Vi har valgt at gennemfere den mobile
version til borgere forst, da den favner
bredere. Men den medarbejderrettede
del til kommuner og erhvervsomradet er
ogsa en del af Digitaliseringsstrategien,
og den kommer lige i haelene pa den
anden lgsning. I princippet er en del af
NemlID medarbejdersignatur til mobile
platforme bygget pa samme platform som
NemlID borgerlgsningen. Derfor har vi
prioriteret borgerlesningen forst,” siger
Charlotte Jacoby.
"Vi har ikke gnsket at ga pa kompromis
med sikkerheden. Det er et meget vigtigt
punkt for tilliden mellem borgere og den
offentlige sektor. Omvendt er vi ogsa
godt klar over, at NemlID bliver en afge-
rende faktor for hastigheden og udbredel-
sen af digitalisering i Danmark. Derfor har
det en hgj prioritet,” siger Charlotte Ja-
coby.

|

Log pa selvbetjening

NEM ID

www.nemid.nu

Bruger-id

Adgangskode

Et forprojekt

' ' skal analysere
de forretnings-
maeessige og sik-
kerhedsmassige
konsekvenser af
en Mobil NemID
uden Java.

Charlotte Jacoby




For at skabe sikker adgang til data
fra mobile enheder er Syddjurs Kom-
mune i fuld gang med at implemen-
tere en teknisk log-on lgsning, der
bygger pa NemID. Applikationen be-
nytter certifikater og AD-konto som
log-in, og ifelge IT-driftschef Lone
Smedegaard Krings, Syddjurs Kom-
mune, kan lgsningen fungere som
medarbejdernes mobile indgang til
Syddjurs Kommunes data.

Syddjurs Kommune er i samarbejde
med Signaturgruppen i fuld gang med
at implementere en ny NemlID lgsning
til mobile enheder. Lgsningen forventes
at ga i drift i ferste kvartal 2013, og
kommunen er ved at teste lgsningen.
Kommunen har gennem 18 méaneder
bredt NemID ud til medarbejdere pa
stationeere pc’er. Medarbejderne bruger
NemlID som et remote log-in til Citrix fra
en pc. Men nu tager den gstjyske kom-
mune skridtet videre til ogsa at bruge
NemlID som et log-in fra mobile enhe-
der.

"I en tid hvor kommunerne skal spare,
er den store NemlID investering og ud-
rulning, som det offentlige har fore-
staet, en oplagt digitaliseringsmulighed
overfor kommunernes egne medarbej-
dere. Jeg ser et meget stort rationalise-
ringspotentiale i at digitalisere de
mobile enheder. 90 procent af kommu-
nernes produktion sker uden for radhu-
set. Det sker ude i folks hjem, pa skoler
og institutioner og pa virksomheder.
Adgang til data pa stedet giver meget
veerdi for den enkelte medarbejder, for
borgerne og for kommunen,” siger Lone
Smedegaard Krings.

Den tekniske lgsning til Nem-ID funktio-
nen sker for at sikre, at det kun er an-
satte og autoriserede der far adgang til
data i kommunen. Den tekniske lgsning
anvender et NemlID log-on til at koble
igennem en Microsoft Forefront TMG
server til et log-on pa netveerksdomae-
net. Medarbejderens NemlID bruges til
at kontrollere, om han eller hun er ansat
pa login-tidspunktet. Derefter videre-

stilles brugeren til Citrix, der validerer
op mod AD efter AD-login. Dermed kan
brugeren tilga de applikationer, som un-
derstotter netveerksdomaeenet.

Brugerne kan gennem lgsningen selv
registrere enhederne ved hjeelp af digi-
tal underskrift af brugsvilkar. Dermed
undgar it-afdelingen ekstra administra-
tion, nar enhederne tages i brug.

Kobler pa fra egen mobil

Alle medarbejdere kan fa adgang til
Medarbejderportalen fra en mobil
enhed. Medarbejderportalen giver ad-
gang til egne data som lgnsedler, kor-
selsregnskaber og intranet. Adgangen
til Medarbejderportalen kan bade ske
fra medarbejderens egen mobile enhed
(Bring Your Own Device red.) eller fra
en enhed fra kommunen.
"Medarbejderen kommer ind via brow-
seren og enheden bliver registreret i
kommunens database forste gang, den
bliver koblet pa. Der bliver sa lavet et
certifikat med brugernavn, password og
enhed. Hvis eller nar medarbejderen
skifter job eller ikke er ansat i kommu-
nen leengere, slettes enheden fra data-
basen,” siger Lone Smedegaard Krings.
"Perspektiverne ved at sikre adgang til
data fra mobile enheder er enormt
store. Det vil kunne bruges i alle forvalt-
ninger. Det geelder, nar der laves et op-
slag pa stedet, og der indrapporteres
efter jobbet er udfert. De proprietzere
lesninger for sikkerhed er pa ingen
made billige, og de skreeddersyede en-
heder med kun én anvendelse er ikke
specielt fleksible,” siger Lone
Smedegaard Krings.

Logsningen til sikker adgang via mobile
enheder kommer til at koste 120.000 kr.
i etablering og derefter en arlig vedlige-
holdelsesafgift og licensafgift pa 20 pro-
cent.

Hun understreger, at den nye Log-on
losning vil kunne skaleres op og bredes
ud til mange enheder i kommunen til
fornuftige udgifter.

Jeg ser et meget stort rationalise-
ringspotentiale i at
digitalisere de mobile enheder

Lone Smedegaard Krings

Laver dagsorden modul i
Drupal til byrads
medlemmers iPad

Byradsmedlemmerne i Syddjurs Kom-
mune far nu adgang til byrddets dagsor-
dener, kalendere og udvalgsmeder fra
en iPad. Det sker efter, at it-afdelingen i
Syddjurs Kommune har udviklet sin
egen applikation, OS2dagsorden, til by-
radsmedlemmerne, sa de ikke leengere
er afhaeengige af en pc, nar de skal ind og
ordne det politiske arbejde.

Om ganske kort tid gar den nye applika-
tion OS2Dagsorden i drift, som giver by-
radsmedlemmerne sikker adgang til
OS2Dagsorden fra deres iPad. De vil
kunne skrive kommentarer til byradets
dagsordener og have adgang til kalen-
dere, dagsordenener, udvalgsmegder og
bilag og kunne sende sikre mails rundt
til medlemmerne af udvalgene. Applika-
tionen er i fuld drift i ferste kvartal 2013.
De kobler sig pa hjemmesiden ved hjelp
af browseren Safari, og kan derfra
komme ind i applikationen OS2Dagsor-
den. Ifglge Lone Smedegaard Krings har
direktionen i Syddjurs Kommune alle-
rede taget den nye dagsorden applika-
tion til sig i lobet af testperioden.

Den nye applikation er skrevet i Drupal,
som er Open Source. Syddjurs Kom-
mune er med i faellesskabet OS2, hvor i
alt 12 kommuner er medlemmer. Nar
den nye applikation er feerdigudviklet og
gar i drift stilles den til radighed for de
12 kommuner i feellesskabet.

For byrddsmedlemmerne, som far ad-
gang til kommunens data, skal der hver
gang angives brugernavn og et
password. Det er et sdkaldt dobbelt log-
in, som det kendes fra de Nem-ID lgs-
ninger, der er implementeret i en reekke
kommuner for stationzere pc’er og hjem-
mearbejdspladser.

12 Kommuner med i OS2
Kobenhavn
Ballerup
Senderborg
Syddjurs
Ishej
Morso
Jammerbugt
Ringsted
Kolding
Odsherred
Favrskov
Skanderborg




Digital post
- helt sikkert
ikke nemt




det offentlige via en officiel postkasse. Imidlertid mangler der gode lgsninger til personlig sikker mail

' Digital post er velegnet til masseforsendelser til borgerne. Og til at borgerne kan henvende sig til

mellem en kommunal ansat og en borger eller ekstern samarbejdspartner.

Den 1. november 2013 bliver digital
skiftedag. Det bliver obligatorisk for
alle virksomheder i Danmark at kom-
munikere digitalt med det offentlige.
Og et ar senere fra 1. november 2014
gaelder det tilsvarende for 80 procent
af danske borgere over 15 ar. Digitali-
seringsstyrelsen skonner, at det of-
fentlige i alt kan spare cirka 1,1 mia.
kr. arligt pa porto.

Nu begynder digitaliseringen for alvor at
seette sine spor med indferelser af obliga-
torisk, sikker post og forventede bespa-
relser pa 1,1 mia. kr. til porto. Men denne
gennemgang viser, at det helt sikkert
ikke er nemt at na malsaetningerne for
sikker post.

NemlID

NemlID er en digital signatur, som sikrer,
at det offentlige har garanti for, at det er
den rigtige borger, der kommunikeres
med. Og borgeren har garanti for, at det
er den rigtige virksomhed eller offentlige
instans. Dette ger det muligt at udveksle
folsomme personoplysninger.

I dag har 3,7 mio. borgere faet NemlID,
som bliver anvendt flittigt til netbanker,
offentlige selvbetjeningslesninger og di-
gital post (eBoks). De fleste benytter de
gratis neglekort. Der findes ogsa en elek-
tronisk negleviser, som nogle benytter.
Fornyligt er der kommet et USB-stik, som
gor det muligt at logge ind uden at bruge
neglekort eller —viser. Desveerre kan USB-
losningen ikke anvendes til netbankerne,
da de ikke vil betale for brugen heraf. Det
betyder, at USB-lgsningen far en begraen-
set udbredelse.

Mobiltelefoner og iPads kan endnu ikke
benytte NemID og dermed NemlLogin.
eBoks er dog blevet tilgeengelig med lee-
seadgang pa iPads via en app. Der er et
oplagt behov for lesninger til mobile en-
heder.

Digital post og eBoks
Digitaliseringsstyrelsen stiller digital post
via Borger.dk gratis til radighed for bor-
gere. Det forudseetter brug af NemID. Di-

gital post anvendes til sikre mails mellem
borgere, virksomheder og det offentlige.
Digital Post via Borger.dk er dog ikke spe-
cielt brugervenlig. Det er i virkeligheden
eBoks i et vindue i borger.dk. Det gar ud
over layout. De fleste anvender eBoks i
dagligdagen. Ikke mindst fordi Netban-
kerne indeholder et direkte link uden ind-
logning. Nogle kommuner anvender ogsa
Nempost fra Assemble. Alt i alt nogen
forvirring pa omradet.

Nar der er behov for at kommunikere sik-
kert med borgere er der flere muligheder.
Dette kan ske via digital post via
Borger.dk (eller snarere eBoks), som for-
ventes at blive den dominerende kanal.
Borgere kan imidlertid ogsa benytte et
eget mail-system forsynet med NemlID.
Det er teknisk muligt at installere NemID
til eksempelvis g-mail. Men da en raekke
hotmail-systemer har deres post-databa-
ser i udlandet, er dette ikke sikkert nok.
Andre muligheder er at benytte sikre di-
gitale indtastningsformularer via hjem-
mesider. Retursvar til borgeren vil ske via
digital post. En del netbanker har ogsa
indbygget et mailsystem.

Digital post er velegnet til masseforsen-
delser til borgerne. Og til at borgerne kan
henvende sig til det offentlige via en offi-
ciel postkasse. Imidlertid mangler der
gode lgsninger til personlig sikker mail
mellem en kommunal ansat og en borger
eller ekstern samarbejdspartner.

Sikker post i kommunerne

Cirka 1 mio. borgere har tilmeldt sig digi-
tal post fra det offentlige. I gennemsnit er
der kun cirka 20 procent af borgerne, der
har tilmeldt sig digital post fra deres bo-
peelskommune. For unge mellem 15 og 24
ar er det kun 13 procent. Den vesentlig-
ste arsag er nok, at der ikke er s mange
typer digital post fra kommunerne. I dag
er det primeert masseforsendelser sa som
lonsedler til kommunalt ansatte, ejen-
domsskatter, forbrugsafgifter og opkraev-
ninger til daginstitutioner. Borgerne skal
imidlertid nok tilmelde sig i takt med at
der kommer flere relevante meddelelses-

typer fra kommunen. De unge er svaerere
at fa fat i, eftersom de ikke har sa meget
officiel kommunikation med deres kom-
mune. De fleste skoleelever kommunike-
rer i forvejen elektronisk via Skoleintra.
Der er saledes et godt stykke vej for kom-
munerne og den gvrige offentlige sektor
er i mal. Kommunerne er i gang med sy-
stematisk at omleegge masseudskrivnin-
ger fra papir til digital post. I den
forbindelse anvendes en fjernprintlesning
i tilknytning til en rutineopgave. Det om-
fatter opkreevning af ejendomsskatter og
at udsende mgdeindkaldelser til tandlee-
gebesweg. Nar der udskrives, fordeles det
automatisk mellem digital post (eBoks)
for borgere med digital post og eventuelt
kombineret med en NemSMS. De gvrige
far tilsendt et traditionelt brev.

Desuden planleegger kommunerne kam-
pagner og support rettet mod borgene.
Vigtigst er dog, at det er relevant for bor-
gerne at benytte digital post til det of-
fentlige.

Kommunale medarbejdere kan frit udvek-
sle fglsomme persondata via kommunens
eget mailsystem. Her er der styr pa,
hvem brugerne er. Imidlertid er det et
stort problem, at der ofte ikke er ét sam-
menheaengende netvaerk med ét felles
mailsystem. Skolerne har som regel deres
eget netveerk og administration. I Keben-
havn Kommune er kun cirka 3.000 ud af
cirka 17.000 ansatte i Barn og Unge For-
valtningen pa det administrative net-
veerk. Skolerne har deres eget netveerk og
mailsystem. Dertil kommer, at mange sel-
vejende institutioner har deres egne it-
lgsninger. Flere steder anvendes hotmail,
som "officiel” postkasse. Det betyder, at
der i praksis sendes mange mails, der gli-
der uden om sikker post.
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BYOD Af Stig Andersen

Godt at bruge sin
egen computer

Asger Stage fra 8.a pa Molleskolen har
gang i sin iPad, de to klassekammera-
ter, Laura Thybo og Anna Keldorf sid-
der og arbejder pa hver deres Mac, og
sa kan de fortzelle, at der da ogsa er
nogle i klassen, der bruger pc. Selvom
maskinparken pa den made bliver lidt
broget, har de via portallesningen Ea-
sylQ ConnectAnywhere adgang til de
samme undervisningsprogrammer, til
eget drev og klassedrev og til at printe
pa skolens printere.

"Jeg synes, det er rigtig godt at kunne
bruge sin egen computer pa skolen, fordi
man sa ogsa har sin egne ting pa den. Og

sé& kan man jo ogsa selv veere med til at

veelge, hvilken computer, man vil arbejde
pa,” siger Laura.

For Asger har lgsningen ogsa betydet, at
han slipper for en masse bgvl.

"Jeg skriver mine opgaver pa iPad, og for
var det meget besveerligt at skulle flytte
teksterne over pa andre computere. Men
nu har jeg direkte adgang til mit eget
drev, bade pa skolen og hjemme, og kan
skrive opgaven dér,” fortzeller han.
Netop adgangen til at arbejde videre
hjemmefra ser eleverne som en stor for-
del.

"Hvis man for eksempel er startet pa en
opgave pa skolen og ikke er blevet feerdig
med den, sé skriver man bare videre pa

den hjemmefra uden at skulle flytte den
over pa en anden computer. Den ligger
der bare,” forteeller Anna.

Eleverne forteller, at der ikke har veeret
nogen problemer med at tage egne com-
putere med pa skolen. I frikvartererne
leegger de dem bare ned i deres tasker, og
de har ikke vaeret ude for, at der er blevet
stjalet computere.

ligger der bare, fortaller Anna.

Hvis man for eksempel er startet pa en opgave pa skolen og ikke er blevet feerdig med den, sa skri-
ver man bare videre pa den hjemmefra uden at skulle flytte den over pa en anden computer. Den
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For at kunne tilbyde en ens-
artet tilgang til undervis-
ningsressourcerne fra
forskellige enheder samt
hjemmefra har man valgt at
implementere single sign-on
portallgsningen EasyIQ Con-
nect-Anywhere. Eleverne
logger ind med deres UNI-
Login og far i portalen ad-
gang til en linksamling, til
eget drev og klassedrev samt
mulighed for at printe til sko-
lens printere.

Vi digitaliserer pa
kommunernes pramisser
og sikrer den kommunale
sektor indflydelse.

IKOMBIT

Kommunernes it-faellesskab



BYOD Af Stig Andersen

BYOD

giver

bade psedagogisk
og okonomisk mening

Molleskolen i Ry i Skanderborg Kom-
mune har med succes implementeret
en Bring Your Own Device-strategi
(BYOD). Forudszetningerne har vseret
et velfungerende netvaerk, webbase-
rede og centralt hostede undervis-
ningsprogrammer, en single sign-on
portallgsning samt et godt samar-
bejde med de involverede it-folk.

Lise Thomsen, it-vejleder pa Mgalleskolen
i Ry, er ikke i tvivl: Skolens strategi med
at lade eleverne anvende deres egne
computere i undervisningen kombineret
med en single sign-on portallgsning har
peedagogisk set haft stor betydning.
"Strategien betyder, at eleverne nu kan
sidde péa deres egne pladser eller rundt
omkring pa skolen og arbejde pa deres
egne computere, ligesom de umiddelbart
har adgang til undervisningsprogrammer
og feelles dokumenter hjemmefra. Det
giver meget bedre muligheder for at lave
it-understottet undervisning,” forteeller
hun.

Det er typisk fra 7. klasse og opefter, at
eleverne anvender egne computere i un-
dervisningen. Pa det tidspunkt har konfir-
mationen kastet en baerbar computer
eller tablet af sig, som eleverne gerne
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tager med i skole. Hvis eleven ikke har
mulighed for at medbringe egen compu-
ter, stiller skolen én til radighed i under-
visningstiden. I et projekt med papirles
undervisning pa 7. klassetrin, kan ele-
verne ogsa lane en laptop med hjem efter
skoletid.

Ogsa skonomisk aspekt

I Skanderborg Kommune har it-afdelingen
fortrinsvist en radgivende funktion over
for skolerne, s4 man kan ikke diktere en
given strategi.

"BYOD er ikke fra vores side blevet for-
muleret som kommunens strategi. Men
det er da klart, at et initiativ, som det vi
ser pa Mglleskolen, flugter fint med initia-
tiverne i den Feelleskommunale Digitalise-
ringsstrategi fra KL og de udviklings-
tendenser, Vi i gvrigt kan se rundt om-
kring,” siger Karsten Karlsen, projektle-
der i Skanderborg Kommunes it-afdeling.
Ud over de paedagogiske gevinster ved
strategien, har man fra kommunens side
heller ikke veeret blind for det besparel-
sespotentiale, der ligger i strategien.
"Tidligere kunne man udelukkende an-
vende skolens computere i undervisnin-
gen, og hvis vi skulle stille en computer

til radighed til hver elev, skulle skolerne
samlet set indkebe og vedligeholde op
mod 9000 maskiner, hvilket lige nu ikke
virker seerligt sandsynligt,” siger Brian
Ladefoged, driftsansvarlig for skole-it i
Skanderborg Kommune.

Single sign-on portal

Al skole-it i Skanderborg Kommune korer
i dag pa kommunens centrale servere
eller er webbaseret. De tradlgse netveerk
pa skolerne er blevet etableret og lo-
bende opgraderet gennem de sidste tre
ar, sa infrastrukturen er grundleeggende
pa plads til at supportere en BYOD-stra-
tegi, selv om der til stadighed givet vil
veere et behov for at supplere med yderli-
gere access points enkelte steder.

Men for at kunne tilbyde en ensartet til-
gang til undervisningsressourcerne fra
forskellige enheder samt hjemmefra har
man ogsa valgt at implementere single
sign-on portallesningen EasyIQ Connect-
Anywhere. Eleverne logger ind med
deres UNI-Login og far i portalen adgang
til en linksamling, til eget drev og klasse-
drev samt mulighed for at printe til sko-
lens printere.

Heller ikke her har man kunnet diktere



brugen af lgsningen pa den enkelte skole,
men pa Mglleskolen har man taget godt
imod den.

"Lesningen er meget let at anvende, og
det er en stor fordel, at eleverne ved
hjeelp af et enkelt log-in kan fa adgang til
de webbaserede undervisningsressour-
cer, vi anvender i undervisningen, samt
til deres eget drev og klassens drev,”
siger Lise Thomsen.

For Karsten Karlsen er lgsningen ogsa et
godt bud pa enkel adgang til de relevante
ressourcer.

"Man skal ikke undervurdere betydnin-
gen af single sign-on i den her sammen-
heeng. Det er virkelig forseget pa at
realisere portaltankegangen, hvor der er
en enkel og entydig vej ind til de leere-
midler, man skal bruge,” siger han.

Diversiteten en udfordring

Der er dog andre bud pa portaler og web-
baserede lgsninger til lagring og udveks-
ling af filer, som elever og leerere kan
veelge at anvende, og det er én af udfor-
dringerne i sddan et projekt, forteeller
Brian Ladefoged.

"Faktisk s& er diversiteten pa det her om-
rade én af udfordringerne, da mange ele-
ver og leerere jo er vant til at bruge andre
veerktgjer som for eksempel Dropbox og
SkoleIntra. Og nar man ikke kan diktere

anvendelse af en bestemt lgsning, kan

der sommetider alligevel opsta tvivl om,
hvor de fzlles dokumenter ligger,” siger
han.

Malet er derfor, at den valgte portallgs-
ning efterhanden bliver den foretrukne
vej ind, simpelthen fordi den er nem at
anvende.

Skanderborg Kommune har tidligere an-
vendt en Citrix-lesning til at give leererne
adgang hjemmefra til intranet og andre
ressourcer, men den lgsning er nu ved at
blive erstattet af ConnectAnywhere-lgs-
ningen. Forskellige terminallgsninger var
ogsé pa bordet, da man skulle beslutte
sig for en portallgsning, men de faldt pa
licensomkostningerne og den indtil vi-
dere svage understottelse af arbejdet
med multimedier.

Samarbejde en forudszetning

Bade fra centralt hold og pa Mglleskolen
har man valgt ikke at preesentere portal-
lesningen som et stort it-projekt med fast
bagkant og detaljerede mal for succes.
"Det er et stykke benarbejde, der skal
gores for at udbrede anvendelsen. Vi pro-
ver at sprede frgene ved at vise vejen ind
til de forskellige muligheder i lesningen,
nar der er lejlighed til det. Og de tilbage-
meldinger vi har faet indtil videre er helt
overvejende positive,” forteeller Lise
Thomsen.

Hun forteeller ogsd, at et godt samarbejde

dels med den centrale it-afdeling, dels
med leveranderen af lgsningen, har veeret
en forudsesetning for projektet. Teet samar-
bejde er i det hele taget en forudsaetning,
nar man kerer med en centraliseret un-
derstottelse af skole-it, mener hun.

"Der var naturligvis en bekymring for at
give afkald pa fleksibilitet, da vi centrali-
serede vores it, men vi har et rigtig godt
samarbejde med vores it-afdeling i det
daglige og far hurtig respons, hvis vi for
eksempel skal have adgang til et nyt pro-
gram.”

Videre frem

Ud over lgbende at fa tilfgjet nye links er
neaeste skridt i projektet at give adgang til
Office 365 via portalen. Adgang for de en-
kelte skoler til selv at leegge links ind
samt support for Android-enheder er
andre punkter i leveranderens roadmap,
som man ser frem til.

"Perspektivet for den videre udvikling er
at fylde mere indhold pa, sa det virkelig
bliver den portal, vi gerne vil have. Udfor-
dringen bliver s& at undgé at fylde sa
meget pa, at det bliver uoverskueligt,”
siger Lise Thomsen.

side blevet formuleret

som kommunens strategi.

Karsten Karlsen

BYOD er ikke fra vores

Faktisk sa er diversiteten pa det her omrade én af udfordrin-
gerne, da mange elever og leerere jo er vant til at bruge andre
veerktgjer som for eksempel Dropbox og Skolelntra.

Brian Ladefoged
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Danmark er i en helt unik position i
verden som et af de lande, der har den
hojeste grad af digitalisering pr. bor-
ger. Det gor os i stand til at udnytte di-
gitaliseringen meget effektivt. Til
gavn for borgere, eksport og arbejds-
pladser. Men det rummer ogsa en ri-
siko, hvis det ikke gores rigtigt og ved
at fremme digitaliseringen.
Sikkerheden er én forudseetning for digi-
taliseringen, der skal tages alvorligt af
kommunerne. Bade i forhold til drift og
beskyttelsen af privatlivets fred.

Det er derfor vigtigt, at man forstar sik-
kerhed i flere perspektiver.

Sikkerhed skal seettes i veerk fra toppen.
Og med Digitaliseringsstyrelsen og de se-
neste (cyber-) sikkerhedstiltag i Forsvaret
er der sat en god overordnet retning for
vores samfund. Med den klare retning
vist fra politisk hold, er muligheden for en
fornuftig implementering i kommunerne
meget storre.

Det er imidlertid vigtigt, at dette folges
op af krystalklare og praktiske strategier
ude i de forskellige sektorer af samfun-
det. Dette geelder savel i de kommunale
feellesskaber, hvor KIT@ har en afgerende
rolle, som ude i de enkelte kommuner.
Derfor giver det rigtig god mening, at den
enkelte kommunaldirektor patager sig le-
delsen af dette. Ikke direkte, men eksem-
pelvis som formand for et digitalt
sikkerhedsudvalg, hvor strategi, mal, in-
vesteringer og ressourcer fastsaettes, og
hvor de efterfelgende resultater folges
ngje.

Obligatorisk digital selvbetjening
Fremtiden vil byde pa stadig flere digitale
tjenester, og en hel del af dem vil blive
obligatoriske. Derfor er det den eneste
nemme vej for borgeren at skabe sig
overblik over sine offentlige forhold.

Set fra it-chefens bord er der mange
aspekter i dette. Et af dem er sikkerhe-
den i borgerens proces gennem systemet
og medarbejdernes anvendelse af de re-
gistrerede data. Udover traditionel infra-
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/= Klt@ Kronlkken Af Security Industry Leader Kim Aarenstrup, IBM Nordic

Sikkerhed er en
forudssetning for
digitaliseringen

struktursikkerhed med antivirus, intru-
sion detection, firewalls osv., er to kom-
ponenter helt afgorende:

¢ Adgangskontrol for borgere, medarbej-
dere og it-administratorer

e Detektering af og respons pa sikker-
hedsbrud

Nar vii 2013 taler om adgangskontrol, er
det vigtigt at understrege alvoren af
dette og det faktum, at der mange steder
ikke er investeret tilstraekkeligt pa omra-
det.

Kommunen skal veaere sikker pd, at den
rette borger far adgang til de rette data,
ligesom man skal kunne sikre, at de en-
kelte medarbejdere kun har adgang til de
data, som de har lov til at kigge i. En
overordnet sikring af log-data pa dette
omrade er ogsa vital, s& man kan doku-
mentere misbrug eller modbevise pa-
stande om noget sadant.
It-administratorerne er et helt seerligt ka-
pitel her, da de jo har dybe rettigheder i
systemerne og derfor vil kunne lese alle
data, hvis de ville. Derfor skal disse privi-
legerede brugere ogsa kunne folges ngje i
deres systembeveagelser - bade for at be-
skytte dem selv mod uretmeessige be-
skyldninger og selvfglgelig for at kunne
identificere enkeltstdende brodne kar.
Det andet omrade er omkring Intrusion
Detection, og indsigt i logs og de heaendel-
ser der reelt foregar i systemerne. Alt for
mange virksomheder og organisationer
har stadig ikke skabt sig dette overblik.
Brud péa datasikkerhed vil kunne forega i
arevis uden at nogen opdager det. Ogsa
det kreever at man veelger at investere i
mandskab og teknologier — enten egne
eller via en service leverander.

Kvaliteten af disse investeringer kommer
ikke af sig selv. Det er nedvendigt at sikre
den korrekte ekspertise i implemente-
ringsfasen, sa der tages hejde for savel
disse trusler som de mere funktionelle
krav.

Kommunale cloud-services - det kan
man da sagtens

Alle taler om cloud, og rigtig mange veel-
ger at flytte dele af deres systemer over
pa den slags omkostningseffektive plat-
forme. Mange er imidlertid stedt pa hin-
dringer i forhold til persondataloven. Men
hvad er egentlig hovedudfordringen?

Det er faktisk meget simpelt og kan deles

op i tre overordnede punkter:

e Juridiske vurderinger og deraf fglgende
beslutninger

¢ De gkonomiske perspektiver forarsaget
af de juridiske krav

¢ En effektiv opfelgning pa overholdelse
af kravene (revision)

Det sveere er i virkeligheden at finde den
korrekte balance pa disse vaegtskale, og
der gemmer sig naturligvis en del interes-
sante forhold i detaljen. Hertil bgr man
indhente god - og gerne objektiv - juridisk
bistand, enten i form af den interne juridi-
ske afdeling eller tilkebt juridisk assi-
stance. I den proces skal man fastseette
krav til leveranderen i forhold til de data-
beskyttelsesforhold, der konkret ger sig
geeldende. Herunder hvor data befinder
sig, hvor data lagres, hvem der kan tilga
data samt hvilke krav, det stiller til cloud-
leveranderen. Nar dette sa er pa plads,
skal leveranderen kunne dokumentere, at
kravene overholdes, og at dette sker
bedst via en neutral it-revision.

De krav, man velger at stille, bestemmer,
hvor i cloud-spektret lgsningen kan be-
finde sig. Om man kan udnytte de store,
billige skyer, en private cloud-lgsning
eller ender med noget, der mest af alt lig-
ner en klassisk hostet lgsning. En klar for-
del ved cloud er, at man uden de
seedvanlige, store kapitalinvesteringer
sikrer sig et ordentligt sikkerhedsniveau,
der som ofte er meget hgjt pa grund af
den gennemgribende standardisering. Da
sikkerheden typisk har seerlig hej prioritet
i en cloud-lgsning, er den indvaevet i los-
ningen helt fra bunden.



BYOD - sikker mobilitet

Et af de omrader, som er hgjaktuelt for
mange organisationer, er begrebet "Bring
Your Own Device” (BYOD). For fa ar
siden keempede it-cheferne med at fa
standardiseret mobil-platformen til ét
eller to styresystemer blot for efterfol-
gende at matte konstatere, at den option
ikke leengere tilfredsstiller deres forret-
ning eller organisations behov.

Heldigvis findes der i dag helt standardi-
serede lgsninger — ogséa i form af cloud-
lgsninger, som handterer brugernes
enheder. Det betyder, at it-chefen kan im-
plementere en lgsning uden at skulle
foretage de seedvanlige kapitalinvesterin-
ger. Infrastrukturen er der allerede, sa
det er bare at koble brugerne pa - og defi-
nere de interne politikker for anvendel-
sen.

Mange overvejer at ga skridtet fuldt ud.
Sa medarbejderne — inden de far udleve-
ret en standard telefon — far alternativet
mellem at veelge standardtelefonen eller
en pose penge til at kebe deres yndlings-
telefon. Uanset valg korer de begge ind
under BYOD-konceptet, og sikkerheden
er lost ved, at de sensitive data ligger i en
separat apps-styret sikkerhedscontainer,
hvor virksomhed og bruger i feellesskab
kan aftale principperne for back-up, slet-
ning osv. Det betyder, at organisationen

' ' Kommunen skal veere sikker pa, at den rette borger far adgang

til de rette data.

undgar at investere i ungdige telefoner,
der blot ligger i en skuffe eller gives bort,
men det betyder ogsd, at man bliver ngdt
til at inddrage HR og gere det til en del af
deres anseaettelsesproces.

Fuld damp pa sikkerheden og cloud
Helt sikkert er det, at der bade ber og
skal sesettes mere damp pa at gore it-lgs-
ningerne mere sikre, sa vi kan fremme di-

gitaliseringen til gavn for alle parter. Her-
under kan det veere en effektiv metode at
flytte visse opgaver op i skyen, s man
udnytter disse pris-effektive lgsninger, og
undgar store fremtidige etableringsom-
kostninger.

Skole-it tilpasset it-strategi, behov og gkonomi.

Kontakt os for et uforpligtende made:

28958397

Michael Thomsen
mth@systemtech.dk

Brian Toft

’ 28958383

1 bto@systemtech.dk

EasyIQ
Leveret af Systemtech
www.easyiqcloud.dk
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OPGRADER
TIL DUSTIN.

Hvert ar leverer Dustin it-udstyr og -I@sninger til tusindvis af offentlige institutioner og virksomheder. Det
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af at opgradere til Dustin?
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Alt hvad du behgver hos én FM og SKI godkendt 2012
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Dustin er FM forhandler for HP pa servere @
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* Gratis adgang til certificerede pladser og 250 stk. (Lenovo og DeII)“ V a
specialister inden for hardware, soft- * 02.03 Server & Storage (HP, Dell, Fujitsu) AN
ware m.m. e 02.04 Computere (leverander) Q’ uriae o

* Elektronisk fakturering med handtering + 02.06 Kommunikationsudstyr og —lps- éx
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* Mere end 200.000 it-produkter fordelt « 50.41 Computere (Dell) FUJITSU
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 Dustin.dk - Nordens fgrende e-handels- Mi oft
portalfor t-produkter UDVALGT GoL ceRTIFIED

* Finansiering og leasing LEVERANDER Partner
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m Af Klaus KriStensen’ [-Trust

get uddannelse giver
foerre sikkerhedsbrister

Den nyeste NordSec undersogelse 2012 viser en klar sammen-
haeng mellem uddannelse af medarbejderne og oplevede sik-
kerhedsbrister. Jo bedre uddannelse medarbejderne har,
desto feerre haendelser om sikkerhed. Undersogelsen viser, at
omradet ikke har specielt stor bevagenhed blandt lederne i
danske kommuner.

Hver femte danske kommune oplever ugentlige eller hyppigere
problemer knyttet til savel almindelige brugere som til support af
disse. Den store eendring af arbejdsprocesser og anvendte medier,
som digitaliseringen af tjenester indebeerer for kommuner og re-
gioners medarbejdere, vil medfere at risikobilledet eendrer sig.
Ikke mindst for sikkerhedsheendelser blandt brugerne.
Sikkerhedsheendelser omfatter tab af fortrolighed, manglende til-
geengelighed af systemer, ukorrekte data mv.

I den nordiske undersggelse indgik i 2010 en raekke obligatoriske
spergsmal om organisationernes oplevelser med sikkerhedsheen-
delser. I undersggelsen i 2012 var disse spergsmal frivillige og
blev besvaret af 48 kommuner, blandt disse 12 danske.

Kan gget uddannelse medvirke til at reducere haendelser? Ja, det
kan det. Sammenholdes de oplevede haendelser med indsatser
knyttet til medarbejdere og deres brug af systemer, fremgar det,
at organisationer med en stor uddannelsesindsats tydeligt oplever
feerre haendelser, end de, der ikke gor en indsats:

Ved at sammenstille data fra undersggelsen med ovrige indsatser
— oplysninger om sanktioner, kontrol ved ansaettelse, administra-
tion af rettigheder mv. viser det sig, at uddannelse og treening er
den faktor, der har den storste effekt.

Indsats blandt danske kommuner

De fleste kommuner har fastlagt ansvar for, at medarbejderne til-
fores kompetencer i sikker brug af informationssystemer — men
det er kun fa kommuner, der har en egentlig procedure for hvor-
dan det gennemfores.

Det er en problemstilling, der bliver stadig mere aktuel: Bade ved

omleegningen af kommunale processer fra medarbejderbetjente til
digitale tjenester, og ved den ggede digitale dialog mellem bor-
gere og myndighed, kompliceres risikobilledet og et stgrre ansvar
placeres pa den enkelte medarbejder og dennes ledere.
Undersogelsen viser, at et flertal af kommunerne er opmaerk-
somme pa medarbejdernes kompetencer. Det indgar i sterre eller
mindre omfang i risikovurderinger hos de fleste kommuner. Det
bliver imidlertid ikke fulgt op af analyser af, hvorvidt medarbej-
derne har en tilstreekkelig viden - ved malinger eller anden efter-

prevning.

Norge gor det anderledes

I Norge har der i de senere ar veere fokus pa sikkerhedskulturen i
organisationen, og billedet er lidt anderledes end i Danmark. Knap
hver fjerde kommune har en procedure for uddannelse af medar-
bejdere og lidt mere end hver 10. fglger op pa medarbejdernes
viden ved maling eller pa anden vis.

Erfaringerne fra Norge viser, at oget bevidsthed og egede sikker-
hedskompetencer bedst nas ved at leegge det ind som en kontinu-
erlig leeringsproces for organisationen og ikke igennem
enkeltstaende stunts og events. De norske leeringsprogrammer er
opbygget, sa de kan gennemferes netbaseret, og brugerne leerer
det i mindre doser. Erfaringerne med Junglemaps Nanolearnings-
programmer er, at ni ud af 10 brugere er mere bevidste om sikker
brug af systemer og informationer

I-Trust har i de senere ar medvirket i flere af de norske initiativer
og kan neevne Norsk Helsenett's KOMP-iS, der er et tilbud til kom-
muner om leeringsprogrammer for sikker brug af informationer og
systemer pa sundhedsomradet.

Felles for de norske projekter er, at man mere fokuserer pa bred
viden og medarbejdernes holdninger end pa at man detaljeret skal

kunne alle regler.

Oplevede haendelser - 2012 Kommuner og regioner - alle lande

Al e B e

f EForekommer nzesten dagligt

Forekommer sjaeldent

90% -

EForekommer hver uge

80% 1T

B Har ikke viden om fejl

— Forekommer hver maned

70% 1

60% T

50% T

40% 1T —
30% T —
20% T —
10% 1 —
0% | — I -
Kommune Region Kommune Region Kommune Region Kommune Region

Ved almindelige brugeres Ved it-medarbejdernes drift af Ved it-medarbejdernes udvikling af | Ved it-medarbejdernes support af

anvendelse af informationssystemer (her teenkes | informations-systemer (her teenkes | informations-systemer (her teenkes

informationssystemer pa vedligeholdelse, patching osv.) | pa nye systemer og videreudvikling | pa helpdesk, brugeradministraton

af eksisterende systemer) osv.)
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m Af Stig Andersen

Informationssikkerhed raekker ud over grsenserne

MS Office 365 til de

ufarlige anvendelser

Fredericia Kommune vil gerne ud-
nytte mulighederne i skyen og har im-
plementeret MS Office 365 til mail- og
intranetadgang for medarbejdere
uden egen administrativ pc. Klare juri-
diske rammer for persondata i skyen
skal veere pa plads, for kommunen vil
overveje cloud-lgsninger pa det admi-
nistrative omrade.

Egentlig startede det hele pa skoleomra-
det for omkring tre ar siden. Det traditio-
nelle setup med lokale pc’er - og hvad
deraf folger af problemer og tidsforbrug i
forbindelse med opdateringer - kaldte pa
nytenkning. Som mange andre kommu-
ner satte Fredericia Kommune ogsa en
proces i gang med opgradering af de
tradlese netveerk pa skolerne samt valg
af hostede eller webbaserede program-
mer til at understotte undervisningen.
"Selve idéen med, at man fra en hvilken
som helst enhed kan ga pa nettet og an-
vende de relevante programmer, er sa
god, at vi ogsé begyndte at overveje, om
det kunne overferes det til det admini-
strative omrade,” forteeller direktor for
okonomi, it og borgerservice Marianne
Rasmussen, Fredericia Kommune, der er
medlem af It-Arkitekturrddet under KL.

Sikkerhedssporgsmalet pa bordet

Der var pa det tidspunkt et stort enske
om at give bedre adgang for kommunens
ansatte til mail og til Medarbejderporta-
len, der er kommunens SharePoint-base-
rede intranet. Peedagoger, leerere,
dagplejemedre og andre, der ikke sidder
ved en administrativ pc, var typisk hen-
vist til at tjekke en opslagstavle for refe-
rater og generelle informationer og havde
ikke adgang til egen mail.

"Det var oplagt at teenke i en cloud-lgs-
ning til sddanne formal. Derudover var vi
ogséa i gang med at indfere et nyt system
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til indrapportering af sygdom, kersel og
andre emner, og spgrgsmalet var jo, hvor
langt vi kunne ga. Sa helt fra starten kom
spergsmalet om informationssikkerhed
pé bordet,” siger Marianne Rasmussen.

Kun informationsmateriale
Konklusionen blev, at sa leenge de juridi-
ske rammer for persondata i skyen ikke
ligger 100 procent fast, sa vil man holde
sig til de "ufarlige” anvendelser. S& med
MS Office 365 som platform tilbyder man
nu medarbejdere uden administrativ pc
adgang til en delmeengde af Medarbej-
derportalen samt egen mailboks inklu-
sive kalender.

"Det var vigtigt for os at komme i gang,
dels sa vi kan give medarbejdere bedre
muligheder for at koble sig pa informa-
tionsstremmen, dels for at fa nogle konk-
rete erfaringer med at anvende skyen,”
siger Marianne Rasmussen.

Den delmesengde, kommunen har givet
adgang til, indeholder rent informations-
materiale og giver ikke mulighed for
egentlig dataudveksling. Det drejer sig
om alt fra medereferater, diverse vejled-
ninger og generel information til keb-og-
salg af brugte ting. Mail og kalender
teenkes brugt til medebookinger og invi-
tationer til diverse arrangementer.

Stadig uklarheder

Som i andre kommuner har man ogsa i
Fredericia fulgt teet med i meldingerne
fra Datatilsynet om Office 365 i forhold til
Persondataloven.

"Som vi ser det lige nu, er der stadig
uklarheder i forhold til Microsofts cloud-
lgsning. Sa derfor afventer vi den videre
udvikling, fer vi eventuelt gar videre ad
den vej,” siger Marianne Rasmussen.
KMD har for nyligt lanceret deres danske
sky, hvor der er garanti for, at eventuelle

persondata ligger pa danske servere. En
dansk sky ser Marianne Rasmussen som
en interessant mulighed, men gnsker
ogsa at veere med til at skubbe lidt til lov-
givningen i forhold til public clouds.

"Vi skal naturligvis ikke saette informa-
tionssikkerheden over styr, men tiden er
maske kommet til at kigge pa Personda-
taloven for at se, om der er noget der hal-
ter i forhold til den teknologiske
virkelighed i dag,” siger hun.

Medarbejderne tilfredse

En tilfredshedsundersegelse har for ny-
ligt vist, at den nemmere adgang til infor-
mationer er blevet godt modtaget af
medarbejderne i Fredericia Kommune. Pa
spergsmalet om let adgang til Medarbej-
derportalen svarer omkring 80 procent
bekraeeftende. Marianne Rasmussen vil
gerne fremover kunne tilbyde endnu
nemmere adgang til informationer.

"Helt overordnet skal vores lgsninger
sikre mobilitet og fleksibilitet i det dag-
lige arbejde. Sa det kunne bestemt ogsa
veere interessant at kigge pa lgsninger
med mobile enheder. Men nar jeg gerne
vil have mobilitet og fleksibilitet, s& har
jeg per definition ogsé en udfordring pa
sikkerhedsfronten, som der skal findes
gode lgsninger pa,” afslutter hun.

Sa leenge de juridiske
' ' rammer for persondata

i skyen ikke ligger 100

procent fast, sa vil man

holde sig til de "ufar-
lige” anvendelser

Marianne Rasmussen




I nogle sammenhgnge
vil Office 365 veere det
helt rigtige at anvende,
til andre formal vil vores
lgsning veere den rigtige,
og til et tredje formal
veelger en kommune
maske at anvende sin
egen Office-installation

KMD frygter ikke
konkurrencen fra de store
cloud-udbydere

KMD er ikke bekymret for et eventuelt gennembrud for det
offentliges anvendelse af de store internationale cloud-tjene-
ster i forhold til deres egen KMD Cloud. Ud over at garantere
compliance i forhold til persondataloven ser KMD deres rolle
som cloud service broker.

Den danske sky, som KMD i samarbejde med Microsoft lancerede i
efteraret 2011, indeholder ikke en fuld MS Office 365, der korer pa
danske servere med deraf folgende compliance i forhold til person-
dataloven, men andre lgsningsmodeller tilbydes. Lige nu tilbyder
KMD et Shared Private Cloud-milje, hvorfra der leveres KMD Win-
dows Server 2008, IIS, SQL Server og SharePoint - services, som
kan integreres direkte med kundens eksisterende it-miljga.

Hvis en kommune gnsker at tilbyde sine medarbejdere en Micro-
soft Office365 cloud-lgsning indeholdende eksempelvis mail og ka-
lender, sa foregar det stadig hos Microsoft i Irland. Erik Breestrup,
produktudviklingschef hos KMD, ser ikke nogen modsatning mel-
lem de to lgsninger.

"I nogle sammenheaenge vil Office 365 vaere det helt rigtige at an-
vende, til andre formal vil vores lgsning veere den rigtige, og til et
tredje formal veelger en kommune méaske at anvende sin egen Of-
fice-installation. Det er den type hybridlgsninger, vi beveeger os
imod, og her mener vi, vi har en vigtig rolle at spille som cloud ser-
vice broker, der kan orkestrere tjenesterne pa tveers, sa de funge-
rer som en samlet lgsning og stadig sikre compliance,” siger han.

Informationssikkerhed ikke den eneste parameter

Erik Breestrup medgiver, at en meget vigtigt konkurrenceparame-
ter for den nye KMD Cloud er informationssikkerhed og compli-
ance. Han mener dog pa ingen made, at et eventuelt gennembrud
for offentlig anvendelse af de store internationale cloud-tjenester
vil underminere forretningsgrundlaget for KMD'’s danske sky.
"Det er selviglgelig vigtigt, at vi kan sikre compliance, men i det
stadig mere komplekse it-miljg, som kommunerne skal agere i, er
det afgerende, at der er styr pa integrationerne mellem den raekke
af tjenester og systemer, som typisk benyttes,” siger han.

Erik Breestrup forteeller, at der har veeret stor interesse for KMD’s
nye cloud-lgsning — bade blandt private og offentlige virksomhe-
der. Der kgrer flere proof-of-concept-forleb i sjeblikket, og han for-
venter at kunne offentliggere flere referencer fra det kommunale
landskab en gang i lgbet af foraret. Han forteeller ogsa, at selvom
KMD Cloud lige nu udelukkende er baseret pa Microsoft-plat-
forme, er det ikke tanken, at det skal veere sddan fremover. Hen
over foraret forventer KMD saledes at komme med services som
for eksempel Linux (Suse), MySqal, Appache, Lync, XCRM og Dyna-
mics.
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m Af Flemming Kjeersdam

Informationssikkerhed raekker ud over grsenserne

Vagthund f{
orgernes privatliv

"Vi er en vagthund. Men vi bider ikke,” siger nyvalgt for-
mand Birgitte Kofod-Olsen, Radet for Digital Sikkerhed. Be-
skyttelse af borgernes privatliv skal ga hand i hand med
informationssikkerhed og digitalisering, ellers risikerer vi, at
tilliden mellem borgere og det offentlige system lider skade.
Radet for Digital Sikkerhed, som blev stiftet den 23. november
2012, vil veere den nye vagthund for borgernes informationssikker-
hed og persondatabeskyttelse. Radet vil gg, men bider ikke. Da
der blev fundet et sikkerhedshul i Java ved brug af NemlID for en
maned siden, gik Radet for Digital Sikkerhed ind i debatten - set
fra borgerens og bankkundernes perspektiv og risikoen ved kun at
have én platform.

"Radet gar ikke ud og kritiserer NemID. Det fungerer. Men vi vil
gerne bidrage konstruktivt og leere forbrugerne om de risici, der er
ved at gore tingene digitalt,” siger Birgitte Kofod Olsen, der i det
civile liv er CSR-chef hos Tryg.

"Danmark og for den sags skyld de skandinaviske lande har utro-
lig gode kort pa handen for at udnytte digitaliseringen, fordi de
private virksomheder og det offentlige er vant til at arbejde sam-
men. Borgerne har gennem mange ar opbygget en udbredt tillid
til det offentlige system. Det er derfor helt afgerende, at digitalise-
ringen ikke forer til, at tilliden bliver brudt pa grund af manglende
informationssikkerhed. Det handler om tryg digitalisering,” siger
Birgitte Kofod Olsen.

Gennem artier har Danmark haft et CPR-system, som nu vil &bne
nye muligheder med digital selvbetjening. Omvendt er det ogsa
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en nogle, der giver det offentlige system adgang til alle mulige re-
gistre med personlige oplysninger.

"Det er vigtigt, at borgernes ret til privatliv ikke bliver begrenset,
mens det offentlige i realiteten skaber sig mere og bedre adgang
til vores persondata. Hvis det sker, vil borgernes tillid til det of-
fentlige for alvor kunne lide skade. I Radet ser vi det som vores
fornemste opgave, at informationssikkerheden ved digitalisering
af serviceydelser bliver sa god, at tilliden mellem borgere og det
offentlige bibeholdes - ja, bliver endnu bedre. Og det er praecis
her, vi vil preege debatten. Alle har interesse i dette. Borgerne,
kommunerne og det offentlige og de leverandgrer, som skal sslge
lesningerne,” siger Birgitte Kofod Olsen.

Danmark digitaliserer

Nar beskyttelse af borgernes persondata understreges skyldes
det, at digitaliseringen kgrer fremad med stor hastighed i gjeblik-
ket. I en helt ny undersggelse om informationssikkerhed i Skandi-
navien — NordSec — naevner bade de svenske og norske
repraesentanter, at den helt store forskel pa Danmark og de gvrige
lande i Skandinavien er hastigheden, hvormed Danmark digitalise-
rer. Danmark er betydeligt foran, og Skandinavien som omrade er
langt foran resten af Europa.

"Den hurtige digitalisering, som kgrer nu, ser jeg ogsd som en ri-
siko for, at vi kan komme til at opleve personsager, der vil kunne
skade tilliden mellem borgere og det offentlige. Nar det offentlige
far adgang til data i mange registre, bliver borgeren meget trans-



parent. Men det er vigtigt at forsta, at borgere har ret til beskyt-
telse af deres persondata. Og en af maderne er en hgj grad af in-
formationssikkerhed ved digitalisering,” siger Birgitte
Kofod-Olsen.

Lige nu er bestyrelsen i Radet for Digital Sikkerhed ved at leegge
en strategi. Den kommer til at besta af en reekke prioriterede
emner, som hver iseer far en arbejdsgruppe, der bemandes med
eksperter. En af arbejdsgrupperne bliver om digital autentifika-
tion. Her behandles ogséa spergsmalet om persondatabeskyttelse.
Skal der oprettes nye mader at identificere sig pa? Skal NemID
have Java som sin eneste platform? Skal Danmark bruge CPR som
eneste nggle? Skal folk have flere identiteter? Spergsmal som
disse vil lebende blive taget op i arbejdsgruppen og siden dreftet i
bestyrelsen. Sa arbejdsgrupperne bliver ekspertudvalg i Radet
som kan fgde bestyrelsen og sikre, at den kan veere med til at
preege den offentlige debat.

"Med Radet for Digital Sikkerhed har vi samlet en bred kreds af
eksperter i ét forum. Det er afgerende, at vi gar pa tveers af viden
og interesser, men at vi kan tale med én stemme. I hver arbejds-
gruppe kan specialister seette sig sammen og opdatere hinandens
viden. Vi arbejder pa at skabe en felles platform, hvor alle med
fokus péa informationssikkerhed og privatlivsbeskyttelse er vel-
komne. Det gelder i hgj grad ogsa uafhengige it-sikkerhedsfolk.
De kan deltage enten som repraesentanter for forskningsverdenen
eller via nogle af vores medlemsorganisationer. Enkeltpersoner
med steerke kompetencer er ogsa meget velkomne i vores forskel-
lige arbejdsgrupper,” siger Birgitte Kofod Olsen.

Udover at deltage i medierne vil Radet ogsa indgive hgringssvar
til folketingets udvalg.

"Ved at fa informationssikkerhed og digitalisering til at ga hand i
hand med it-udviklingen, kan vi formentlig skabe nogle nye it-virk-
somheder, hvor privacy er en del af deres lgsninger og dermed
veere med til at bygge en helt ny standard for digital udvikling. Vi
tager pa den made et medansvar for den borgervendte del af digi-
taliseringen,” siger Birgitte Kofod Olsen.

¢ Digital autentifikation

* Gode rad til borgerne nar de gar pa nettet

e Databeskyttelsesdagen

e Big Data

e Medicoudstyr - der indeholder personoplysninger
¢ Brug af filtre (bgrneporno red.)

e Bogrn og it

e Cyberwar

Det handler om tryg digitalisering.

Birgitte Kofod Olsen.

Blandt medlemmerne af Radet for Digital Sikkerhed er For-
brugerradet, Dansk Industri og interesseorganisationen IT-
Branchen, KIT@ og varslingscenter for it-sikkerhed
DK-CERT. Radet har pa nuveerende tidspunkt omkring 50
medlemmer. Radets neestformand er Shehzad Ahmad fra
DK-CERT.

Tidligere har it-sikkerhed og informationssikkerhed veeret
spredt ud pa flere rad og forskellige foreninger. Initiativta-
ger til Radet for Digital Sikkerhed var Forbrugerradet, IT-
Branchen, Dansk ITs Rad for IT- og Persondatasikkerhed,
DI ITEK og Radet for Sterre IT-Sikkerhed. Disse organisatio-
ners indsat er nu blevet samlet. Et af fokusomraderne vil
veere beskyttelsen af borgernes persondata. Formand Bir-
gitte Kofod Olsen har skrevet en Ph.d om borgernes privat-
livsbeskyttelse i forhold til biometri og veeret ansat i knapt
15 &r i Institut for Menneskerettigheder, og da den forhen-
veerende EU-politiker Karen Riis Jorgensen (V) stiftede or-
ganisationen European Privacy Association (EPA) for tre et
halvt ar siden, var Birgitte Kofod Olsen medstifter og med-
lem af bestyrelsen.

Se mere pa www.digitalsikkerhed.dk

dfordret

a IT-udbud?

— se hvordan vi kan bista pa www.tohv.dk/itudbud

[0La TRUPHVILOTED
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Informationssikkerhed raekker ud over grsenserne

Faoellesnordisk samarbejde
om informationssikkerhed

Informationssikkerhed skal tages op
til debat i Nordisk Raad, sa samarbej-
det om informationssikkerhed og digi-
talisering af serviceydelser kommer til
at forega i et feellesnordisk samar-
bejde. Det mener bestyrelsesmedlem i
Radet for Digital Sikkerhed og for-
mand for IT-sikkerhedsudvalget i IT-
Branchen, Christian Wernberg-
Tougaard.

Der er netop géaet et brev af sted til kirke-
og ligestillingsminister Manu Sareen, (R),
med en opfordring om, at informations-
sikkerhed og digitalisering af serviceydel-
ser tages op til debat i Nordisk Raad.
Manu Sareen har ansvaret for det nordi-
ske samarbejde, og bestyrelsesmedlem i
Radet for Digital Sikkerhed og formand
for IT-sikkerhedsudvalget i IT-Branchen,
Christian Wernberg-Tougaard har sendt
brevet til ministeren for at fa rejst emnet
som et feellesnordisk anliggende.
Truslerne om at blive hacket gaelder bade
de private virksomheder og offentlige or-
ganisationer i alle lande. Derfor mener
Christian Wernberg-Tougaard, at tiden er
moden til at samarbejde pa tveers af lan-
degraenser og pa tveers af private virk-
somheder og offentlige institutioner. Det
er essensen i det brev, han netop har
sendt af sted til kirke- og ligestillingsmi-
nister Manu Sareen (R), hvor han ger sig
til talsmand for, at politikerne gar med
ind i kampen ved at tage disse trusler al-
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vorligt. Og han ser gerne en debat i Nor-
disk Raad for at afklare, om politikerne
gnsker at spille en feellesnordisk rolle i
kampen om tryg digitalisering.

" Alle star med en risiko for cyberkrimina-
litet. Og denne risiko vokser. Det giver
ingen mening at arbejde sammen i luk-
kede, afgreensede fora. Trusselsbilledet er
sa voldsomt, at vi er nadt til at teenke nyt
pa omradet. Derfor skal vi samle sa
mange gode kraefter om dette emne som
muligt, s& vi far en garanti for, at vi kan
styre den digitale fremtid, selv om vi ikke
kender den endnu. Vi skal skabe tryghed
og tillid til digitaliseringen. Det kan vi
kun gore ved at arbejde sammen over
landegreaenserne,” siger Christian Wern-
berg-Tougaard.

NordSec

Det er de feellesnordiske undersggelser
om it- og informationssikkerhed, NordSec,
som har skabt de personlige relationer og
netveerk pa tvers af de tre lande. Kit@ har
veeret medsponsor af de tre forelgbige un-
dersggelser i 2008, 2010 og 2012. Og der-
med har foreningen reelt veeret med til at
skabe netveerket. Og det er praecis det
netveerk, Christian Wernberg-Tougaard
mener, der skal skabe afsaettet for det
feellesnordiske samarbejde.

"Vi har faet skabt et helt nyt netveerk i
Norden som fglge af de tre undersegelser
af it-sikkerheden. Landene kan leere af

hinanden og berige hinanden pa kryds og
tveers. Det vil veere rigtig godt, hvis Nor-
disk Raad ville veere med til at skabe
nogle mere formelle rammer om informa-
tionssikkerhed og digitalisering. Vi har
gennem EU agenturet ENISA ogsa set
nogle initiativer pa dette, men forskellene
mellem nord og syd er for store. Derfor
ville vi kunne na leengere i et feellesnor-
disk samarbejde og samtidig skabe en
slagkraftig formation i forhold til resten af
Europa — for den sags skyld resten af ver-
den,” siger Christian Wernberg-Touga-
ard.

Ifelge bestyrelsesmedlemmet er det
netop forskellene mellem landene, der
lofter samarbejdet.

"Svenskerne er steerke pa ledelsesforan-
kring. Norge er gode til kommunikation
pa omradet. Danmark er langt fremme
med digitalisering af serviceydelser. Det
vil veere klogt at bruge hinandens styrker
og svagheder til at lofte i faellesskab. Og
derfor tager vi nu initiativ til at here poli-
tikerne om de synes det er en god idé at
gore det i Nordisk Raad,” siger Christian
Wernberg-Tougaard.

Han ser ogsa gerne, at de tre baltiske
lande kommer med.

Tiden er moden til at samarbejde
pa tveers af landegraenser og pa
tveers af private virksomheder og
offentlige institutioner i Norden.

Christian Wernberg-Tougaard




Af NordSec undersggelsen fremgar det, at Norge er leengst
fremme med kommunal vidensdeling, mens Danmark og Sve-
rige er darligere. Sverige er leengst fremme med service i yder-
omrader. Danmark er leengst fremme med oprustning af
digitale kompetencer. Norge er leengst fremme pa gover-
nance, Danmark er i haelene pa Norge, mens Sverige er paent
bagefter. Der er ingen som er gode til det hele, og styrkerne
og svaghederne fordeler sig jeevnt. Netop derfor er der grund
til at samarbejde.

Governance:
Sverige 1,6 Danmark 2,7 Norge 3,5

B LA
‘;%.hl

Sverige 2,1 Danmark 3,2 Norge 3,1

!

Sikker mail udveksling:
Danmark fra 3,4 Norge fra 1,8

\
i

ISMS:
Sverige : 2,7 — Danmark: 3,7 Norge: 3,5

(pa en skala fra 1-5), hvor 1 repreesenterer "ingen implemen-
tering”, mens 5 repraesenterer "fuld implementering”.
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sverige:

'""Vi skal gribe
de nye muligheder

i Norden”

"Norden skal gribe de nye muligheder
med digitaliseringen,” siger IT-strate-
gist Jorgen Sandstrém, SKL. Han har
veeret aktivt involveret i NordSec un-
dersogelsen om Informationssikker-
hed.

I den nye fellesnordiske undersegelse,
NordSec, har kommuner og regioner i lan-
dene faet et datagrundlag. Kit-Magasinet
har bedt vores svenske og norske venner
om at kommentere resultaterne.

"Det handler om at Norden griber de nye
muligheder. Digitaliseringen er noget, der
sker over hele verden. De nordiske lande
ligner hinanden, og vi deler ofte syns-
punkter vedrorende sikkerhed og privatli-
vets fred, og der er meget, vi kan leere af
hinanden. Iseer inden for informationssik-
kerhed, som er mere politik og principper,
end e-tjenester, der ofte kommer fra,
hvordan man traditionelt har leveret of-
fentlige serviceydelser. Der kan det
maske vaere mere vanskeligt, selv om vi
ogsa her ber vere i stand til at stette hin-
andens arbejde i Norden,"” siger Jorgen
Sandstrom.

Hvad har Sverige faet ud af at del-
tage?

"Vi kan konstatere, at vores nordiske na-
boer er bedre til at handtere information
pa ledelse i kommunerne, selv om det er
for tidligt at drage nogle endegyldige
konklusioner. Men min fortolkning af tal-
lene i kommunerne er, at ledelserne ikke
er lige sa engagerede som de norske og
danske ledelser.

At dér sa er en god forankring i organisa-
tionen sker pa trods af chefernes mang-
lende interesse.

"Jeg ser, at informationssikkerhed beho-
ver at handteres mere professionelt nu
end nogensinde tidligere. Forskellen er
enkel. Tidligere byggede man "berlin-
mure” rundt om systemer og informatio-
ner, som gjorde, at man kunne "se
mellem fingrene”, nar man ikke handte-
rede informationssikkerheden godt nok.
Nu skal alle data eksponeres mod web-
ben, til kunder, til sagsbehandlere og ud-
ferende servicemedarbejdere. S& hvis
skal informationssikkerheden fungere,
skal bevidstheden eges, regelsaettet for-
steerkes og kompetencerne loftes.

Derfor er denne sammenlignende under-
sggelse vigtig, og derfor handteres
spergsmalene forskelligt. Vejen frem er
forskellig, selv om malet er det samme.”
Kan du pege pa tendenser i underso-
gelsen?

"Ja, pa den positive side kan man se,
hvordan de ansattes viden om informa-
tionssikkerhed har stor betydning for
maéaden de udferer deres arbejde pa, da de
tager mindre risiko. P4 den negative side
arbejder de kommunale ledere i Sverige
ikke sa aktivt med spergsmalet om infor-
mationssikkerhed som norske og danske
kommunale ledere.”

Har I faet et overblik over, hvor I skal
saette ind?

"Den organisation, jeg arbejder for, SKL
har netop bygget en organisation, Center

\

A\

Der er meget, vi kan leere
af hinanden.

Jorgen Sandstrom
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for eSambhallet for at gge indsatsen ogsa
pa informationssikkerhed. Men endnu er
der ikke fokus. Hvad vi ved, er, at vi vil ar-
bejde sammen med to Information Net-
works. Et i de svenske kommuner og ét
der svarer til jeres "regioner”. Disse net-
veerk har vi pdbegyndt sammen med
Myndigheden for det Samfundsbeskyt-
tende Beredskab.

Hvordan ser du pa samarbejdsmulig-
heder pa tvaers af landene?
"Samarbejdet er altid vanskeligt, nar det
bliver konkret. Men i relation til standar-
disering og udvikling finder det sted pa
EU-plan, og her er der grund til at veere i
"samtale”, have kendskab til, hvad der er
prioriteret og drive udviklingen fremad.
EU kontrollerer det meste af udviklingsar-
bejdet pa informationssikkerhed, og der
er behov for, at Skandinavien hjeelper til
med at stille spergsmalene og lgse pro-
blemer. Alternativet er at imedega de for-
andringer, og det er aldrig godt.”

Hvis du skal sammenligne de skandi-
naviske lande pa digitalisering/sikker-
hed, hvad er det sa for et billede der
tegner sig?

"Skandinavien / Norden udvikler samfun-
det med en stor grad af tillid fra bor-
gerne. Information og digitalisering er
ingen undtagelse, tveertimod. Fordi bor-
gere har tillid til den offentlige sektor og
den offentlige sektor tager borgerne al-
vorligt. Hvis ikke vi misbruger deres tillid,
kan vi fastholde en hgjere hastighed i di-
gitaliseringen. Dette omfatter ogsa tillid
til banker og virksomheder i landet. Man
kan kalde det naivt, men ogsé en fanta-
stisk mulighed. Det er den vi skal gribe.”



Norge:

"Et nordisk

samarbejde skaber

vaerdi for landene”

Norge er langt fremme med at fa kom-
munikeret informationssikkerheden
ud til medarbejderne og bruger under-
sogelsesresultaterne i NordSec til at
lose problemer med. Kit-Magasinet
har interviewet CEO Tore Orderlok-
ken, Norges center for informations-
sikkerhed (NorSIS).

"Der er lige etableret et nordisk samar-
bejde mellem myndigheder i de tre lande
om at udveksle erfaringer pa tveers af lan-
dene. Et nordisk samarbejde vil skabe
veerdi for alle landene,” siger Tore Order-
lokken.

Norge er rigtig gode til at bruge NordSec
undersggelsen aktivt.

"Vi har gennem NordSec undersggelsen
kunnet give regeringen en status pa in-
formationssikkerheden i kommuner og
amter, samt give mere specifik radgiv-
ning til kommuner og amter. Som en
bonus fik vi lov til at male os op imod
andre nordiske landes resultater.”

Hvad har Norge faet ud af at deltage?
"Der er meget snak om, hvor darlig til-
stand informationssikkerhed i den offent-
lige sektor befinder sig i, uden det er
bevist, om det er rigtigt eller forkert. Gen-
nem tre undersegelser pa fire ar, har vi
nu grund til at gogre status. Vi kan se af
resultaterne, at der arbejdes godt med in-
formationssikkerheden, at der er store
planer, men at det skorter pa implemen-
tering i organisationerne. NorSIS har
brugt undersggelsesresultater i medie-
sammenheaeng, bade regionalt og natio-
nalt for at fokusere pa de omrader, som vi

mener skal lgses. Derudover har vi gen-
nem vores netvark gaet direkte til delta-
gerne i undersegelsen, og tilbudt
detaljerede foranstaltninger, der kan saet-
tes i veerk. Vi har faet interessante stati-
stikker, som kan bruges i mange
situationer.”

Kan du fortzelle om nogle af de ten-
denser som er mest tydelige?

"Vi har gennem &rene set, at de, der er
gode til informationssikkerhed bliver
bedre, mens de, der er ikke sa gode fort-
sat er ringe. Man skulle tro, at de, der
ikke er s gode ville ggre en stgrre ind-
sats, men det viser sig at veere vanske-
ligt. Det kan have flere arsager. Men en
udfordring er, at mange outsourcer it, og i
sidste ende outsourcer ressourcer med
ekspertise. Bestillerkompetence og fag-
kompetence forsvinder fra organisatio-
nerne, som igen medfgrer, at
organisationen ikke klarer at folge op pa
informationssikkerheden pé en god
made. I dagens trusselsbillede og med en
stor del af kommunikationen pa sociale
medier er det ogsa foruroligende, at
mange ikke gor nok arbejde for at eendre
adfeerden og uddannelse.”

Har I faet et overblik over, hvor I skal
seette ind?

"Vi har set, at det er meget vigtigt, at le-
delsen har forstaelse og viden om infor-
mationssikkerhed. Tildeling af ressourcer
og uddannelse afspejles ofte i ledelsens
engagement. Arbejdet med informations-
sikkerhed kan ikke forega som en en-
gangsforestilling, men skal veere en

Vi har brugt NordSec
undersggelsen til at give
regeringen en status pa
informationssikkerheden i
kommuner og amter

Tore Orderlgkken.

a

lebende aktivitet. Vigtigt er det at be-
meerke, at det at beskaeftige sig med love
og regler og at kontrollere, ikke er det
samme som at have en god sikkerhed.
Hvordan ser du muligheden for at
samarbejde pa tveers af lande?
"Informationssikkerhed er et omrade, der
er vigtigt for alle niveauer i en organisa-
tion. Der er ogsa mange ligheder i infor-
mationssikkerhed, uanset organisation og
land. Det betyder, at et nordisk samar-
bejde er veerdifuldt for at landene kan ud-
vikle sig bedst muligt. At veere i stand til
at komme med "best practice" ved at dis-
kutere hvert lands fremgangsmade er
nyttigt. Der er mange ligheder i, hvordan
vi tackler de udfordringer pa omradet,
som gor det muligt for os at komme vi-
dere med informationssikkerhed. Samar-
bejde pa tveers af lande, gor det ogsa
muligt at sammenligne os i et nordisk
perspektiv.”

Hvis du skal sammenligne de skandi-
naviske lande i digitalisering/sikker-
hed, hvad er det sa for et billede, der
tegner sig?

"Der er mange ligheder mellem landene,
men Danmark skiller sig ud i forhold til di-
gitalisering. De er et stykke foran Norge.
Som eksempel er Danmark kommet
meget leengere end Norge i brugen af sik-
ker e-mail.”

Gennem 10 ar har det norske Center for Information
Security (NorSIS) arbejdet for at forbedre informa-
tionssikkerheden i Norge. NorSIS er en del af regerin-
gens tilsagn til informationssikkerhed og arbejder
hovedsageligt med forebyggende informationssikker-
hed arbejde. Blandt malgrupperne er den offentlige

sektor, kommuner og amter. NorSIS samarbejder som

led i dette med andre aktorer. NorSis har veeret med i

NordSec arbejdet siden 2008.
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Hillerod Kommune driver en kritisk I'T-platform béade for kom- = =
munens knapt 400 administrative medarbejdere pi radhuset, Modernlse"nQSStVIEIsens

men ogsé for de cirka 3.500 ovrige medarbejdere i kommunens nye a“aler, sé kontakt en af
decentrale institutioner. vores eksnarter D ﬁ
Kommunen gennemforte en analyse, som tilvejebragte grund-

laget for at vaelge den mest optimale platform til at varetage 38 140 200

data handtering i de nzste 5 ar. Denne pegede i retning af
en EMC lesning indkebt via den offentlige indkebsaftale fra
Moderniseringsstyrelsen.

“Vi er ikke blevet skuffet over at have truffet dette valg, det
har varet en rigtigt god oplevelse at fa denne platform inden
for derene, og vi kan allerede nu begynde at se den positive
betydning af de nye teknologier EMC VINX 5300 har givet 0s”,
udtaler Claus Jensen, Souschef i Digitalisering og IK'T.

Credocom har specialiseret sig inden for Storage & Backup og
er i forbindelse med Moderniseringsstyrelsen nye server- og
storageaftale, blevet udvalgt som leverander.

Lzes mere om casen pa credocom.dk
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Credocom designer og implementerer rentable IT-losninger. Votes Credocom A/S
losninger tager udgangspunkt i en simpel projektmodel med 4 grund- Bagsvaerdvej 90

leggende faser: analyse, design, implementering og optimering, Alle DK-2800 Kgs. Lyngby
losninger er individuelle og uathengige af leveranderer, men baseret pa T: +45 38 140 200
standard produkter fra forende internationale producentet. www.credocom.dk



