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Distribuerede denial of service-angreb (DDoS) udgoer i dag %@m@"
en betydelig risiko for virksomheder og organisationer. {;\E@? . E
Blandt andet fordi angreb ofte kommer fra kompromitterede *{Q = ames s
computere i det land, angrebet finder sted. “HH *&\“““
Danske folkeskoler har senest veeret udsat for en bolge af .@@2&
angreb, som kan imgdegas med en DDoS appliance fra ;\(ﬂf
Check Point. f«s*-”"\

Download whitepaper s Gratis Check Up N Start dialogen N

Med Check Points Whitepaper
om DDoS i handen far du
viden om forholdsregler og
teknologier, der kan beskytte
din organisation.

Du kan ogsa bestille et gratis START DIALOGEN og kontakt
Security Check Up, der stiller

skarpt pa sikkerheden i din
organisation.

SEC DataComs IT-sikkerheds-
afdeling pa 4810 8000
eller mail til
checkpoint@secdatacom.dk.
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SEC DataCom A/S distribuerer en raekke af de mest attraktive produkter inden for IT Security,
Storage og Communications.

SEC DataCom A/S » Gydevang 17-19 ¢ 3450 Allergd « Telefon 4810 8000 » www.secdatacom.dk



Indhold 2

Nummer 02 / 2014

Erhvervsstyrelsens  ”Det er vores KIT@ og KL
kortleegning opgave at stille uddanner

af bredband nye krav til | arkitekturstyring
er utroveerdig leverandgrerne”

Kit@-TEMA =

Netveerk og g
It-Infrastruktur

Kit@ KRONIKKEN

Ny persondata forordning
far stor betydning
for kommunerne

KO M M U N E R N ES Redaktion: Flemming Kjesersdam,

telefon 4026 3615

ouise Andersen,
|T MAGAS' N Flemming@kjaersdam.dk Koncept, telefon 7515 1155,
n net.d

Udgiver: KIT@ - Kommunale It chefer.

Formand: Henrik Brix, Favrskov Kommune enri Layout: w.znildt.dk
For information om foreningen, medlemskab samt agren Kr en, Hillersd Kommune Tryk: Jern Thomsen A/S Oplag: 6.000
abonnement se www.itchefer.dk

www.kitmagasinet.dk

Kit Magasinet / 02 / 2014 Side 3



Far dine kollegaer ogsa
leest KIT Magasinet?

KOMMUNERNES . S
ITMAGASIN Kit

ELECTRONISK

Kb ARONMNIMENT

Uanset om du er en af dem som elsker at leese KIT Magasinet i den trykte udgave eller online pa www.kitma-
gasinet.dk - sa kig omkring dig pa dine kollegaer. Far de ogsa mulighed for at leese magasinet?

Hvis ikke, s& brug et par minutter pa at sende dem en mail og forteel dem at de kan tilmelde sig et gratis elek-
tronisk abonnement pa www.kitmagasinet.dk Eller bare leeg bladet pa deres bord nar du selv er feerdig med

det.

Tak for din tid og sa haber vi du fortsat vil nyde magasinet, gerne suppleret med en kop kaffe og god tid.

Med venlig hilsen

www.kitmagasinet.dk Kit



Af formand Henrik Brix, KIT@  [AGLIEJRETe[Sg=Tg!

Nej til EU’s forordning

om databeskyttelse

Det er klart, at borgernes rettigheder skal sikres, nar de er pa internet. Men EU-Kommissionens forord-
ning om databeskyttelse er ikke den forkromede Igsning pa disse problemer. Forordningen er malret-
tet til at beskytte borgerne mod private internet-giganter som f. eks. Google, Amazon og Facebook.
Det er i sig selv prisveerdigt. Det passer bare ikke til en kommunal virkelighed.

Det store problem med EU-forordningen
om databeskyttelse er, at den ligestiller
private og offentlige interesser. Selv om
det er prisvaerdigt af EU-kommissionen
at beskytte borgernes rettigheder pa in-
ternettet over for de store globale inter-
netvirksomheder, hvis formal er at tjene
penge pa viden om borgernes adferd, er
der meget stor forskel pa den made, som
kommunerne og de private virksomheder
anvender persondata.

Derfor siger KIT@ nej til EU’s forordning
om databeskyttelse, og vil gerne appel-
lere til alle politikere i kommuner, regio-
ner og i Folketinget om at komme ind i
kampen mod forordningen, inden det er
for sent.

Det offentlige har et helt andet sigte
med anvendelse af persondata. Det
handler om at yde den bedste og mest
effektive service overfor borgere og virk-
somheder. F. eks. ved pa forhand at ud-
fylde s& mange data som overhovedet
muligt i selvbetjeningslgsninger. Og tage
hgjde for s& mange elementer som mu-
ligt ved beregningen af udbetaling af
ydelser til borgeren, sa der i stgrst mu-
ligt omfang undgas efterregulering.

Det er ogsa verd at nevne, at vi i dag
har en hgj grad af persondatasikkerhed i
det offentlige, og det skal vi pa ingen
made give kagb pa. Derfor ser KIT@
gerne, at det offentlige bliver taget ud af

denne forordning og at databeskyttelsen
i stedet for reguleres af et EU-direktiv,
som kan tilpasses dansk lovgivning og
derigennem sikre, at vi kan bevare og
styrke vores position som en fgrende na-
tion p& omradet for offentlig digitalise-
ring.

Det er steerkt problematisk, at EU gen-
nemfgrer en forordning som ikke skal im-
plementeres i de enkelte lande men blot
efterleves. Det bliver endnu mere proble-
matisk, nar forordningen pa visse omréa-
der gar sa dybt i detaljen som
eksempelvis kravet om ansettelse af en
DPO - Data Protection Officer.

DPO’en, der bliver udpeget for to ar, vil
ifglge forordningen ikke kunne afskedi-
ges. Det er langt fra normal dansk prak-
sis. Som jeg ser det, vil det ogsa betyde,
at det ikke kan veere it-chefen, der kan
blive en kommende DPO’er som it-sikker-
hedsansvarlig. Det skal EU vel ret beset
ikke blande sig i.

Ekstra bureaukrati og

bremse for digitaliseringen

Det er vigtigt at sla fast, at forordningen
om databeskyttelse vil fgre store admini-
strative byrder med sig for kommunerne.
KL har anslaet, at forordningen om data-
beskyttelse vil koste kommunerne mel-
lem 400 og 600 mio. kr. alene til
andringer i og anskaffelse af it-lgsninger.

Men den giver ikke det offentlige yderli-
gere garantier for databeskyttelse.

Tveertimod risikerer det offentlige at fa
bremset digitaliseringen. Jeg ser et mod-
saetningsforhold mellem databeskyttel-
sesforordningen og ”’Strategi for digital
velfeerd” som regeringen, KL og Danske
Regioner blev enige om i september
2013. Heri beskrives et initiativ, som hed-
der ”@get kvalitet gennem deling af
data”. Hvis forordningen om databeskyt-
telse vedtages af Ministerradet, vil det
blive vanskeligt at gennemfgre initiativet
om deling af data. Et af de veesentligste
omrader for at lykkes med digitaliserin-
gen er netop “’lettere adgang til data og
deling af data”. Sa forordningen kan
have store negative konsekvenser.

KIT@ vil steerkt opfordre justitsministe-
ren til at arbejde for at udskille den del af
forordningen, der omfatter anvendelse af
persondata i den offentlige forvaltning.
Den del skal i stedet ind i et EU-direktiv,
der &bner mulighed for en dansk imple-
mentering, som kan sikre en effektiv of-
fentlig digitalisering og ikke bombe det
10 ar tilbage.

|

KIT@ ser gerne, at det offentlige bliver taget ud af denne forordning og at databeskyttelsen i stedet

for reguleres af et EU-direktiv, som kan tilpasses dansk lovgivning
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Digital service Af Flemming Kjersdam

Erhvervsstyrelsens

kortleegning
af bredband
er utroveerdig

Bredbandskortleegningen fra Erhvervsstyrelsen tegner et skenmaleri af den digitale
infrastruktur i Danmark, da den bygger pa teleselskabernes egne tal. Det siger telefor-
sker Michael Jensen, Aalborg Universitets center, som betegner bredbandskortleegnin-

gen som utroveaerdig.
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Erhvervsstyrelsens bredbandskortleegning er utroveerdig, da kort-
leegningen bygger pa teleselskabernes egne tal. Teleforsker Mi-
chael Jensen, Aalborg Universitet, fastslar, at Erhvervsstyrelsens
bredbandskort, der publiceres en gang om aret bygger pa teore-
tiske hastigheder indrapporteret fra teleleverandgrerne.”

Danmark har i arevis fremhaevet sin digitale infrastruktur som
tilhgrende verdenseliten. Men det er teleselskaberne, som selv
indrapporterer de hastigheder, der er tilgeengelige pa telenettet.
Erhvervsstyrelsen videregiver tallene ved at publicere dem i
Bredbandskortleegningen, men foretager ikke en kritisk vurdering
af tallene, om der er sammenhang med markedets kommercielt
udbudte hastigheder.

”De hastigheder, som teleselskaberne indberetter, er i visse til-
feelde teoretisk beregnede maksimumhastigheder. Problemet er,
at vi ikke ved, hvornar der er tale om teoretiske maksimumha-
stigheder og hvornar der ikke er. TDC’s datterselskab har indbe-
rettet en 100 Mbit/s upload hastighed pa et kabel-tv net. Men
den er teoretisk, fordi den forudsetter, at der kun er en husstand
i omradet, som uploader med 100 Mbit/s. Men om det sker konse-
kvent, ved vi ikke. Dermed bliver der en usikkerhed mellem ha-
stighederne i Erhvervsstyrelsens bredbandskortleegning og de
hastigheder, som telekunderne rent faktisk oplever, og det gar
bredbandskortlegningen utroveerdig,” siger Michael Jensen.

Bredbandskortleegningen kommer til at tegne et poleret billede
af den digitale infrastruktur i Danmark, da teleselskaberne for-
mentlig ikke har nogen interesser i at underdrive ydeevnen i
deres infrastruktur. Chefkonsulent Morten Christiansen, Er-
hvervsstyrelsen, bekrefter, at styrelsen ikke satter spgrgsmals-
tegn ved de data, teleselskaberne indrapporterer om
hastighederne i telenettet. Dermed bliver den digitale infrastruk-
tur i Danmark rykket op i verdenseliten, uden at der er en reel ga-
ranti for, om det forholder sig sddan.

Tilgeengeligheden

Et af de springende punkter omkring teleinfrastrukturens yde-
evne og bredbandskortleegningens opggrelsesmetode er begre-
bet tilgeengelighed”. Hvis der i neerheden af et hus eller en
ejendom er gravet en fiber eller et tomrgr ned i vejen, eller hvis
det kan ggres tilgeengeligt med en ”beskeden graveindsats”, kan
teleselskaberne veelge at indberette det som om, at hgjhastig-
hedsfiberen - og dermed den hgje hastighed pa internetforbin-
delsen - er ’tilgengelig”, selv om den ikke er fart ind i huset eller
kan udbydes som service. Sa alle steder i landet, hvor der er gra-
vet hgjhastighedsfiber ned eller hvor teleselskaberne med en be-
skeden graveindsats kan ggre fiberen tilgeengelig, kan
kapaciteten fra disse indga i bredbandskortleegningen. Det er
yderligere grund til, at teleforsker Michael Jensen omtaler bred-
bandskortleegningen som utrovaerdig”, fordi der ikke er sikker-
hed for, at "’tilgeengeligheden” er det samme som at kapaciteten
er mulig at kebe for telekunder, samt at de eventuelt skal deles
om den tilgeengelige kapacitet.

Telekundernes oplevelser

Bredbandskortleegningen risikerer at tegne et billede af en digital
infrastruktur med langt hgjere hastigheder pa internetforbindel-
serne end telekunderne oplever det.

Computerworld skrev i marts 2014 om, hvordan YouSee kunder
pa Kegbenhavn og Frederiksberg oplever udfald af tv og internet,
og at TDC imgdegar kritikken med, at kunderne havde gget deres
forbrug af nettet hurtigere end forventet. Men blot fire uger tidli-
gere havde TDC ifglge en pressemeddelelse givet sine kunder
“hastighedsgaranti”.

Teleforsker Michael Jensen papeger, at udfaldene sker i omra-
der, hvor teleselskaberne indberetter 100 Mbit/s. Alligevel ople-
ver telekunderne udfald. Der er et stort gab mellem de produkter
teleselskaberne udbyder og sa de hastigheder kunderne reelt op-
lever.

De hastigheder, som teleselskaberne ind-
beretter, er i visse tilfelde teoretisk bereg-
nede maksimumhastigheder

Michael Jensen

1 2012 indrapporterede TDC i bredbandskortleegningen til Er-
hvervsstyrelsen, at 30 pct. af landets husstande, havde adgang
til 100 Mbit/s upload. Dette tal er i den seneste kortleegning i
2013 steget til 55 pct. Men veeksten kan tages til indteegt for, at
bidraget fra kabel-tv-net er steget markant pa et ar.

Man kan godt have en adsl-forbindelse med 10 Mbit/s
download og 1 Mbit/s upload og sé i teoretisk forstand blive
medregnet som hgjhastighedskunde, hvis et af teleselskaberne
har gravet en fiber ned i vejen i umiddelbar naerhed af, hvor man
bor.

Dermed bygger de officielle tal fra Erhvervsstyrelsen pa telesel-
skabernes egne tal. Og teleselskaberne har formentlig ingen in-
teresse i at underdrive deres egen formaen.

”Danmark som nation bliver ngdt til at erkende, at de veerktgjer,
der bruges til den danske bredbandskortleegning og som Kkortleg-
ger de forskellige bredbandshastigheder pa 100 Mbit/s download
og 30 Mbit/s upload i 2020, som er med i regeringens vaekstplan,
ikke er gode nok, ” siger Michael Jensen.

Michael Jensen foreslar at kommunerne bakker op om at sup-
plere bredbandskortleegningen med en mere uafhangig forskning
pa infrastrukturomradet, og at it-cheferne bidrager til lokale eller
feelleskommunale kortleegninger af deekningen.

Kit-Magasinet har flere gange sat spgrgsmalstegn ved daek-
ningsgraden inden for den digitale infrastruktur. Kommunerne
har gang pa gang oplevet darligere deekning end, hvad telesel-
skaberne har meldt ud.

| december 2012 skrev Kit-Magasinet om et sundhedsprojekt i
Aalborg i Nordjylland og i Kerteminde pa Fyn, der viste, at hver
tredje videosamtale mellem borger og kommune faldt ud. Senest
er et projekt i vestjyske kommuner og Region Midtjylland blevet
skrinlagt p& grund af manglende deekning p& mobilomradet.

Forvirring om
hastighederne
pa internettet

Der er tre typer hastigheder

* De hastigehder som selskaberne indberetter, og som i
visse tilfelde er teoretisk beregnede hastigheder

* Markedsfgrte hastigheder ”op til”

= De faktiske hastigheder, som kan males pa
Bredbandsmaleren

Man kan godt have en adsl-forbindelse med 10 Mbit/s
download og 1 Mbit/s upload og sé i teoretisk forstand
blive medregnet som hgjhastighedskunde, hvis et af tele-

selskaberne har gravet en fiber ned i vejen i umiddelbar
nzrhed af, hvor man bor.
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Digital service Af Flemming Kjeersdam

Seks vestjyske )
kommuner sikrer
mobildakning
gennem udbud

Seks kommuner i Vestjylland vil i feellesskab sikre bedre
mobildekning gennem et intelligent udbud af i alt
12.000 mobilabonnementer til de ansatte. Kommu-
nerne Vil bruge deres faelles indkgbskraft til at

lukke de ”’sorte huller” i kommunerne. EU-ud-

buddet kommer til at presse teleselskaberne

til bedre mobildeekning, s& kommunale

medarbejdere og borgere kan tale i mo-

biltelefon og sende mobile data.
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Herning, Holstebro, Lemvig, Ringkgbing-Skjern, Skive og Struer
kommuner gennemfgrer inden sommerferien et faelles EU-udbud
af i alt 12.000 mobilabonnementer for at sikre bedre mobildaek-
ning. Det er et intelligent udbud, hvor der stilles starre krav til te-
leselskaberne om at levere bedre mobildeekning. Baggrunden for,
at de seks kommuner veelger det faelles udbud, er, at de lider
under mange ’sorte huller”, hvor der ikke findes ordentlig mo-
bildeekning. Borgmestrene i omradet er enige om, at kravet om
bedre mobildekning handler om kommunernes fremtidige eksi-
stensgrundlag.

”For fire &r siden talte vi om, at det kunne g& hen og blive et
problem, hvis kommunale medarbejdere eller borgere ikke kunne
ringe op fra en mobiltelefon. | dag er det blevet et reelt problem,
nar kommunens sundhedspersonale eller tekniske personale ikke
kan hjelpe borgere pa grund af manglende mobildaekning. Derfor
har de seks kommuner besluttet at lgfte opgaven med at sikre or-
dentlig mobildeekning i feellesskab,” siger borgmester Iver Ene-
voldsen (V) Ringkgbing-Skjern Kommune.

Fravalg af 50.48

De seks kommuner er blandt de 31 kommuner, der har fravalgt
SKl-aftalen 50.48 pa teleomradet. Den vil ikke kunne give garanti
for mobildaekning i omrader, hvor der ikke findes kommunale in-
stitutioner. Derfor gennemfgrer de seks kommuner et intelligent
EU-udbud, som stiller krav til deekningen i de geografiske omra-
der, hvor deekningen i dag er darlig eller mangelfuld. Selv om EU-
udbuddet gennemfgres af kommunerne for at give de ansatte
bedre mobildaekning, sikrer det ogsa bedre daekning for borgerne
i kommunerne. Dermed bliver kommunernes felles EU-udbud
ogsa til gavn for borgere og virksomheder.

Darlig og mangelfuld deekning er ikke kun begreenset til landdi-
strikter og sommerhusomrader. Det geelder ogsa i erhvervsomra-
der og pé hovedfardselsarer, hvor mobilsamtaler pludseligt
forsvinder i vinden. Kommunerne beretter om, at virksomheder
flytter fra omradet pa grund af darlig mobildeekning, og at der er
landbrugsejendomme og huse i landsbyer, som ikke kan selges
pa grund af manglende mobildeekning. Folk fraveelger at kebe
huse, hvor de ikke kan ringe op fra en mobiltelefon eller sende
data. Darlig mobildaekning stiller kommunerne vanskeligere i
konkurrencen om at fastholde eller tiltreekke virksomheder, bar-
nefamilier og turister.

Vi far dagligt henvendelser fra personale
og borgere om den darlige mobildaekning.
Det skaber store problemer i hverdagen

Kravet om bedre mobildekning handler
om kommunernes fremtidige eksistens-
grundlag

Borgmester Iver Enevoldsen (V),
Ringkebing-Skjern Kommune

Vi far dagligt henvendelser fra personale og borgere om den
déarlige mobildaekning. Det skaber store problemer i hverdagen.
Samtidig ma vi erkende, at markedskreefterne ikke nar hertil af
sig selv. Det kan abenbart ikke betale sig for teleselskaberne at
levere ordentlig mobildeekning i alle omréder af kommunerne.
Derfor bruger vi nu vores feelles indkgbskraft til at stille krav til
teleselskaberne, s medarbejderne kan bruge deres mobile
enhed til at levere ordentlig service til borgerne i alle omrader og
pa alle tider af dggnet. Disse krav fra kommunernes side vil be-
tyde, at borgerne ogsa vil opna bedre mobildekning,” siger borg-
mester Erik Flyvholm (V) Lemvig Kommune.

Nar kommunerne setter den digitale infrastruktur gverst pa
dagsordenen og taler om det fremtidige eksistensgrundlag, skyl-
des det, at den mobile kommunikation ogsa haenger ngje sammen
med kommunernes muligheder for at effektivisere. Uden digital
infrastruktur er det ikke muligt at levere digital service og at ggre
arbejdsgangene digitale. Derfor har de to borgmestre heller ikke
meget til overs for, at der i den statslige Ianepulje kun er afsat 50
mio. kr., som kommunerne kan bruge til medfinansiering af den
digitale infrastruktur i yderomraderne.

”Kommunerne har ikke gkonomi til selv at foretage investerin-
ger i den digitale infrastruktur. Derfor reekker 50 mio. kr. ikke
langt i denne sammenhang. Det er veesentligt at gare opmaerk-
som p4, at den digitale infrastruktur skal prioriteres og opfattes
pa lige fod med anden infrastruktur, som veje, broer og jernbaner,
og her tales der seedvanligvis om belgb af en helt anden starrel-
sesorden. Det bliver ogsa ngdvendigt pa dette omrade,” siger
Erik Flyvhom

De seks kommuner har endnu ikke fastlagt en endelig dato for
udbuddet.

Borgmester Erik Flyvholm (V),
Lemvig Kommune
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Formandsskifte

Af Flemming Kjeersdam

Henrik Brix:

ores: opgav
ye krav tII)

@get digitalisering og monopolbrud kalder pa samarbejde blandt kommunerne og et nyt verdensbil-
lede hos leverandgrerne. Det siger den nye formand for KIT@, Digitaliseringschef Henrik Brix.

Den traditionelle metode til udvikling af softwarelgsninger vil
blive forandret i de kommende ar. Det vil stille nye krav til it- og
digitaliseringscheferne og til leverandgrerne.

""Med den traditionelle udviklingsmetode er det leverandgren,
der udvikler og vedligeholder softwaren og tager sig af driften.
Det betaler kommunerne for brugsretten til. Vi vil se at kommu-
nerne i hgjere grad fremover patager sig en starre rolle i styrin-
gen af lgsningerne og markedet. Kommunerne vil i stigende grad
selv eje systemerne. P4 den made kan vi g& i udbud igen og
presse priserne ned, og fa kvaliteten op og skabe bedre sammen-
haeng mellem systemerne,” siger den nyvalgte formand for KIT@
Henrik Brix, som er digitaliseringschef i Favrskov Kommune.

Det er bade forretningsmodellen og ejerskabet til systemer og
data, der er pa vej til at blive forandret. | dag laver kommunen en
business case, hvor leverandgren opnar viden om kommunens
forretningsmeaessige behov. Herefter programmerer leverandgren
lgsningen og ejer savel systemer som forretningslogik. Det bety-
der, at det ofte koster penge for kommunen at fa adgang til egne
data. Den udviklingsmodel star for fald og vil ifglge Henrik Brix
blive forandret i de kommende ar.

”Den made at samarbejde og udvikle pa tilhgrer fortiden. Den
er ikke konkurrencedygtig. Den lgser ikke kundernes behov for at
veere herre i eget hus. Vi foreerer vores forretningsviden veek og
leverandgren ejer indholdet. | stedet kigger vi ud mod markedet
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for at finde nye mader at samarbejde pa mellem kommunerne.
Men vi kigger ogsa efter leverandgrer, der vil indga i ligeveerdige
samarbejder med kommunerne og som kan udvikle lgsninger til
feelles brug. Forandringen til disse nye markedsvilkar sker ikke
over kort tid. Men processen er nu sat i gang og tendensen er
klar. Det er den vej efterspgrgslen beveeger sig,” siger Henrik
Brix.

Henrik Brix mener, at det er i det lys monopolbruddet med KMD
skal ses. Kommunerne har den udfordring i dag, at de — i for hgj
grad - er bundet til bestemte leverandgrer. Det medfgrer mang-
lende sammenhaenge mellem systemer udenfor leverandgrens
portefglje og manglende adgang til data og dermed ogsa mang-
lende genbrug af data. Det betyder dobbeltindtastning for bade
borgere og medarbejdere. Medarbejdere sidder med to skaerme.
Og kommunerne skal betale for at f adgang til egne data.

”Med monopolbruddet er der sat en proces i gang, hvor det er
kommunernes opgave at stille nye krav, sa vi far rykket ved leve-
randgrernes made at udvikle og samarbejde pa. Alle leverandgrer
skal i aben konkurrence kunne byde pa opgaver til kommunerne.
Sadan er det langt fra i dag. Det er vigtigt, at leverandgrerne for-
star de nye markedsvilkar for samarbejde og udvikling. Fordi de
vil komme, uanset hvad,” siger Henrik Brix.

- fortseettes pa side 12 |



N Skolernes it-infrastruktur er pa
plads —men er der hul igennem®?

Senest til august slar landets skoler portene op til en infrastruktur, der er klar til paedagogisk
leering gennem it og gearet til elevernes devices. Det vurderer KLs Borne- og Kulturudvalg.

Ingen tvivl om, at der er investeret stort i skole-it. Mange kommuner oplever dog, at
infrastrukturen volder problemer og koster en del ressourcer efter implementeringen.
Netplan har som uvildig radgiver hjulpet flere kommuner med lasninger inden for
WIFI-SPOTS, NETVARK og KABLING.

Tre skarpe fra NETPLAN om
skolernes it-infrastruktur:
e /Eldre WiFi-lpsninger lpser ikke nadvendigvis kravene til den digitale skole.
Undersag l@sningens kapacitet op imod den faktiske belastning!
e Problemer med WiFi ligger ikke altid i selve WiFi-lasningen.
Undersag det bagvedliggende netveerk og den konkrete anvendelse af mobile enheder!
¢ |nddrag brugerne, netvaerksfolkene og leverandgrne for du griber til handling — men ger
noget!

Find os pa Linkedin:
Tilmeld dig gruppen Netplan Voice Forum og falg med.

CASE //

Vi er sikre pa, at vi har valgt de
rigtige leverandgrer, fordi NETPLANs
radgivning er uathangig

Saren Ladefoged, Hvidovre Kommune

N =



Brugerklubber og feellesskaber

Samarbejdet om falles lgsninger sker ifglge it-cheferne, fordi
kommunerne grundlaeggende set har de samme udfordringer og
behov. Systemudvikling er dyr at gennemfgre hver for sig. Derfor
er der reeson i at tage en feelles specificeret og udviklet lgsning i
brug, fordi der ikke gar ravarer” til at producere flere instanser
med den samme lgsning. Der er kommet en helt ny bglge af for-
skellige typer samarbejder og fellesskaber.

Driftssamarbejdet mellem de tre kommuner nordvest for Kaben-
havn. Feelles Udbud Sjeelland som omfatter indkgbssamarbejde
mellem 17 kommuner. Brugerklubben SB SYS med 21 kommuner
0g en region. OS2-samarbejdet, som er blomstret op i et ligeveer-
digt samarbejde mellem kommuner og leverandgrer. Felles call-
center i Region Midtjylland med 19 kommuner. Og de vestjyske
kommuner, der nu gér i EU-udbud om indkgb af mobile lgsninger
til at sikre bedre deekning. Der er helt sikkert mange flere.

”Faellesskaber og samarbejde pa tveers af kommunerne er farst
lige begyndt. | stedet for, at vi arbejder hver for sig, kan vi indgd i
faglige netveerk, hvor vi deler viden og stiller krav i feellesskab til
leverandgrerne. Det kan tage ar at f& det stablet pa benene i et
feellesskab. Det er dog veerd at gare. For udover at f& bedre priser
og bedre Igsninger, ejer vi ogsa selv lgsningerne,” siger Henrik
Brix.

Han peger pa OS2-samarbejdet, hvor kommuner kan hente og
genbruge et politisk dagsorden-system og en standard kommu-
nal hjemmeside, som kommunerne kan hente, tilpasse og dermed
spare penge til nyudvikling. Sa der kan spares mange penge pa
at udvikle i faellesskab og at eje produktet i en falles enhed og
selv tage ansvaret for governance.

ESDH-samarbejdet SBSYS er et andet eksempel med en bruger-
klub, der ejer lgsningen og hvor de kommuner, som er medlem-
mer af brugerklubben betaler for udvikling, vedligeholdelse og
drift. Pointen er bare, at de selv bestemmer retningen for udvik-
lingen. I stedet for det er leverandgren, som sidder tungt pa ved-
ligeholdelse og videreudvikling. Tidligere formand for KIT@
Jogrgen Kristensen Rasch er blevet strategisk konsulent hos
SBSYS.

Feelles it-rammearkitektur

Et andet vigtigt element i veerdiskabelsen er den felles it-ramme-
arkitektur, som ogsa er et felleskommunalt initiativ i samarbejde
mellem KOMBIT og KL. Henrik Brix er formand for It-Arkitektur-
radet. Netop it-rammearkitekturen understgtter, at kommunerne
kan fa digitalisering til at virke ved hjelp af aktiv arkitektursty-
ring, principper og standardisering. Der er brug for en standardi-
seret, lagdelt it-arkitektur, som bestar af en raekke digitale

i
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fundamenter og komponenter, der kan sikre kommunerne mest
mulig forretningsudvikling for pengene. Dermed bliver det ogsa
veaesentligt for monopolbruddet, da it-rammearkitekturen er en
forudseetning for at skabe mere konkurrence.

""Rammearkitektur er vejen frem i forhold til leverandgrerne,
fordi de ikke skal starte forfra hver gang med at genopfinde den
samme dybe tallerken i 98 forskellige udgaver. It-rammearkitek-
turen vil ogsa skabe en ny konkurrencesituation pa markedet,”
siger Henrik Brix.

Han mener ogs4, at vi vil komme til at se flere mindre og mel-
lemstore Igsninger pa markedet, men med stgrre sammenhang
pa grund af rammearkitekturen og de stgttesystemer, som
KOMBIT har sendt i udbud i starten af 2014.

Digital infrastruktur

Den digitale infrastruktur er en forudssetning for digitaliseringen.
1 gvrigt mener KIT@, at Teleforliget af 1999 bar &bnes eller i det
mindste have et serviceeftersyn. Kit-Magasinet har siden efter-
aret 2012 beskrevet de udfordringer, der er for de kommuner,
som skal digitalisere, men som ikke har en tilstreekkelig god digi-
tal infrastruktur. Det er &benlyst, at markedskraefterne ikke har
formé&et at sikre udbredelsen af digital infrastruktur i landkom-
muner. Og i de yderomrader er det vanskeligt for kommunerne
selv at finansiere den digitale infrastruktur gennem skatteforhg-
jelser og det kolliderer ogsa med Teleforliget af 1999. KIT@’s nye
formand efterlyser klare politiske holdninger til, hvad der skal ske
pa omradet.

”Det er et emne, der har vores fulde bevagenhed, Men politi-
kerne er utroligt bergringsangste omkring fiber- og mobildeekning
i de danske yderomrader. De omraders status bliver kun forsteer-
ket af, at der ikke kommer infrastrukturinvesteringer. Derfor glee-
der det mig, at en raekke vestjyske kommuner bruger deres
indkgbskraft til at sikre bedre daekning. Men jeg mener, at det i
bund og grund er en faelles offentlig opgave at sikre fornuftig
daekning i hele landet” siger Henrik Brix.

Nej til ny EU-forordning om databeskyttelse
P& et overordnet niveau kan EU-forordningen om databeskyt-
telse, stikke en keep i hjulet for digitaliseringen.

Forordningen, som erstatter persondatadirektivet og dermed vil
ophever persondataloven, er endnu ikke vedtaget i Ministerra-
det. Forordningen har som formal at sikre borgernes rettigheder
pa internettet mod de store internetgiganter. Den ligestiller of-
fentlige myndigheder og private virksomheder med hensyn til at
dele data.

"Dataudveksling er gaet over gevind i private virksomheder,




Med monopolbruddet er der sat en proces
i gang, hvor det er kommunernes opgave
at stille nye krav, sa vi far rykket ved leve-
randgrernes made at udvikle og samar-
bejde pa.

Henrik Brix

hvor data om vores adferd, interesser, bevagelser, vaner osv. pa
internettet er blevet til en handelsvare. | den offentlige sektor
har vi et helt andet sigte, da vi teenker pa bedre offentlige servi-
ces med it, og ikke som en kommerciel vare. Derfor opfordrer jeg
politikerne til, at den offentlige sektor tages ud af forordningen
og i stedet bliver sat ind i et EU-direktiv," siger Henrik Brix.

KIT@ vender sig derfor imod forordningen. Henrik Brix sammen-
ligner forordningen om databeskyttelse med implementeringen
af cookie-direktivet. Baggrunden for at implementere cookie-di-
rektivet var at give brugerne mulighed for at tage stilling til,
hvad udbyderne af hjemmesider ma registrere om os. | praksis
har cookie-direktivet ikke givet starre tryghed eller bedre over-
blik. Det er snarere et irritationsmoment, selv om det er sat i ver-
den for at hjeelpe os. Den samme bekymring giver KIT@ udtryk
for med hensyn til forordningen om databeskyttelse.

”Den levner endnu stgrre muligheder for fortolkninger end det
er tilfeeldet med den nuverende persondatalov, der bygger pa
persondatadirektivet. Persondataloven rummer i forvejen rigeligt
med uklarheder f. eks. om adgang til data pa tveers af forvaltnin-
ger indenfor samme myndighed. Forslaget til forordningen inde-
holder sékaldte ”delegerede retsakter”, hvilket betyder at
EU-kommissionen kan @&ndre pa dele af forordningen pé et givent
tidspunkt efter vedtagelsen. Det er ikke sveert at forestille sig,
hvilke konsekvenser det kan have, nar vi til enhver tid skal efter-
leve forordningen,” siger Henrik Brix.

]

KIT@’s nyvalgte formand Henrik Brix blev valgt pa gene-
ralforsamlingen den 6. marts 2014. Han understreger, at
det er en enig bestyrelse, der star bag den dagsorden,
som der gives udtryk for i artiklen.

KIT@
bestyrelsen
mener:

”Det lyder naesten som om, at det offentlige ikke har be-
skyttelse af persondata i dag. Det er slet ikke tilfeeldet.
Databeskyttelsen i kommunerne er i orden. Kommunerne
tager databeskyttelse meget alvorligt. Der foretages en
omfattende logning og der bliver lgbende taget systema-
tiske stikprever, som i grelle tilfeelde far anseettelsesmees-
sige konsekvenser. Alle kommuner har udarbejdet en
it-sikkerhedspolitik og de ansatte vejledes og undervises
i omgangen med persondata. Derfor gnsker KIT@ at f& da-
tabeskyttelsen ind i et direktiv, sa vi kan tilpasse den til
dansk lovgivning. Hvis vi skal fglge forordningen om da-
tabeskyttelse, som den ligger nu, kan det meget vel
bremse de gode indsatser, der er sat i gang inden for digi-
talisering”

|
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Digital service

Af Flemming Kjersdam

Ringkabing-Skjern
tester ny app til mobilhuller

Ringkgbing-Skjern er den fgrste kommune til at teste en ny app fra Erhvervsstyrelsen,

der finder mobilhuller.

Ringkegbing-Skjern Kommune samarbejder med Erhvervsstyrel-
sen om at kortleegge huller i kommunens mobildeekning ved hjelp
af en ny app — Mobilog. Borgere og personale i kommunen ople-
ver dagligt problemer med mobildaekningen og ser derfor den nye
app som en hjelp til at finde hullerne. Appen maler praecist deek-
ningen pa den telefon, hvor den er installeret, og sender lgbende
data til en server hos Erhvervsstyrelsen.

”Vi har mange steder i Ringkgbing-Skjern Kommune, hvor mo-
bildekningen er darlig eller ikke- eksisterende. Men vi ved ikke
precist, hvor hullerne er og hvornar de er der. Derfor er vi meget
tilfredse med samarbejdet med Erhvervsstyrelsen, som patager
sig opgaven med registreringen og opsamlingen af data,” siger
leder af kommunens kommunikationsafdeling Jesper Lemming,
Ringkebing-Skjern Kommune.

Det er i farste omgang et pilotprojekt, hvor over 300 ansatte i
kommunen tester den nye app. Det er teknisk personale og sund-
hedspersonale, der har installeret app’en pa deres mobile enhed.
Personale som i det daglige kommer godt rundt i kommunen.

Kommunen haber desuden pa, at borgerne i kommunen ogsa in-
stallerer Mobilog pa deres egen smartphone, sa kortleegningen af
mobildaekningen i kommunen bliver s& bred — og dermed sa pree-
cis som mulig.

Vi opfordrer borgere i kommunen til at installere app’en pa
deres smartphone, sa de kan hjalpe os med at skabe et precist

’ ’ Vi har mange steder i Ringkgbing-Skjern
Kommune, hvor mobildaekningen er darlig
eller ikke eksisterende. Men vi ved ikke
preaecist, hvor hullerne er og hvornar de er
der.

Jesper Lemming
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overblik over mobildekningen i kommunen. Det er i hgj grad i
borgernes egen interesse, og vi kan marke borgerne har stor in-
teresse for det,” siger Jesper Lemming.

Erhvervsstyrelsen oplyser at den nye app kan male den ople-
vede dakning helt ned pa meterniveau. App’en installeres pa
mobilen, og herefter sender den et signal op til hvert femte
minut. De data sendes videre til en server og gemmes i en data-
base.

App’en er stadig pa forsggsbasis og under udvikling, og det er
her, Ringkgbing-Skjern Kommune har budt sig til som testkom-
mune.

Se deekningen pa din egen telefon

App'en registrerer signalstyrken pa mobiltelefonen og gemmer
informationen. Den information bliver automatisk uploadet og
lagret pa Erhvervsstyrelsens server. Brugeren kan herefter se
sine egne malinger pa Google Maps.

Erhvervsstyrelsen har ikke noget overblik over den oplevede
deekning pa mobilomradet. Derfor har styrelsen introduceret
appen kort efter nytar for at fa data ind om mobildaekningen.
Kommunerne har heller ikke noget overblik over mobildekningen
i kommunerne. Derfor er der stor interesse for app’en blandt
kommunerne, da mange oplever mobildekningen som mangel-
fuld.

Efter nogle maneders test sender Erhvervsstyrelsen de opsam-
lede data retur til Ringkgbing-Skjern Kommune. Herefter er det
op til kommunen at lave et deekningskort.

Det kan kommunen bruge til at stille krav til teleselskaberne om
mobildaekningen i et kommende EU-udbud. Ringkgbing-Skjern
Kommune er sammen med fem andre vestjyske kommuner i gang
med at sende 12.000 mobilabonnementer i udbud og krzeve bedre
mobildekning i kommunernes yderomrader.

|



The complel:e
Backup solution

Barracuda Backup er en effektiv Igsning til at
beskytte kritiske data

Barracuda Backup er en fgrende lasning inden for sikker backup og restore, og en optimal l@sning

til minimering af omkostninger og administration.

Barracuda Backup er enkel at konfigurere til onsite backup med cloud og private cloud diskbaseret
replikering, hvilket giver ekstra sikkerhed og recovery muligheder.

Key features inkluder:

(L Komplet backup-lgsning — sparer omkostninger

& Centraliseret administration — sparer tid og ressourcer

& Deduplikering — sparer diskplads og bandbredde

(& Komplet beskyttelse af fysiske og virtuelle servere — lasningen passer til ethvert miljo
(& Ingen ekstra gebyr for servere eller applikationer — rimelig prisseetning

Lasningen er velegnet til offentlige institutioner og uddannelsessteder.

Effektiviser din databeskyttelse med Barracuda Backup.

- KMD KI Barracuda

@nsker du at hgre mere: Kontakt KMD, Senior Salgsspecialist Lars Henriksen pa tlf. 4460 6102 | licens@kmd.dk



Digital service

Af Flemming Kjeersdam

KIT@ og KL
uddanner

| arkitekturstyring

KIT@, KL og Kommunernes It-Arkitekturrad tiloyder i samarbejde en raeekke kurser i arkitekturstyring,
der seetter digitaliseringschefer og it-arkitekter i stand til at ggre rammearkitekturen operationel i
kommunerne. Kurserne er skreeddersyet til kommunernes behov og konsulentfirmaet Strand & Dons-
lund star for undervisningen.

Styring af kommunernes forretnings- og it-arkitektur er sat pa
dagsordenen i forbindelse med gget digitalisering i kommunerne
og monopolbruddet. Det bliver nu kommunerne selv, der tager
ansvaret for at skabe sammenhang mellem kommunernes forret-
ning og investeringer i it-systemer, og dermed levere mere ser-
vice for ferre penge.

Derfor har Kommunernes It-Arkitekturrdd, KIT@ og KL indledt
samarbejde om at tilbyde kurser i arkitekturstyring, der kan gere
den feelleskommunale it-rammearkitektur operationel. De to par-
ter entrerer med konsulentfirmaet Strand og Donslund, som har
skraeddersyet kurserne til kommunernes behov.
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Kurserne tager udgangspunkt i kommunernes dagligdag pa it-
omradet. Det handler om alt fra sterre tveerkommunale it-investe-
ringer til mindre lokale tiltag. Formalet er at kleede kursisterne
bedre pa til at tage en intern dialog om forretnings- og it-arkitek-
tur, men ogsa blive bedre til at stille krav til it-leverandgrerne.

Der bliver udbudt to forskellige kurser. Et introduktionskursus
pa en dag og et tredagskursus for fuldtids it-arkitekter, tekniske
projektledere o.lign



Om kurserne:

Bedre overblik

Kurset er blevet testet for at finde ud af, om det levede op til for-
ventningerne. Her er hvad forsggsdeltagerne siger:

Der er to typer kurser.
Endagskursus og tredags kursus.

Endagskurset er et introduktionskursus, der er malrettet
folk, der arbejder med forretning og it-anskaffelser, an-
svarlige for digitalisering i forvaltninger og programle-
dere.

Tredagskurset er om arkitekturstyring, der er rettet mod
de personer som arbejder med arkitekturrelaterede opga-
ver.

Kursuskalender:

Kurset ”Introduktion til arkitekturstyring” (1 dag)
den 19. maj i Odense

den 27. maj i Kegbenhavn (ikke flere pladser)

den 12. juni i Kgbenhavn

den 16. juni i Viborg (ikke flere pladser)

den 26. august i Viborg

den 27. august i Odense

den 28. august i Kgbenhavn

Pris kr. 2.300,- + moms pr. person inkl. forplejning

Kurset ”Arkitekturstyring” (3 dage)

den 20. 21. og 22. maj i Odense

den 2. 3. og 4. juni i Kebenhavn (ikke flere pladser)
den 10. 11. og 12. juni i Viborg (ikke flere pladser)
den 9. 10. og 11. september i Kgbenhavn

Pris kr. 6.900,- + moms pr. person inkl. forplejning

Du finder en opdateret liste over kursusdatoer samt yder-
ligere information pa www.itchefer.dk

Der er plads til 14 deltagere pa hvert hold. Tilmelding pa
mail til sekretariat@itchefer.dk

Kurset gav mig en dybere forstaelse af,
hvordan vi i kommunerne ved hjalp af be-
vidste mél og konkrete principper og proce-
durer kan bruge arkitekturstyring til at
skabe endnu bedre sammenhaeng mellem
forretning og it. Dermed opnar vi ogsa
stagrre udbytte af eksisterende og kom-
mende it-systemer.

Kasper Schnell, digitaliseringskonsulent
i Frederiksberg Kommune

Det er blevet mere klart, hvad rammearki-
tektur handler om. Det handler om rammer,
struktur og principper. Der er stadig land,
der ikke er kortlagt. Men nu har jeg faet
beskrevet en vej, der kan kortleegges.

Kjeld Ebdrup, centerchef i Egedal Kommune

Kurset fik arkitektur lidt ned i abstraktions-
niveau. Nu geelder det om at arbejde struk-
tureret med en metode og almindelig sund

fornuft, der bygger pa den viden og de be-

slutninger, der skal tages.

Bo Tune, Digitaliseringskonsulent
i Svendborg Kommune,

Glemte
passwords

koster...

E R ) i Dine medarbejdere kan selv skifte password
w - | = med NemID uden at kontakte it-supporten.
4
0 = ; i, - Se en demo og laes mere pa
- >~ pwreset.signaturgruppen.dk
o P
e .

Hvor leenge har I rad til at vente?
Kontakt os pa tlf. 70 25 64 25

SignaturCruppen



B8 Kit@-TEMA Netvaerk- og it-infrastruktur Af Stig Andersen

Kit-Magasinet er taget pa rundrejse i en reekke kommuner og spurgt it- og digitaliserings-
cheferne om netveerks- og it-infrastrukturen tre maneder far skolestart. Regeringen og KL
indgik i 2012 en aftale om, at kommunerne skulle sikre velfungerende it-infrastruktur, sa ele-
verne kan koble sig pa skolernes netveerk. Meldingerne fra digitaliseringscheferne gar p3, at
kommunerne er ndet meget langt. Men at arbejdet med opgraderinger vil fortseette, efterhan-
den som netvaerkene tages i brug, og der formentlig bliver brug for mere kapacitet.

Lees artiklerne side 19-27
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Kommunerne nar i mal
og fortseetter arbejdet

Kommunerne nar i mal med at skabe en velfungerende it-infrastruktur pa skoleomradet til 1. august
2014. Men, ifalge Michael Hald, konsulent i KL, fortseetter arbejdet med udbygningen for at holde trit

med den faktiske anvendelse pa skolerne.

84 kommuner var, ifglge KL, klar med it-infrastrukturen pa alle
skoler pr 1. januar 2014. Flere kommuner er siden kommet til, og
ifalge den seneste status forventer nasten alle kommunerne at
veere i mal til skolestart. At det ikke er 100 pct. kan eksempelvis
skyldes planlagte skolesammenlagninger eller andre lokale for-
hold, der gor, at det ikke giver mening at opgradere it-infrastruk-
turen pa alle skoler.

Ifalge Michael Hald, konsulent i KL, vil arbejdet med it-infra-
strukturen dog fortseette et godt stykke tid efter den dato, der er
fastlagt i aftalen med Regeringen fra 2012.

Vi kan se, at nogle af de skoler, der var i mal allerede 1. januar
2013, siden har mattet udbygge kapaciteten pa netveerket pa
grund af gget brug. Det er en helt naturlig udvikling, som vil fort-
seette en tid endnu. Hvis vi antager, at kapacitetsefterspgrgslen
ikke bliver ved med at stige, vurderer jeg, at det vil vare et par ar,
far der er stabil deekning alle steder,” siger han. Ud over den sti-
gende anvendelse af netvaerket, peger han ogsa pa en anden fak-
tor, der vil kreeve lgbende justeringer.

”Lige nu er AP’erne anbragt der, hvor vi tror, eleverne vil be-
finde sig, nar de gar pa netvaerket. Men beveagelsesmgnstrene vil
kunne &ndre sig og dermed kraeve flytning eller opseetning af
yderligere AP’er. ”

Ikke for mange restriktioner

Hvad angéar netvaerksovervagning har de fleste kommuner pa nu-
veerende tidspunkt hgjst etableret et beredskab og afventer ud-
viklingen af brugen, far der bliver implementeret mere stringente
politikker.

| fgrste omgang har kommunerne haft travit med at fa det
grundlaeggende op at sta, og det er meget fornuftigt at se tiden
an, far man implementerer for mange restriktioner pa netveerket.
Udfordringen er jo, at det kan veere svert at definere, hvilken
streaming der er relevant i undervisningssammenhang, og hvil-
ken der ikke er,” siger Michael Hald.

KL har anbefalet, at kommunerne implementerer overvagnings-
systemer, s& man kan agere p& uhensigtsmaessig brug af netveer-
ket. Michael Hald vil dog gerne sla et slag for, at man ikke
forsgger at lgse enhver sikkerhedsmaessig problemstilling med
restriktive sikkerhedsopsatninger og overvagning, men i stedet
satser pa at udvikle elevernes digitale dannelse.

”’Skolenetveaerket bgr ikke veere underlagt de samme strenge sik-
kerhedskrav som det administrative netveerk, da det risikerer at
blive alt for ufleksibelt. S& derfor er det vigtigt, at man arbejder
med digital dannelse, sa eleverne lerer at anvende de digitale
ressourcer pa forsvarlig vis.”

Samarbejde og dokumentdeling

Et andet arbejde, der sker lgbende, er etableringen af lgsninger
til samarbejde og dokumentdeling. Der er mange lgsninger pa
banen lige nu, og Michael Hald er ikke i tvivl om, at den del af it-
infrastrukturen er pa plads til det nye skolear.

”Der skal jo vere et sted, hvor elever og leerere kan dele mate-
riale. Lige nu ser vi mange forskellige lgsninger fra lokale net-
veerksdrev til Dropbox og Google Drev. Dér, hvor der vil komme
en udfordring pa et tidspunkt, er ved digitale prgver,” siger Mi-
chael Hald og fortseetter:

”Hvis eleverne i det daglige har veeret vant til forskellige plat-
forme og formater, hvordan skal man sa lige handtere digitale
prever, der udvikles og afholdes af Undervisningsministeriet? Pa
den ene side er det fint, at elever kan handtere forskellige plat-
forme og formater, pa den anden side kan det ogsa veere relevant
at beherske et enkelt veerktgj helt ned i detaljen. Det er et emne,
vi diskuterer med ministeriet for at sikre, at der er overensstem-
melse mellem prgveformaterne og de veerktgjer, skolerne og ele-
verne anvender.”

Ikke BYOD i alle kommuner

Pa stort set alle skoler kan elevernes egne enheder komme pa
nettet, men det er ikke alle steder, at eleverne enheder anvendes
aktivt i undervisningen. En del kommuner har saledes valgt ikke
at forfalge en BYOD-strategi, som ellers var med i anbefalingerne
fra KL. Baggrunden har typisk veret en vurdering af, at der vil
opsta problemer med en for broget maskinpark, hvor man ikke pa
samme made som med udleverede maskiner kan garantere drifts-
sikkerheden og anvendeligheden i forhold til de digitale leerings-
midler.

”Det er jo god kommunal tradition, at de enkelte kommuner
veaelger den strategi, der passer dem bedst, sa det giver ikke an-
ledning til nogen bekymring hos os. Men at have sin egen com-
puter, der er indrettet p&4 den méade, der passer bedst til ens
made at arbejde pa, er for mig ogsa en del af dét, jeg kalder digi-
tal dannelse,” siger Michael Hald.

En BYOD-strategi er et langt stykke ad vejen afhaengig af, at de
digitale leeringsmidler er webbaserede. Det er ikke alle i dag,
men, ifglge Michael Hald, er de ved at blive det.

”Producenterne ved det godt og laver i dag - forhdbentlig — ikke
nye produkter, der ikke er webbaserede. Men der er selvfglgelig
stadig nogle eksisterende lgsninger, der skal flyttes over til den
nye platform, og det vil tage noget tid. Men det er ngdvendigt,
hvis vi skal virkeligggre visionerne bag BYOD,” siger han.

Aarhus

alm.t

Koge
alm.t

Bronderslev

alm.t

Nordfyn
almat
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DDoS-angreb
pa en raekke
skolenetveerk

Flere kommuner har i den senere tid oplevet DDoS-
angreb, der er rettet mod skolenetveaerket. Kgge
Kommune har gget sikkerheden siden et angreb i
oktober 2013, men satser ogsa pa digital dannelse
blandt eleverne.

Motiverne bag DDoS-angreb kan vaere mange. | de tilfaelde, hvor
skoleelever har varet involveret, har det veret alt fra forsgg pa at
sabotere en eksamen til, hvad der ma karakteriseres som grove
drengestreger. Og metoden er kendt fra andre domaener”. |
hardcore gamer-kredse er DDoS-angreb saledes en yndet afstraf-
felse, hvis en af spillerne har forbrudt sig mod uskrevne regler.

| oktober 2013 oplevede Kgge Kommune en raekke angreb, som
viste sig at veere rettet mod skolens IP-adresse. Da kommunens
skoler og den kommunale administration deler internetforbin-
delse, betgd angrebene, at kommunens administrative personale
var uden internetforbindelse i nogle timer.

”Da internetforbindelsen rag, gik vi ud fra, at det var vores eget
udstyr og firewalls, der var problemer med. Men da vi kontaktede
vores internetleverandgr, havde de allerede observeret ussedvan-
lig aktivitet og var i gang med at afvise angrebene,” fortzeller
lvan Harreskov, IT-chef i Kgge Kommune.

Grove drengestreger

Pa et tidspunkt var angrebene oppe pa en styrke, der 18 16 gange
over kapaciteten pd kommunens internetforbindelse, og angre-
bene kom fra et stort antal maskiner fra mange forskellige loka-
tioner.

Angrebene blev anmeldt til politiet og GovCERT, men den skyl-
dige - en 15-arig skoleelev - ndede selv at forteelle om sine an-
greb, inden andre fandt frem til ham.

”Han manglede abenbart en reaktion pa sine angreb, s& han
spurgte en lerer, om der ikke havde veeret uregelmessigheder pa
skolens internetforbindelse. Det fgrte straks til nogle meget al-
vorlige samtaler hos skolelederen og politiet,” forteeller lvan Har-
reskov.

Hvis man skal forsgge at gardere sig mod
denne type angreb, skal vernet ngdven-
digvis ligge hos internetoperataren og
ikke lokalt.

lvan Harreskov
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P4 et tidspunkt blev kommunen kontaktet af politiet, der gerne
ville vide, om kommunen ville opretholde den sigtelse, der var
rejst mod eleven. Men da det blev vurderet, at angrebet var i ka-
tegorien grove drengestreger, og at eleven havde forstaet sagens
alvor, valgte kommunen at frafalde.

Sikkerhedslgsning og ny operatgr

Som et resultat af angrebet gik kommunen i udbud med en lgs-
ning, der kunne forhindre fremtidige angreb. Den leverander, der
blev valgt fik s& i samme omgang ogsa ansvaret for kommunens
internetforbindelse.

”’Hvis man skal forsgge at gardere sig mod denne type angreb,
skal vaeernet ngdvendigvis ligge hos internetoperatgren og ikke lo-
kalt. Man kan sztte alle mulige regler op i en firewall, men hvis
angrebene har den styrke, som vi var udsat for, vil der under alle
omstendigheder blive overflow,” siger lvan Harreskov.

Nar skoler og administration deler internetforbindelse, rammer
et DDoS-angreb kommunen ekstra hardt, men at adskille de to er
ikke i sig selv en lgsning.

”Kommunens administrative netveerk kan jo lige sa godt blive
udsat for et direkte angreb af en borger, der er meget utilfreds
med kommunen,” siger Ivan Harreskov, som tilfgjer, at trusler fra
DDoS-angreb er en reel risiko. Det skal der tages hgjde for som en
del af den almindelige handtering af driftssikkerheden.

Digital dannelse
Tekniske lgsninger er dog ikke det eneste handtag, man skal
treekke i.

| skolerne arbejder man med digital dannelse i undervisnin-
gen, og det er jeg sikker pa har en god effekt. Vi kan ganske en-
kelt ikke implementere sikkerhedslgsninger mod alle mulige
trusler, men bgr satse pa at opdrage og opfordre bredt til forsvar-
lig digital adfeerd,” siger lvan Harreskov. Han tilfgjer, at man har
valgt ikke at installere pornofiltre eller veern mod deling af mate-
rialer, hvor der kan ske brud pa licens- og ophavsrettigheder. Det
er netop eksempler pa omrader, hvor det i meget hgjere grad er
generel digital dannelse, der skal veerne mod misbrug. DDoS er
dog i en anden kategori.

Vi har valgt at beskytte os mod DDoS, fordi det er sa let at
gennemfgre et angreb, og fordi konsekvenserne er sa store. Des-
uden kan enhver starte et DDoS-angreb. Det er jo ikke kun ele-
verne pa skolerne, der kan ggre det,” afslutter lvan Harreskov.




Afhjeelp DDoS-angreb

- vores lesning har markedets
hurtigeste respons- og beskyttelsestid

@ GlobalConnect

£€ Vi har valgt at beskytte os mod DDoS, fordi
det er sa let at gennemfare et angreb, og fordi
konsekvenserne er sa store.
Desuden kan enhver starte et DDoS-angreb. ’

Ivan Harreskov,
it-chef, Kage Kommune

www.globalconnect.dk 77 30 30 01 info@globalconnect.dk



Kit@-TEMA Netveerk og it-infrastuktur

Af Stig Andersen

Aarhus

alm.t

Ny start med helt -

nyt udstyr |

Aarhus har valgt at ga hele vejen og udskifter alt udstyr til bade
det tradlgse netveerk og LAN’et pa kommunens 52 skoler.

Starten pa udrulningen af nye netverkslgsninger til folkeskolerne
i Aarhus Kommune er lige om hjgrnet. Aarhus har valgt at ga
hele vejen og udskifter alt udstyr. Det er en ny start. Chef i Barn
og Unges IT-afdeling, Hanne @stergaard, siger:

Vi har valgt at installere nyt netvaerksudstyr pa alle folkeskoler
i kommunen. Det er ny kabling, nye switche og nye AP’er, og vi
har besluttet at g hele vejen og ogsé renovere LAN’et , da vi al-
ligevel var i gang,” forteeller hun.

Med 52 skoler - heraf nogle i fredede bygninger — har variatio-
nen i eksisterende kabelfgring og netveerksudstyr veeret stor.

”Det gav ikke mening at bygge videre pa den eksisterende in-
frastruktur og kabelfgring, sa vi besluttede at starte helt forfra
med ny fering og det nyeste udstyr,” siger Hanne @stergaard.

Installatagrer og gvrige involverede har gennem lengere tid ar-
bejdet i parallelle hold og har ifglge Hanne @stergaard virkelig le-
veret varen.

Vi har vaeret tre maneder forsinket. Men det har vi nu faet ind-
hentet, sa vi forventer at vaere parat med netvearket til det nye
skolear,” fortaeller hun og fortsatter:

Vi har indfert governance pa omradet i kombination med god
gammeldags projekt- og skonomistyring. Dermed kan vi sikre, at
vi nar mélsatningerne, og at det sker inden for budgettet”.

Udfordringer undervejs

Aarhus Kommune har afsat 46 mio. kr. til projektet. Det budget
skal deekke tradlgst netverk i klasse-, fag- og eksamenslokalerne.
Dertil kommer 25 pct. oveni, som de enkelte skoler kan anvende
til at etablere tradlgs deekning andre steder. Malseetningen er at
kunne understgtte tre enheder pr elev, og samtidig tilgodese de
nye leererarbejdspladser, der skal etableres pa skolerne.

”Der er altid udfordringer i et stort projekt, som fgrst rigtig viser
sig, ndr man gar i gang med det konkrete arbejde. Etablering af
feringsvejene har veeret en udfordring p& nogle af skolerne. Da vi
valgte at renovere den gvrige infrastruktur, betyder det, at der
ikke vil veere meget Iuft i budgettet,” siger Hanne @stergaard.

Der arbejdes ogsa pa internetforbindelserne ud til de enkelte
skoler, men det karer i et separat projekt, da det er en integreret
del af hele kommunens infrastruktur.
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lh.

Platform for peedagogikken

Aarhus planlegger at kere en udpraeget BYOD-strategi. Uafheaen-
gighed af platforme har varet et krav fra starten, sa eleverne kan
tage det udstyr med, de gnsker. Ud over at stille krav til den sam-
arbejdsplatform, man arbejder pé i gjeblikket, har den brogede
maskinpark ogséa kastet nogle meget konkrete opgaver af sig.

Vi havde udfordringen med multicasting fra Apple-enhederne,
der konstant melder sig pa netveerket og dermed risikerer at
dreene det for bAndbredde. Men det har vi faet styr pa nu,” for-
teeller Hanne Pstergaard.

Der er netop igangsat et projekt med Google App for Education,
men planen pa lengere sigt er at bringe andre teknologier i spil.

Vi har ikke en strategi om, at alle skoler skal benytte den
samme samarbejdsplatform. Vi skal ikke diktere lgsningerne,
men tilvejebringe den platform, som skolerne med afseet i de pee-
dagogiske overvejelser vurderer som de bedste,” siger Hanne
Jstergaard.

Styring og sikkerhed
Man har valgt at installere en separat controller til det paedagogi-
ske netveerk, s det kan kere i sit eget miljg.

”Det giver ikke mening at have samme sikkerhedspolitik pa det
padagogiske netvaerk som pa det administrative. Det ville bare
gere det vanskeligt for eleverne at komme ud péa nettet, men vi
vil naturligvis implementere den ngdvendige sikkerhed og sty-
ring af download, s det ikke gar ud over hastigheden pa nettet.
Vi har ogsad mulighed for automatisk at sende brugerne videre til
andre AP’er, hvis et AP skulle blive overbelastet,” forklarer
Hanne @stergaard.

Vi har Ikke en strategi om, at alle skoler
skal benytte den samme samarbejdsplat-
form

Hanne @stergaard
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Ingen BYOD
pa Nordfyn

Nordfyns Kommune lzener sig op ad KL's anbefa-
linger til it-infrastruktur. Dog med en enkelt vig-
tig undtagelse. | stedet for at satse pa en
BYOD-strategi, er planen at stille Windows 8
tablets til radighed for elever og leerere for at
undga support-problemer med elevernes med-
bragte enheder.

Nordfyns Kommune har valgt BYOD-strategien fra. Per Stenaa,
IT-chef i Nordfyns Kommune, kalder det for klog praktik.

”Man risikerer, at undervisningen bryder sammen, hvis kommu-
nen skal supportere et stort antal forskellige enheder og opera-
tivsystemer. Skole- og Dagtilbudsafdelingen har vurderet, at det
er den rigtige strategi at putte noget i elevernes tasker, som vi
ved, vi har styr pd,” siger han og tilfgjer, at man ikke har oplevet
gnsker fra eleverne om at arbejde pa eget udstyr.

Nordfyns Kommune har netop udsendt et udbud pa godt 1300
Windows 8 tablets, sa leerere og elever i overbygningen er dek-
ket ind. De gvrige argange vil f uddelt tablets pa et senere tids-
punkt.

”Det er endnu ikke klarlagt, om der bliver tale om kab eller lea-
sing, men under alle omstaendigheder patager vi os med denne
strategi en forpligtelse til ogsa fremover at levere udstyr til ele-
ver og leerere. Det afgerende i den forbindelse er, at der er poli-
tisk opbakning til projektet,” forteeller Per Stenaa.
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Netveerket pa plads

Det tradlgse netveerk er pa plads pad kommunens 14 skoler og er
dimensioneret til to enheder pr elev i de yngre &rgange og tre en-
heder i de eldre.

”Alt aktivt udstyr er udskiftet, sa der nu er implementeret den
samme lgsning pa alle skoler. | modsetning til tidligere, hvor det
var lidt af hvert, der var blevet sat op, har vi nu en velfungerende
feelles lgsning. Vi hgrer heller ingen klager over netverket fra sko-
lerne, ” siger Per Stenaa.

Som landkommune har selve internetforbindelsen nogle steder
veret en udfordring.

Vi ligger generelt set over 100 Mbit/s-kravet til internetforbin-
delsen, men enkelte skoler ligger s& langt ude, at vi ikke kan ga-
rantere 100 Mbit/s. Det er selvfglgelig noget, vi arbejder pa at
forbedre, ” siger Per Stenaa.

Man risikerer, at undervisningen bryder
sammen, hvis kommunen skal supportere
et stort antal forskellige enheder og
operativsystemer.

Per Stenaa

Ingen restriktioner fra starten

| forhold til netveaerksstyring har man valgt en pragmatisk tilgang
til tingene i Nordfyns Kommune. Der er ikke lukket af for speci-
fikke typer af websteder eller indfgrt prioriteret nettrafik.

”Vi monitorerer selvfglgelig nettrafikken, men vi har valgt at se,
hvad der sker med hensyn til angreb og belastning af netveerket.
Vi haber ikke, at det bliver et problem, men hvis det skulle vise
sig at blive det, har vi mulighed for at implementere lgsninger til
at imgdega det, for eksempel ved at skrue ned for hastigheden
pa specifikke enheder eller helt lukke for nogle segmenter,” siger
Per Stenaa.

Hvad angar leeringsmidler og samarbejdsplatform satser Nord-
fyn pa, at s& meget som muligt kan blive webbaseret. Med hen-
syn til fildeling arbejder man dog indtil videre pa almindelige
netveerksdrev, hvilket ogsé betyder, at det kun er Windows- og
eventuelt Android-enheder, der kan understgttes.

Udgiften kan blive en udfordring
Ifglge Per Stenaa er infrastrukturen saledes pa plads til det nye
skolear.

”Netveerket kerer og ved at satse pa enheder, som kan admini-
streres, kan det sikres, at der til hver en tid ligger det pa dem,
der skal,” siger Per Stenaa, der forudser, at udfordringen ikke
kommer til at ligge pa det rent tekniske.

”Hvis jeg skal pege pa eventuelle udfordringer i projektet, vil
det veere selve udbuddet pé tablet computerne, hvor det bliver
spaendende at se, hvor vi rent udgiftsmaessigt lander. ”
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It-infrastrukturen p& skolerne i Branderslev Kommune vil veere pa plads til det nye skolear. It-chef
Mads Hurley forudser, at udfordringerne i hgjere grad kommer til at ligge pa det organisatoriske plan,
for eksempel nar ansvaret for supporten af elevernes maskiner skal placeres.

It-chef Mads Hurley, Brgnderslev Kommune, mener, at elevernes
medbragte enheder bliver en organisatorisk udfordring for kom-
munen, nar ansvaret til support af disse maskiner skal fordeles..

”Uden at det er meldt ud fra centralt hold som en strategi, har
vi valgt at satse pa at treekke pa de ressourcer, der ligger i elever-
nes egne maskiner, sddan som KL har lagt op til. Det giver god
mening, men det er samtidig pa det omrade, jeg forudser nogle
organisatoriske udfordringer,” siger Mads Hurley.

Det er primeert i forhold til supporten af de medbragte maskiner,
at der vil veere brug for at fastleegge en ansvarsfordeling.

”Hvor dybt skal leerere og it-vejledere gé i fejlsggning pa en
medbragt computer, nar der opstar et problem? Hvornar skal den
centrale it-funktion tage over? Og hvor langt kan man i det hele
taget tillade sig at g& med fejlretningen — med de konsekvenser
det eventuelt kan have - pa en privat computer? Det er nogle af
de spergsmal, som det er vigtigt at f& afklaret,” siger han.

Ogsé udfordringerne med den brogede maskinpark, som en
BYOD-strategi typisk farer med sig, kan pa et tidspunkt blive et
tema.

Vi har drgftet, hvor langt man skal ga med hensyn til kompe-
tencer inden for diverse operativsystemer og versioner, som man
kan blive udsat for. Indtil videre afventer vi og ser, om det bliver
et reelt problem, men det er klart, at i forhold til det tradlgse net-
veerk, videolgsninger mm. kan vi ikke understgtte hvad som
helst,” siger Mads Hurley.

Netveerk og internetforbindelse pa plads

Hvad angér tradlgst netveerk og internetforbindelser til kommu-
nens 14 skoler er Brgnderslev godt med pa grund af investeringer
i lebet af 2012 og 2013. Alle skoler fik en professionel tradlgs net-
veerkslgsning som erstatning for de mange forskellige og util-
streekkelige lgsninger, der indtil da var blevet anvendt pa
skolerne.

Netveerkene er dimensioneret til to-tre enheder pr bruger inklu-
sive de baerbare pc’er, der bliver udleveret til leererne. Internetfor-
bindelsen til skolen er ligeledes pa plads i form af en 1 Gbit/s
fiberforbindelse, som deles med den kommunale administration.
Og da den aktuelle belastning typisk ligger pa omkring 12 pct., er
Mads Hurley ikke bekymret for at fa problemer med bandbred-
den.
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| fgrste omgang vil vi ngjes med at monitorere belastningen
frem for med det samme at indfgre restriktioner. Vi har s& meget
luft i kapaciteten, at vi har rigelig tid og mulighed for at agere,
hvis det skulle blive ngdvendigt, ” siger han.

Bade tablets og beaerbare

Brgnderslev Kommune har en delt strategi, hvad angar de enhe-
der, som skolen stiller til rddighed. Et projekt i en 8. klasse viste,
at tablets ikke slog til som redskab, sa billedet, der tegner sig nu,
hedder berbare computere pa de hgjere klassetrin og tablets i
indskolingen. De enkelte skoler kan dog selv veelge, hvordan de
vil anvende budgettet til indkeb af enheder.

Der har veeret en udfordring med hensyn til valideringen af ele-
vernes maskiner, men det er nu lgst.

Vi har implementeret en Igsning, som giver eleverne mulighed
for at registrere op til tre enheder pa netveerket. Det betyder, at
valideringen kun skal foretages én gang og dermed ikke tager tid
ved opstart,” forklarer Mads Hurley.

I Brgnderslev hedder det baerbare compu-
tere pa de hgjere klassetrin og tablets i
indskolingen. De enkelte skoler kan dog
selv veelge, hvordan de vil kgbe ind.

Mads Hurley
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Digital service Af Flemming Kjersdam

SKl-aftale 50.48;

67 kommuner bakker
op om ny teleaftale ti
en lille mia. kr.

67 kommuner har underskrevet den nye SKl-aftale 50.48, som vurderes at veere en lille mia. kr. veerd i
omsaetning for den leverandgr, som vinder aftalen. Det er dermed det starste EU-udbud pa teleomradet
i nyere tid. Men den nye teleaftale mgdes ogsa af kritik. Fordi der er mange andre aftaler i spil pa tele-
omradet, og dermed risikerer det offentliges indkgb af telefoni at blive for spredt.

Om knapt tre maneder er det et overstaet kapitel for kommu- kommunerne.

nerne at kgbe telefoni og data ind pa& Finansministeriets teleaf- Den gamle frivillige teleaftale 02.08 lgber ogsé ud, men farst om
tale. Det er ellers en attraktiv aftale for de par handfulde et ar, da den for nyligt er blevet forleenget til juli 2015. Men efter
kommuner, der benytter aftalen i dag. Fremover ma denne aftale den dato er den ogsa ophevet. Imidlertid kan kommuner frem til
kun bruges af de statslige organisationer, og dermed ma kommu- juli 2015 tilmelde sig en ny genudbudt 02.08 aftale og forleenge
nerne se sig om efter nye muligheder pa teleomradet. Finansmi- den med tre ar — frem til juli 2018.

nisteriets teleaftale er ikke den eneste, der bliver lukket for

.,.

-
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Forpligtende aftale 50.48

Aflgseren for de to mest anvendte aftaler i kommunerne bliver
den nye felleskommunale teleaftale, som er dgbt 50.48. Den bli-
ver bakket op af 67 kommuner. Dermed bliver det sterste sam-
lede indkgb af telefoni, data og mobiltelefoner i kommunerne
sendt i EU-udbud. Omsatningen pa aftalen vurderes til at blive
en lille milliard kr. for den leverandgr, der vinder udbuddet.

”De fleste af de kommuner, der bruger Finansministeriets af-
tale, har falt sig presset over pa den nye 50.48, da de ikke l&eng-
ere har tilladelse til at forleenge aftalen pa teleomradet med
Finansministeriet,” siger Digitaliserings- og Indkgbschef Jean Ry-
gaard, Hgje Taastrup Kommune.

Ifglge Jean Rygaard er det som regel en direktionsbeslutning at
tilmelde sig de forpligtende aftaler, som er vedtaget af @konomi-
og Indenrigsministeriet og KL.

| @konomiaftalen for 2013 blev det vedtaget, at der skulle laves
mellem 15-20 forpligtende aftaler inden udgangen af 2014. Den
nyeste aftale er 50.48, men der er flere it-og teleaftaler pa vej i de
kommende méaneder.

”Den nye aftale er suverent Danmarks stgrste udbud inden for
tele- og data, sa det er vanskeligt at tro pa ugunstige priser. Men
man kan selvfelgelig altid diskutere, om den bliver ligesa god
som den vi har med Finansministeriet i dag,” siger Jean Rygaard.

SKI’s tidshorisont er, at aftalen med leverandgren bliver indgéet
medio 2014. Fgrst da kender kommunerne indholdet af aftalen,
og dermed ogsa vilkar om priser og daekning.

Frivillig aftale 02.08

Den anden aftale inden for telefoni og data er den frivillige aftale
02.08, som i sine velmagtsdage omsatte for op til 1,5 mia. kr. Den
lgber som naevnt ud om godt et ar. Aftalen er foraeldet. Derfor
sender SKI 02.08 i et nyt udbud.

Dermed risikerer kommunernes indkgb pa det samme marked
at blive spredt ud pa flere aftaler. Det er ikke sket uden kritik fra
digitaliseringscheferne. | en intern medlemsundersggelse blandt
KIT@’s medlemmer har dette nye udbud af 02.08 faet et par kom-
mentarer med pa vejen.

”Det undrer os, at SKI parallelt med det forpligtende udbud
ogsa genudbyder den gamle 02.08-aftale,” hedder det i en kom-
mentar.

Debatten om manglende daekning og
50.48 har jo reelt betydet, at der er blevet
blandet telepolitik ind i en forpligtende
indkgbsaftale, og det er noget uheldigt

Jean Rygaard

Forlgbet op til den nye 50.48 aftale er saledes ikke sket uden
stgj pa linjen. Omkring en tredjedel af landets kommuner har
valgt ikke at skrive under pa aftalen. Et af de store emner har
veaeret diskussionen om deekningsomrader. Som en del af den obli-
gatoriske 50.48 aftale er det muligt for den enkelte kommune at
udpege et eller to omrader i sammenheaeng med kommunale insti-
tutioner, hvor der er darlig deekning. Kommunen kan bruge tele-
aftalen til at gd i dialog med teleleverandgren om at opna en
bedre dakning.

Jean Rygaard synes, at diskussionen om dekningsomrader fyl-
der for meget i udbudsmaterialet og har veeret for “unuanceret™.
Han kan godt forstd bekymringen blandt it-chefer i store kommu-
ner med langt mellem husene og fa mennesker.

”Debatten om manglende daekning og 50.48 har jo reelt bety-
det, at der er blevet blandet telepolitik ind i en forpligtende ind-
kgbsaftale, og det er noget uheldigt. Jeg kan godt forsta
bekymringen blandt it-chefer, og jeg havde gerne set, at der i
indkgbsaftalen havde veret optioner eller tilsvarende, vedrg-
rende ekstra dekning med afset i de enkelte kommunernes
behov. Det havde givet kommuner en mulighed for at vaelge
noget til, sa der kom en fornuftig deekning,” siger Jean Rygaard.

Nye aftaler pa vej

| lgbet af sommeren 2014 kommer der tre nye teleaftaler.

= 50.47 Tele og data - inklusive mobilt bredband.

= 50.48 Tele og data - inklusive mobilt bredband og
terminaler (mobiltelefoner).

« 50.46 Internetadgang med serviceoptioner

De tre aftaler forventes at traede i kraft i lgbet af juli 2014.
67 kommuner har tilsluttet sig aftalerne.
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Digital service

Af Flemming Kjersdam

KIT@ medlemsunder-
sggelse om teleaftaler

Far indgaelsen af den nye indkgbsaftale 50.48 spurgte KIT@ digitaliseringscheferne i kommunerne om
deres holdning til aftalen. Undersggelsen blev gennemfgrt januar 2014,

27 pct. sagde nej og 22 pct. udtrykte tvivl. Man kan dog i dag
konkludere, at en hel del af tvivlerne er gédet med pa 50.48, mens
andre har valgt den fra. Men der er ogsa kommuner, der fortsat
gerne vil blive p& 02.08 og nogle, der selv gar i udbud.

En del af de digitaliseringschefer, der tvivler pa 50.48, giver ud-
tryk for, at der er en risiko ved at bruge en forpligtende aftale,
nar teleoperatgrerne forlods indregner opstilling af ekstra master
i omrader med darlig deekning. Det ma pavirke priserne, da kom-
munerne ikke kan springe fra aftaler, nr man fgrst har tilmeldt
sig. Endelig er der ogsa bekymring for udgifter til skifteomkost-
ninger. Det vil sige, hvis den leverandgr, der vinder udbuddet, er
en anden, end den kommunen bruger i dag. Dermed kan der
komme en reekke udgifter ved at skifte leverandgr — skifteomkost-
ninger.
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”Det ma veere i samfundets interesse, at vi indgéar forpligtende
aftaler, der far alle kommuner med. Det vil alt andet lige give de
bedste priser og den bedste deekning for pengene. Der kunne
godt vaere kigget mere nuanceret pa deekningsomrader, sa det
ikke kun blev et spgrgsmal om indendgrs og udendgrs daekning.
Der er en reekke andre parametre, som ogsé pavirker deekningen
og daekningsomrader. Som kommune bgr man i en indkgbsaftale
kunne veelge noget til og veaelge noget fra og derefter beregne
hvad det koster. Nu er en hel del kommuner ikke kommet med pa
aftalen, og det risikerer at pavirke priserne i den gale retning,”
siger Digitaliserings- og indkebschef Jean Rygaard, Hgje Tastrup
Kommune.

|



Pateenker jeres kommune at

X 5 5 Det offentlige marked for indkgb af telefoni og data og
tilslutte sig SKI forpligtende

mobiltelefoner er nu spredt pa forskellige aftaler. Lige

aftale pa telefoni og data - 50.48.  Procent antal nu har kommunerne flere forskellige valgmuligheder for
Ja 51 pct. 28 kommunerne at indkgbe tele- og data. Udover at det
Nej 27 pct. 15 ikke gger gennemsigtigheden, saenker det ogsa ind-
I tvivl 22 pet. 12 kgbsvolumen og abner en risiko for darligere priser. Der

er seks valgmuligheder.
Total 100 pct. 55 - Den nuverende statslige aftale i Finansministeriet,
som ikke bliver forleenget for kommunerne
- Den nye statslige aftale som ma bruges af statens
organisationer
= Den gamle 02.08-aftale, som i sine velmagtsdage
omsatte for 1,5 mia. kr.

Du har svaret nej eller i tvivl. = Den nye 02.08, som sendes i nyt udbud
Kan du angive hvad alternativet * 50.48, som 67 kommuner har tilsluttet sig — det stor-
er for jeres kommune. Procent Antal ste EU-udbud i nyere tid

 Endelig kan kommunerne velge ikke at bruge
Vi bliver pa nuveerende nogen af aftalerne — men veelge eget udbud. Det er
SKI tele og dataaftale (02.08) der bl.a. seks vestjyske kommuner, der gar.
- safremt det vil veere muligt. 70 pct. 19

Overvejer eget udbud evt.

sammen med gvrige kommuner. 22 pct. 6

Afsager andre muligheder. 8 pt. 2 Hjerpmearbej(fspladser, som hidtil har veeret en del af
sortimentet pa den nuvarende aftale 02.08 udbydes nu

Total 100 pet. 27 som et selvstaendigt rammeaftaleomrade og far navnet

02.11 Internetforbindelser.

Hvis personfalsomme data laekkes
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Geor som bl.a. Thisted Kommune - Brug ControlManager™ til arbejdet med informationssikkerhed.

Dine Fordele ved et ISMS:

Honths Stoonacag v/ Bedste beslutningsgrundlag for ledelsen
info@siscon.dk ud fra risikovurderingen

v' Spar tid pa din IT-revision
v Struktur pa beredskabsdokumenter

Se mere pa
www.siscon.dk

v Sikre kvaliteten fra sikkerhedshandbogen
med Awareness til medarbejderne

® BY SISCON




Digital service

Af Flemming Kjeersdam

Hans Berthelsen, KOMBIT:

"Monopolbruddet
Inde 1 en god geenge”

Fem ar efter salget af KMD og stiftelsen af KOMBIT ggr adm. dir. Hans Berthelsen status.

”Monopolbruddet er inde i en god genge,” siger han.

Umiddelbart efter salget af KMD i marts 2009, stiftede kommu-
nerne og KL det feelleskommunale it-selskab, KOMBIT, for at
skabe konkurrence pa det kommunale it-marked. | forbindelse
med virksomhedens femars dag ggr adm. dir. Hans Berthelsen,
KOMBIT, status over selskabets resultater. Det er en tydeligt til-
freds direktar, der gar status over monopolbruddet. Der ligger nu
en underskrevet aftale om at udfase de eksisterende monopolsy-
stemer frem mod 2020, samtidig med at der ligger en fuld ud-
budsplan for de nye it-systemer i 2014-16 pa monopolomradet og
som skal aflgse de nuveerende.

Dermed kan processen med monopolbruddet, hvor KMD hidtil
var veeret en dominerende leverandgr pa det kommunale it-mar-
ked, siges at veere inde i en god genge set med KOMBIT’ s gjne.
Selskabet gennemfarer aktiviteter og handleplaner pa vegne af
kommunerne, sa flere leverandgrer kan byde p& opgaverne i kon-
kurrence mod hinanden og som i sidste ende kan sikre konkur-
rencedygtige og gennemskuelige afregningspriser for
it-leverancer.

”Det har veeret en lang proces at fa udbudsmaterialet klar. Det
var ligeledes vanskeligt at f& forhandlet aftalerne om udfasning
af monopolsystemerne pa plads. Men begge dele er landet. Ud-
fasningskontrakterne er blevet underskrevet med KMD. | hovem-
ber 2013 var der over 300 mio. kr., der skilte os. Nu er der aftalt
en maksimalpris p& 72 mio. kr. for alle fagsystemer, og dermed
ligger aftalen inden for de gkonomiske rammer, der ligger i busi-
ness casen for monopolbruddet,” siger Hans Berthelsen.

Samarbejder med ATP/UDK

KOMBIT har sammen med ATP/UDK lavet en samlet tidsplan for
monopolbruddet. Udover tidsplanen for de nye it-systemer til
sagsbehandling og udbetalinger af offentlige ydelser, er ATP og
KOMBIT desuden enige om at bruge den felleskommunale it-
rammearkitektur.

”Vi har nu indgéet et samarbejde om hele udbudsplanen, og
Udbetaling Danmarks systemer bygger pa den felleskommunale
rammearkitektur, og de bygger fagsystemer op pa den samme
made som vi ger i kommunerne. Desuden samarbejder vi om ud-
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fasningen af monopolsystemerne,” siger Hans Berthelsen.

At systemerne nu bygges op efter den felleskommunale ram-
mearkitektur er en meget vigtig milepzl for KOMBIT og kommu-
nerne. Det betyder ogsa, at medarbejdere i kommuner og hos
Udbetaling Danmark kan tilga data i SAPA, som bliver den kom-
mende aflgser for KMD Sag. Det bliver det samme system, der
bruges til at skabe overblik over borgerens forhold.

Hans Berthelsen forteller ligeledes at KMD Sag udfases som
det sidste af KMD’s monopollgsninger omkring 2019/20. Det sker
som en glidende proces over to &r, og der vil i den periode fra
2017-19 veere tale om parallel drift mellem det nye udbudte
SAPA-system og KMD Sag. Dertil kommer, at den glidende udfas-
ning reducerer risikoen for bade kommuner og leverandgrer.

Drejebog for monopolbruddet

For at sikre at kommunerne er klar til den store omstilling, hvor
de bade tager ansvar for udfasningen af de eksisterende syste-
mer og ggre organisationen klar til at indfgre de nye systemer,
har KOMBIT sammen med en reekke kommuner udarbejdet en
drejebog for monopolbruddet”. Drejebogen har til formal at
skildre, hvilke opgaver det er ngdvendigt for kommunerne at
handtere i forberedelsen til - og implementeringen af — de nye
feelleskommunale it-systemer.

Drejebogen er et dynamisk verktgj og indhold tilfgjes og &n-
dres derfor lgbende.

”Drejebogen skaber en samlet kanal for information om kommu-
nernes arbejde med monopolbruddet. Det er ogsa stedet, hvor
der deles viden. De vigtigste punkter lige nu er organiseringen
internt i kommunerne. Direktionsfokus og ejerskab for at f& nogle
af forvaltningerne med ind i kampen. Der er op til 40 pct., der kan
spares. Det er en meget stor opgave. Endelig vil jeg gerne appel-
lere til jer om at netvaerke med jeres kolleger. Brug de bedste er-
faringer og stjeel med stolthed,” siger Hans Berthelsen.



Udbudsplaner:

ATP og Udbetaling Danmarks
udbud i 2014-2016 pa
monopolomradet

Barseldagpenge annonceres i maj 2014
(kontrakt forventes tildelt december 2014).

Pension annonceres oktober 2014 (kontrakt forventes til-
delt 2. kvartal 2015).

Familieydelse annonceres januar 2015 (kontrakt forventes
tildelt i 4. kvartal 2015).

Boligstgtte annonceres januar 2016 (kontrakt forventes
tildelt i 4. kvartal 2016).

KOMBITs udbud i 2014 pa monopolomradet
Faelleskommunale Stgttesystemer blev annonceret fe-
bruar 2014 (kontrakt forventes tildelt september 2014).

SAPA annonceres i april 2014 (kontrakt forventes tildelt
december 2014).

Kommunernes Ydelsessystem annonceres i marts 2014
(kontrakt forventes tildelt november 2014).

Kommunernes Sygedagpengesystem annonceres i april
2014 (kontrakt forventes tildelt november 2014).

Afregnings-
model

Efter udbudsplanen har KL’s bestyrelse vedtaget en fel-
leskommunal afregningsmodel for de nye it-systemer, der
bliver kgbt ind i udbuddene. Det er vedtaget, at der sker
en afregning pr. indbygger. Dog far de store kommuner en
slags volumenrabat, idet ”indbyggere over 150.000 veeg-
ter med 50 pct.” Det vil sige halv pris for indbyggere over
150.000.

Find drejebogen for monopolbruddet pa

www.kombit.dk/drejebogen

Systemoversigt:

Nuveerende system Kommende system
KMD Sag SAPA
KMD Aktiv Kommunernes Ydelsessystem (kontanthjelp red.)
KMD Dagpenge Kommunernes Sygedagpengesystem

KMD eDagpenge

Kit Magasinet / 02 / 2014 Side 33



Digital service

Af Stig Andersen

Arets digitaliseringskonference

Knapt 1000 it-professionelle, embedsmand, konsulenter og andre der arbejder
med offentlig it, var den 19. - 20. marts 2014 samlet i Musikhuset Aarhus for at
drgfte digitaliseringen af den offentlige sektor. Kit-magasinet har talt med tre af
deltagerne.

Fri adgang til data og
fokus pa it-arkitektur

Henrik Brix IT- og Digitaliseringschef i Favrskov Kommune og ny-
valgt formand for Kit@, havde inden konferencen i Aarhus set
frem til at hgre naermere om Digitaliseringsstyrelsens arbejde
med Datafordeleren.

”Indleegget om Datafordeleren var interessant ikke mindst som
udtryk for, at vi bliver mere og mere opmeerksomme pa at bringe
offentlige data i spil pA mange nye og spendende mader - bade i
offentligt og privat regi.”

Et par elementer i indlaegget fra Jens Krieger Rgyen, kontorchef
i Digitaliseringsstyrelsen, haeftede han sig serligt ved.

”Datafordeleren tilbyder tre tappehaner” for data: online-op-
slag, fil-distribution og en abonnementsservice pa hendelser. Det
sidste er meget interessant, da det er et af de helt basale ele-
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menter i den felleskommunale rammearkitektur og er understot-
tet af serviceplatformen, der har veaeret kerende siden 1. januar
2014. Jeg hilser det velkomment, at principperne i den it-arkitek-
tur, der er udviklet i kommunalt regi, nu ogsé vinder indpas i de
statslige tiltag,” siger Henrik Brix, som ogsa noterede sig, at ser-
vicetilbuddene fra Datafordeleren var gratis, da ’kommunerne al-
lerede havde betalt for dem”, som Jens Krieger Rgyen udtrykte
det.

”Man kan selvfglgelig altid diskutere rimeligheden i, at kommu-
nerne pa forhand bliver *duttet’ for en udgift til frigivelse af of-
fentlige data. Men som det nu er skruet sammen, bliver det i
hvert fald ikke prisen pa data, der blokerer for udviklingen af in-
novative lgsninger ved brug af offentlige data.”



It-arkitektur pa dagsordenen
Henrik Brix konstaterede med tilfredshed en gget fokus pa it-ar-
kitektur pa konferencen.

”Det gleeder mig, at it-arkitektur i gjeblikket er hgjt pa dagsor-
denen i kommunerne. Monopolbruddet har ngdvendiggjort, at vi
virkelig har fokus pa det, og jeg synes, vi er kommet godt fra
start. Og bare det, at it-arkitektur som disciplin bliver diskuteret
pé en konference som denne, er meget glaedeligt,” siger han.

At konferencen bringer repraesentanter fra hele den offentlige
sektor er ifglge Henrik Brix helt i trdd med udviklingen inden for
it-arkitektur i det offentlige.

”Det er meget vigtigt, at vi far en debat pa tveers af sektorerne
af koblingerne mellem de forskellige offentlige systemer. Og med
en stadig mere veludviklet it-arkitektur og stadig flere standarder
bliver det nemmere at etablere de koblinger eller for den sags
skyld flytte opgaverne derhen, hvor de udfgres bedst og mest ef-
fektivt.”

Det gleeder mig, at it-arkitektur i gjeblikket
er hgjt pa dagsordenen i kommunerne.
Monopolbruddet har ngdvendiggjort, at vi
virkelig har fokus pa det, og jeg synes, vi
er kommet godt fra start.

Henrik Brix

Kommuhernes

drejebog for

mohnhopolbruddet

| drejebogen far kommunen et overblik over de aktiviteter og beslutninger, som din
kommune i de kommende ar skal bidrage til for at vaere bedst muligt forberedt,
nar de nye feelleskommunale it-lgsninger skal implementeres.

Du finder drejebogen pa kombit.dk/drejebogen

KOMBIT

Kommunernes it-faellesskab
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Af Stig Andersen
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Der sker noget
| offentlig It

Anders Bjert Sgrensen, IT-chef i Holstebro Kommune, ser mange
spaendende bevagelser og tiltag inden for offentlig it i gjeblikket.
Monopolbrud, nye samarbejder og samarbejdsformer samt nye
tilgange til udvikling af kommunale Igsninger er nogle af tenden-
serne.

”Det er rigtig godt med en konference som denne, hvor alle of-
fentlige aktgrer er samlet og har mulighed for at udveksle erfarin-
ger og idéer pa tveers af sektorerne. Selvom de tendenser, vi i
gjeblikket ser inden for kommunal it, kun i nogen grad var afspej-
let pa konferencen, sa var der alligevel nogle oplag, der var
relevante og fungerede som god inspiration i forhold til de ten-
denser,” siger han og fremhaver specielt opleegget om User Cen-
tered Government in the UK.

”Englenderne havde gjort sig mange gode og inspirerende tan-
ker om udvikling af offentlige selvbetjeningslgsninger. En af de
interessante pointer var, at hvis man vil lave agil udvikling tet pa
brugerne, s& skal man insource dele af udviklingsarbejdet. De
havde erkendt, at man ikke bare skal hyre et eksternt bureau til
at sta for al udvikling, fordi det havde vist sig at skabe for stor di-
stance mellem udvikler og slutbruger,” siger han.
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Ny tilgang til udvikling

Anders Bjeert Sgrensen erkender, at han i den henseende har be-
veeget sig vk fra sin oprindelige holdning, der hed ingen egen-
udvikling og udelukkende indkgb af standardhyldevarer.

”Det er positivt, nar kommunerne indgar i samarbejder, der
fremmer en mere agil og innovativ udviklingsproces. P& den
made kan vi rykke hurtigere i forhold til de traditionelle store og
tunge leverandgrer pa det kommunale marked. Det kreever dog
samtidig, at vi er parate til at patage os en del af den risiko, som
normalt har ligget hos leverandgrerne,” siger han.

Anders Bjert Sgrensen fremhaver ogsa indleegget om Datafor-
deleren som interessant.

”Det var interessant at hgre om initiativerne fra centralt hold,
0g jeg synes, at implementeringen af Datafordeleren ser lovende
ud. Der bliver spendende at se, hvordan samarbejdet mellem
statens initiativer og Kombits initiativer pa omradet vil udvikle
sig. Det er jo naturligvis noget, der skal vare styr pa, men som
ikke blev omtalt i indlaegget,” noterer han.

Fastholde Danmarks unikke feelles lgsninger
”Endelig ser det ud til, at mobil NemID kommer, men vi har godt
nok ogsa ventet leenge,” siger Anders Bjeert Sgrensen, som ogsa
fremhever indleeggene omkring NemID fra Signaturgruppen og
Finanstilsynet som inspirerende og spandende.

”Det er helt afggrende, at vi i Danmark kan bibeholde og videre-
udvikle vores, i forhold til andre lande, unikke feelles lgsninger
som CPR og NemlD,” slutter han.

Det er rigtig godt med en konference som
denne, hvor alle offentlige aktgrer er sam-
let og har mulighed for at udveksle erfa-

ringer og idéer pa tveers af sektorerne.

Anders Bjert Sgrensen




”Vi kommer ogsa neeste ar,
men ser gerne forbedringer”

Vibeke van der Sprong, chef for it-afdelingen, Frederiksberg
Kommune, synes, at konferencen fungerer rigtig godt som
samlingspunkt for de mange aktgrer fra kommuner, regioner,
stat og leverandgrer.

”Der er sd meget energi i at mgdes med og udvide sit net-
veerk i den fine kobling mellem det faglige og det sociale. Og
stedet er perfekt,” siger hun og fortsetter:

Hgjere niveau

Vi kommer ogsa naeste ar, men ser gerne forbedringer. Der
var en del af opleeggene, der ikke helt levede op til beskrivel-
serne i programmet, og jeg tror, at man helt generelt skal
satse pa at starte pa et lidt hgjere niveau, end det var tilfeel-
det. Det ville veere rart, hvis der kom flere oplaeg, hvor man
virkelig oplevede, at man lerte noget nyt.

”Konceptet giver rigtig god mening, og emnerne for oplaeg-
gene var fornuftige nok. Jeg oplevede dog, at opleeggene ikke
havde helt den samme relevans som tidligere, sa det kunne
der arbejdes lidt med,” siger hun.

Vibeke van der Sprong peger pa opleegget om User Cente-
red Government in the UK som rigtig fint og inspirerende, og
synes ogs4, det var godt at fa et indleeg fra Bjarne Corydon.
Men generelt savnede hun oplevelsen af, at oplaeggene for
alvor gav merverdi.

Der, hvor vi fik mest ud af opleeggene var, nar der var mu-
lighed for debat, og hvor deltagerne bragte problemstillinger
frem, som vedrgrte rigtigt mange. | ar var det lidt s&dan, at vi
leerte mest, hvis man bevidst valgte opleeg, som man intet
anede om.”

dynamictemplate

dynamictemplate
til Microsoft Office

Skabelonlgsning til styring af design og tekstindhold

"Hvorfor bruge 800 skabeloner...
o ...nar man kan nagjes med 8?”

-

Team Data Solutions A/S

) I . . dynamictemplate
Reducer internt ressourcespild pa vedligehold af skabeloner og giv

medarbejderne et veerktgj til at arbejde mere effektivt. Pilegaarden, Strandvejen 111

4200 Slagelse
Telefon 58 58 07 07
kontakt@dynamictemplate.com

Kontakt os i dag og book en uforpligtende preesentation.
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de fremtidige persondataretlige krav.

Den 25. januar 2011 offentliggjorde EU-kommissionen et udkast
til en forordning, som skal erstatte det nuveerende Persondatadi-
rektiv fra 1995, som veesentlige dele af den danske per-sondata-
lov bygger pa. Efter mere end 4.000 a&ndringsforslag til det
oprindelige udkast blev EU-Parlamentets kompromisforslag ved-
taget i oktober 2013. Der forhandles dog fortsat om vedtagelse
af den endelige forordning.

Den nye persondataforordning skal reformere persondataret-
ten i EU ved blandt andet at ggre reglerne mere tidssvarende.
Eftersom der er lagt op til en forordning, bliver der tale om en
stor forandring i forhold til det juridiske grundlag, vi kender i
dag. Den ny persondatafor-ordning far stor betydning for kom-
munerne.

Persondataloven opheeves

Persondatalovens vaesentligste dele er baseret pa Persondata-
direktivet fra 1995. Direktiver er rettet til medlemslandene og
kreever national lovimplementering. Forordninger gzlder der-
imod for alle, og de geelder umiddelbart. Det vil sige, at med-
lemslandene bindes direkte af forordninger pa samme made,
som de bindes af nationale love, uden at medlemslandenes na-
tionale myndigheder behgver at gore noget. Idet forordninger
séledes hverken kan eller skal implementeres i dansk ret, bety-
der det, at Persondataloven og eventuelt andre love, der vedrg-
rer behandlingen af persondata skal ophaves.

Data protection officer

Forslaget leegger op til en gget grad af selvregulering ved blandt
andet at stille krav om, at alle offentlige myndigheder skal ud-
pege en sakaldt ""data protection officer' eller DPO. Det er en
persondataansvarlig medarbejder eller ekstern tilknyttet konsu-
lent, som skal sikre, at myndigheden overholder reglerne i for-
ordningen:
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Ny persondata forordning far stor
betydning for kommunerne

Mange kommuner og offentlige myndigheder kan allerede nu drage fordel af en grundig gennem-
gang af myndighedens processer for behandling af persondata og det personale, der fremover skal
beskeeftige sig med persondataretlige problemstillinger. Det vil give et bedre afsaet for opfyldelse af

Af Advokat Nis Peter Dall, Bird & Bird, og medlem af bestyrelsen i Danske IT-advokater

”Hvor behandlingen sker i den offentlige sektor [...], skal en per-
son assistere den dataan-svarlige eller databehandleren med at
overvage overholdelsen af denne forordning. [...]. S&danne data
protection officers skal, uanset om de er ansatte ved den dataan-
svarlige og uanset om de er ansat pa fuld tid, kunne udfare deres
forpligtelser og opgaver uafhaengigt og nyde szrlig beskyttelse
mod afskedigelse. Det endelige ansvar skal ligge ved organisati-
onens ledelse. Data protection officer’en skal serligt konsulteres
forud for design, udbud, udvikling og opseetning af systemer, som
foretager automatisk behandling af persondata, for at sikre at
principperne om privacy by design og privacy by default overhol-
des.” [Egen oversettelse]

DPO’er er et relativt ukendt f&enomen i dansk ret. Men DPO’er
benyttes i vidt omfang i dag i blandt andet Frankrig, England,
Tyskland og Italien. | Tyskland er der endda tale om, at det er
lovpligtigt at have en DPO.

DPQO’er har status af en ”’intern vagthund” i den enkelte virk-
somhed eller offentlige myndighed. De skal blandt andet foresta
projektovervagning for at sikre compliance med personda-taret-
ten. DPO-rollen kan ogsa i sidste ende medfgre, at DPO’en kan
blive holdt strafferetligt ansvarlig for manglende overholdelse af
persondatalovgivningen, hvis DPO’en ikke har iden-tificeret eller
opdaget manglende compliance, hvor man med rimelighed
kunne forvente det.

Der er da ogsa i forordningsforslaget lagt op til, at DPO’erne
skal veere serdeles kvalificerede inden for persondatarettens
omrade. Herunder kraeves det at DPO’ har indgéende kendskab
til persondatalovgivning og har gode tekniske forudsatninger
vedrgrende privacy og data-sikkerhed.

Organisatorisk, skal DPO’en blandt andet have mulighed for at
udfare inspektioner indenfor organisationen og have mulighed
for samarbejde med medarbejderrepraesentanter, ligesom



Privacy

Privacy by design eller privatlivsbeskyttelse i it-arkitekturen er et begreb,
der relaterer sig til, at virksomheder og myndigheder ma sikre persondata
ved at teenke privatlivsbeskyttel-se ind i den tekniske lgsning.

Privacy by default betyder, at hgj databeskyttelse bgr veere normen eller
standarden.

DPOQO’en skal referere direkte til organisationens ledelse. | mange organisationer vil
der der-for nok blive set pa it-chefens rolle og muligheden for en yderligere kasket.

”Privacy-vurdering”

Et andet interessant omrade, der kommer yderligere fokus pa med den kommende

forordning, er Privacy Impact Assessment (PIA) eller ”privacy-vurdering” pa

dansk.

En PIA vurderer risikoen ved de mulige konsekvenser it-systemers brug af per-
sondata kan fa for borgernes privatliv. Og iser borgernes rettigheder til beskyt-
telse af deres persondata.

Der er lagt op til, at PIA’er skal vaere obligatoriske i bade den offentlige og pri-
vate sektor, nar der er tale om persondata, som indeberer en risiko i forhold til
borgernes persondatabeskyt-telse. Det kan eksempelvis veere sundhedsmyndighe-
ders eller sociale myndigheders handtering af persondata.

Der er i forordningsforslaget lagt op til, at PIA’er blandt andet skal indeholde:
Systematisk beskrivelse af de mulige persondatabehandlinger, forméalet med
behandlingen og de legitime interesser, som den dataansvarlige forfglger;
Vurdering af ngdvendigheden og proportionaliteten i forhold til den pagesldende
persondatabehandling og formalet hermed,;

Vurdering af risici i forhold til brud pa borgernes databeskyttelsesrettigheder og
personlige rettigheder sasom risikoen for diskrimination;

Beskrivelse af de forholdsregler, savel tekniske som organisatoriske, der tages
for at minimere mulige risici og volumen af persondata, der behandles;
Indikation af de generelle slettefrister i forhold til forskellige datakategorier;
Liste over patenkte overfarsler til tredjeland og dokumentation for, at de
ngdvendige sikkerhedsforanstaltninger i den forbindelse er truffet.

PIA’erne skal jeevnligt underga revurderinger i forhold til, om de afspejler den nu-
veerende situation i eksempelvis myndigheden. Dette krav om Igbende revurde-
ring af PIA’erne falder sammen med et kraftigt stigende krav til dokumentation for
den behandling af persondata som foretages i organisationen.

Det er endvidere et krav, at DPOen involveres, hvis PIA’en viser, at risikoniveauet
er hgjt. Det vil dog altid veere oplagt at involvere DPO’en i udarbejdelse af PIA'er.

Det kan umiddelbart virke som om, kravene i persondataforordningen ligger
langt ude i fremtiden. Men ser man pa alle de krav, der stilles til private virksom-
heder og offentlige myndigheder, er det dog ikke tilfeldet. Det kan sagtens veere
en god idé at ga i gang allerede nu.

Persondataforordningen er det
samme som databeskyttelsesfor-

ordningen

Det kan umiddelbart virke
som om, kravene i person-
dataforordningen ligger
langt ude i fremtiden. Men
ser man pa alle de krav, der
stilles til private virksomhe-
der og offentlige myndighe-
der, er det dog ikke
tilfeeldet. Det kan sagtens
veere en god idé at ga i
gang allerede nu.

Nis Peter Dall

\
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Du hgrer det tit i sportens verden. Men ogsa ofte i forbindelse med, at

to personer eller ting passer sammen eller kan méle sig med hinanden
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