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PURESTORAGE

Pure Storage kan nu erhverves
pa Staten og Kommunernes
Indkgbsservice (SKI 50.03)

Pure Storage gaor data management nemt med vores
innovative Igsninger. Med én af branchens absolut bedste
brugeroplevelser, hjaelper vi vores kunder med at omsaette
data til veerdifulde aktiver ved realisering af All-flash
datacenteret kombineret med de mest moderne lgsninger
inden for databeskyttelse.

Pure Storage leverer et enkelt og elegant set-up, ubesveeret drift
og uanede muligheder for integration samt automatiseringer.

2023 Gartner® Magic Reducer dit energiforbrug og Beskyt dine data med Vores Igsninger er intuitive,

Quadrant™ inden for Primary gor dermed din IT mere always-on enterprise data selvfornyende, bygget

Storage. baeredygtig; spar op til 85% i services som kryptering, med innovation og
energiforbrug sammenlignet indbygget business continuity, baeredygtighed for gje.

2023 Gartner® Magic med lignende lgsninger og 0g ransomware mitigation.

Quadrant™ inden for Distribut- ~ mindsk jeres e-waste Designet til lang levetid +10 ar.

ed File Systems & Object betragteligt.

Storage

Hvis du vil vide mere om Pure Storage, sé klik ind pa www.purestorage.com/uk/why-pure.html
eller raek ud til dit lokale Pure Storage Team: eller
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Af formand Henrik Brix < KITA

Revisionsbyrden
og cybervaern

ruller ind over it-afdelinger

Digitaliseringen er med til at Iase opgaver lettere og smartere for ansatte i kommuner og regio-
ner. Flere og flere rutineopgaver lgses automatiseret. Om fa dage sidder folk i ke digitalt for at
afklare om de skal have penge tilbage i Skat eller om det er omvendt. Vi gar i banken ved hjzelp af
MitID, far pas og kerekort i kommunen og sgger om hjzelp fra det offentlige til langt det meste. Vi
er et af verdens mest digitaliserede samfund. Sa langt sa godt.

Men som en afledt effekt af digitaliseringen vaelter administrative
opgaver og sikkerhedsmaessige opgaver ind udefra. Vores IT-af-
delinger bruger stadig mere tid pa at leve op til krav fra eksterne
[T-revisioner, der i dramatisk grad er taget til i omfang. Meget af
det materiale revisionerne kraever, burde kunne genbruges og re-
visionerne burde koordineres bedre, siger en raekke IT-chefer, der
opfordrer KL og Digitaliseringsstyrelsen til at starte en forenklings-
proces af NSIS-revision. | alt er der fire starre [T-revisioner. Mere
kommer til fremover, som i bund og grund er en konsekvens af
digital udvikling og beskyttelse af identiteter og data.

Selv om det er helt klart, at der skal vaere orden i det kommunale
hus, og at vi skal revideres efter internationale revisionsstandarder,
er vi 0gsa naet til et punkt, hvor vi spgrger, hvornar er nok nok?
Vi slar alarm. Det er vigtigt, at reglerne ikke overimplementeres
eller overgares. Tidsforbruget i de kommunale [T-afdelinger til
revision er gaet over gevind. Er @get revision virkelig den bedste
made at gge sikkerheden pa? Kunne nogle af ressourcerne vaere
bedre brugt pa mere operationel sikkerhed?

KL mener, i lighed med KITA, “At NSIS-revisionen, der sker arligt,
er ungdvendig. “En arsberetning hvert andet ar pa NSIS burde
vaere nok” siger KL.

KL og Digitaliseringsstyrelsen siger begge, at de vil i dialog om
NSIS- revisionen med henblik pa at evaluere forlgbet i kommuner-
ne. Et af kritikpunkterne fra de kommunale IT-chefer gar pa, at
opgaven om NSIS-revision varierer alt efter, hvilket revisionsfirma,
der lgser opgaven for kommunen.

To starre revisionsfirmaer er blevet tilbudt interview i dette ma-
gasin, for at give deres version pa NSIS-revision og [T-revision i al
almindelighed. Men har begge takket nej.

Cybervaernet

Et andet tema i denne udgave er cybervaernet. KL og en lang
raekke kommuner foreslar, at alle 98 kommuner gar sammen om
et faelleskommunalt cybervaern, og at KOMBIT kommer ind og far
en vaesentlig rolle pa cyber- og sikkerhedsomradet. Det bakker jeg
helt op om pa foreningens vegne. Dels mener jeg, det er oplagt at
kommunerne samarbejder sa meget som muligt pa cybersikker-
hedsomradet, for at fa sa meget sikkerhed for pengene som mu-
ligt. Dels kan jeg ikke se et bedre sted at laegge opgaven. KOMBIT
har stor og god erfaring med at facilitere og levere it-ydelser til
alle 98 kommuner. Det skal afklares, hvordan snitfladen mellem
kommunerne, KOMBIT og andre aktgrer sa skal vaere.

Og teet pa deadline har Folketinget set sig ngdsaget til at udskyde
lovgrundlaget for NIS2 til naeste Folketingssamling, som starter i
oktober 2024. Det betyder, at savel hgring som implementering
bliver udskudt. Det vides ikke i skrivende stund til hvornar.
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itchefer.dk >>> Kommende arrangementer

Husk at seette kryds i
kalenderen til de kommende
arrangementer i KITA

21. 0g 22. marts 2024 pa Hotel Koldingfjord. 12. 0g 13. september 2024 pa Hotel Koldingfjord.

KITA Generalforsamling KITA Efterarsseminar 2024
0og Temadag 2024 Neermere information felger.
Tema: Cybersikkerhed og NIS2.
Se program og tilmeld dig pd www.itchefer.dk 25. september 2024
~ Digitaliseringsmessen24

2. maj 2024
Regionsmgde - Sjaelland 6. november 2024

Regionsmgde - Hovedstaden
7. maj 2024
Regionsmgde - Hovedstaden 14. november 2024

Regionsmgde - Syddanmark
22. maj 2024
Regionsmgde - Syddanmark 18. november 2024

Regionsmgde - Midt/Nord
22. maj 2024
Regionsmgde - Midt/Nord 29. november 2024

Regionsmgde - Sjaelland

KIT\

(] (] (]
Kommunale IT- og
Digitaliseringsansvarlige

22. august 2024
Temamegde - Region Sjzelland

itchefer.dk
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INFRASTRUKTUR

Af Flemming Kjeersdam

Langeland

IT-Chef Mikael Kronstrom, Langeland:

“Den sydlige halvdel
af Langeland lades i
stikken” \

¥
@

“Jeg har ikke hert eller set konkrete planer
om opsatning af mobilmaster eller nedgrav-
ning af fiber syd for Rudkebing,” siger IT-chef
Mikael Kronstrgm, Lan-
gelands Kommune. Han \
mener, den sydlige del af
Langeland lades i stikken
digitalt set.

Efter Magasinet KITA's omtale af Langelands inter-
netproblemer, har markedet reageret positivt, ifglge
direktar Jakob Willer, Teleindustrien. TDC varslede,

at de vil lukke ned for kobbernettet i hele landet

inden 2030. Der er 6.000 ejendomme pa Lange-

land, der idag far deres internetforbindelse gennem
kobberkabler.

Da 80 pct. af langeleenderne far internetforbindel-

se gennem kobbernettet, vil det i praksis betyde, at
Langeland vil blive lukket ude af det digitale samfund.
Siden nyheden om kobbernettets nedlukning kom frem
for tre maneder siden, har TDC Net meldt ud, at de vil
etablere 3.000 fibernet forbindelser pa Langeland i takt
med, at de lukker ned for internet gennem kobberkabler. Tele-

selskabet 3 er gaet sammen i et partnerskab med det lokale energiselskab
@/stram om at ville levere tradlgst internet ved at opsaette mobilmaster til
5G daekning. Ifglge 3 er der forelgbigt opstillet 11 master pa Langeland.
Det er det Jakob Willer Teleindustrien mener med, at markedet reagerer
positivt.

Godt med opmaerksomhed fra markedet
[T-chef Mikael Kronstrgm, Langelands Kommune glaeder
sig over opmaerksomheden fra telebranchens side.

“Der er 6.000 ejendomme pa Langeland, der idag far deres
internetforbindelse gennem kobberkabler fra TDC. Derfor er
TDC’s udmelding om at etablere 3.000 fibernetforbindelser et
skridt i den rigtige retning. Men det er vigtigt at sige, at TDC er
ikke forpligtet til at levere et alternativ til de 6.000 ejendomme,
der mister deres internetforbindelse inden 2030. Sa jeg sparger —

hvad med den halvdel, der ikke far fiberforbindelse som erstatning
for den lukkede kobberforbindelse? Hvad kan de ggre?” spgrger
Mikael Kronstrgm.

Nar Mikael Kronstrgm siger, at TDC ikke er forpligtet til at levere et alter-
nativ til de nedlukkede internetforbindelser gennem kobberkabler, skyldes
det, at et bredt flertal i Folketinget ophaevede TDC'’s forsyningspligt i
2017. Det vil sige, at hvis der markedsmaessigt ikke er belaeg for at levere
en ny tidssvarende internetforbindelse som erstatning for den gamle, kan
teleselskabet undlade at ggre det.

- fortseettes pa side 8 33
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Kan I na at reagere pa alarmerne
fra jeres sikkerhedsprodukter2es

Vi harer ofte, at alarmer ikke bliver handteret'pa grund
af manglende tid og for mange andre opgaver

=]

Lad Conscias dansktalende sikkerhedsanalytiker
tage ansvaret for jeres sikkerhedsalarmer 24/7

Dansktalende 24/7 overvagning

Conscia tilbyder 24/7 sikkerhedsovervagning baseret pa SIEM-
systemer og sikkerhedslagsninger fra de starste leverandgrer.
Servicen leveres allerede til flere kommuner. -

Hvis der er yderligere behov for at samle logs op fra de gvrige driftssystemer,
kan Conscia hjeelpe med opseaetning af jeres egen SIEM-platform.

Det far du:
Conscia drifter platformen
Hjeelp til at oprette dashboards og sikre at logkilderne handteres korrekt

Dansktalende analytikere
Tid til overs og ro i maven

Laes mere pa conscia.dk/services/managed-services her:

conscia




Langeland

Som naevnt er teleselskabet 3 gdet sammen med et lokalt energiselskab @/ d.“
strsm om at ville levere mobilt eller tradlest internet.

Mikael Kronstrgm: “Nar jeg kigger pa daekningen pa det mobile omrdade,
og pa alle de steder, hvor der er planer om at opsaette mobilmaster, sa bli-
ver de placeret i Rudkgbing omradet og nordpa. Det vil sige, at det starste
geograﬁske omrade pé Langeland, - den sydlige del af gen - som ogsé Y ... \
det tyndest befolkede omrade, de lades i stikken. Der er jo byer sydpé,
som Humble og Bagenkop, der er forholdsvis store byer, nar det gares op

i Langelaender mal. Jamen ellers, er der ingen planer om udbygning af net-
tet — hverken med kabel eller tradlast,” siger Mikael Kronstrgm.

“Eller lad mig sige det sadan. Jeg har ikke hgrt eller set konkrete planer
om opsatning af master og nedgravning af fiber syd for Rudkebing, ”
siger han.

Ifglge Fyns Amts Avis keemper Danmarks Naturfond sa meget med bade
telefon- og internetdaekningen pa Skovsgaard Gods taet pa Humble, at
direktgren i fonden frygter, at de kan blive ngdt til at finde et nyt sted at
have kontor. Nar mobilen ringer forlader de kontoret og gar ud til en flags-
tang midt ude i haven. Det er her er den bedste mobildaekning findes. Nar
kobberforbindelsen lukkes ned af TDC vil der ikke laengere veere kablet
internet.

Skovsgaard Gods ligger i Humble Sogn pa Sydlangeland og er en naturat- 0%
traktion for bgrnefamilier.

Et af de omrader, som i den grad er ramt af darlig deekning,
er Langeland med en daekningsgrad helt nede pa 74 pct.
viser en ny statusrapport fra Byregion Fyn.

Langeland/ Teknologisk set:

K
0%

Fost tradios

Kobbernet er stadig den mest udbredte internetforbindelse pa Lange-
land i 2023. Fiber er stadig den mindst udbredte internetforbindelse pa
Langeland i 2023.

Kilde: Byregion Fyn Digital Infrastruktur 2023

' Den sydlige del af Langeland
lades i stikken digitalt set.

[T-chef Mikael Kronstrgm, Langelands Kommune
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Infrastruktureni tal

Infrastrukturen i tal ger det muligt for kommunerne at arbejde
malrettet med at realisere mervaerdien af den falleskommunale
infrastruktur baseret pa data og indsigter.

Lees mere pa Digitaliseringskataloget.dk

. —




REVISIONSBYRDEN

Af Carsten Steno

IT-chefer slar alarm:

“IT-revisioner har
taget overhand”

Kommunernes IT-afdelinger bruger stadig mere tid pa eksterne IT-revisioner, der i dramatisk grad er taget
tili omfang. Men meget af det materiale revisionerne kraever, burde kunne genbruges og revisionerne burde
kunne koordineres bedre, siger IT-cheferne, der opfordrer KL og Digitaliseringsstyrelsen til at starte en

forenklingsproces.

[T-revisioner er igennem de sidste fem ar vokset i omfang til et niveau, der
nu far IT-cheferne i kommunerne til at sld alarm. Det gar ikke i laengden,
at IT-afdelingerne skal bruge stadig mere tid pa eksterne [T-revisioner. En
stor del af datamaterialet gar nemlig igen fra revision til revision — det
burde kunne genbruges — og tidsmaessigt burde revisionerne kunne koor-
dineres, sa ressource-traekket pa IT-afdelingerne formindskes dramatisk.
Magasinet KITA har talt med en raekke [T-chefer i kommunerne, der pa

10 | MAGASINET KITA | Februar 2024

forskellig vis kan fortaelle om, hvordan revisionsbyrden vokser og traekker
teender ud. Ikke bare i IT-afdelingerne, men i de stadig flere afdelinger
rundt om i kommunerne, der skal involveres.

Alle IT-cheferne kan godt se rationalet bag revisionerne. De er ngdven-
dige. Men de mener kontrollen har taget overhand. Samtidig er der
betydelig forskel pa, hvor nidkaert revisionerne bliver foretaget alt efter,
hvilket revisionsfirma kommunerne har engageret til opgaven. Séledes



' Materialekravene til de forskellige

revisioner er vokset dramatisk over de
sidste fem ar. 1 2018 var der nul livepraesentationer.
12022 var der 22 livepraesentationer.

IT-chef Kaj Erik Olsen, Vejen Kommune

konstaterer de, at der er stor forskel pa, hvordan BDO og PwC forvalter
revisionerne. Og her peger de pa, at revisionsfirmaerne som private akte-
rer selvsagt har en interesse at udvikle forretningsomradet.

| alt er der fire [T-relaterede revisioner, som kommunerne gennemgar eller
inden lenge skal igennem.

e Jkonomisk IT-revision, hvor kommunerne skal sikre, at de digitale pro-
cesser og arbejdsgangen lever op til den forngdne sikkerhed.

¢ MitID til borgerne (RA. Red) — en arbejdsgangsbeskrivelse, hvor det kon-
trolleres at kommunerne opfylder de krav, som er indgdet i forbindelse
med aftaler med Nets. Kommunen skal dokumentere, at det, der star i
arbejdsgangsbeskrivelsen, bliver udfart i praksis.

e MitID Erhverv/NSIS (National Standard for Identiteters Sikringsniveauer).
Da kommuner bliver opfattet pa lige fod med store erhvervsvirksomhe-
der, kan kommuner som arbejdsgiver selv udstede medarbejdersignatu-
rer — MitID Erhverv efter NSIS-standarder.

e NIS2 — skeerpet cybersikkerhed.(Network and Information Security
version 2) — er ikke implementeret endnu. Men revisorer og konsulenter
udbyder allerede kurser, sd kommuner kan na at blive klar til nar NIS2
traeder i kraft. NIS2 handler om ledelses- og bestyrelsesansvar inden for
“livsvigtige” funktioner — som energi, vand og sygehuse og opsamling
af skrald.

De stoler ikke p3 os

Henning Strakjzer, IT-chef i Guldborgsund kommune, der far sine [T-revi-
sioner udfgrt af BDO, oplever, at man ikke genbruger materialerne for de
forskellige IT-revisioner. De karer som selvstaendige revisioner, der ikke er
koordinerede. Samtidig @ges tidsforbruget i [T-afdelingen.

"Det kan godt tage over en uge — ja op til 14 dage, fer vi er faerdige med
disse revisioner,” siger han.

Strgkjeer oplever samtidig, at man i revisionerne ikke lader sig ngje med de
oplysninger, som kommunernes [T-systemer giver.

"Det er ikke nok, at vi med data kan dokumentere, at medarbejderne gar
det rigtigt. Nu skal revisorerne live se, at medarbejderne ger det rigtigt”.
Et eksempel er, at der skal vaere data og log udtraek fra medarbejdere,
som har adgang til udbetaling af lgn.

Her skal revisorerne simpelthen se den medarbejder, der gar ind og traek-
ker loggen direkte, sa de kan kontrollere, at der ikke er fusket med den.
Og den proces kan jo involvere 10-15 medarbejdere rundt om i kommu-
nens forskellige afdelinger, som skal sidde stand by. Men er det virkelig
nedvendigt?” sparger Henning Strokjaer.

Har skiftet BDO ud med PwC

Kaj Erik Olsen, IT-chef i Vejen kommune, oplyser, at materialekravene til de
forskellige revisioner er vokset dramatisk over de sidste fem ar.

Han har oplevet, at revisionerne er blevet stadig mere omfattende og
besvaerlige. Derfor har Vejen Kommunes IT-afdeling skiftet BDO ud med
PwC, hvor man oplever, at arbejdsgangen er en smule mere smidig, f.eks.
omkring de sékaldte penetrations-tests, hvor [T-systemernes sikkerhed
afpreves. Han vurderer, at Vejen kommune alene bruger tre fuldtidsstillin-
ger pa IT-revision.

Kaj Erik Olsen pointerer, at udgangspunktet for revisioner er vejledninger
fra Digitaliseringsstyrelsen, som er abne for fortolkning.

"Men disse vejledninger skal jo ikke fortolkes som om det gjaldt IT-revi-
sioner i f.eks. Nets, der ber vaere langt mere omfattende end de eri en
kommune som vores,” siger han og peger ligesom Henning Strgkjeer fra
Guldborgsund pa, at mere af det omfattende materiale, der gar igen i
revisionerne, ma kunne genbruges. Han naevner ogsa antallet af liveprae-
sentationer sammen med revisor som en drsag til det stigende tidsfor-
brug. | revisionen i 2018 var der nul livepraesentationer. | 2022 var der 22
livepraesentationer, viser Vejen Kommunes opggarelse.

Tidligere tog det en formiddag

Henrik Brix, IT- og digitaliseringschef | Favrskov kommune og formand for
KITA, er ogsa pikeret over den tid, der efterhanden gar med at f& gennem-
fort alle IT-revisionerne.

"Nu har jeg haft 25-drs jubileeum i det kommunale. Den farste IT-revision
foregik efter et koncept, der hed, at hver tredje ar lavede man en total
revision. | de to ar imellem tjekkede man op pa, om det, der skulle rettes,
var rettet. Der gik maske en halv dag og en frokost. Nu er vi oppe i, at der
til hver revision er aftalt to dage plus forberedende mgader. Efterfglgende
kommer der en masse opgaver til os. Med alle de revisioner, der er kom-
met, vil jeg tro af arbejdet er vokset med en faktor 10,” siger Henrik Brix.
Ogsa han mener, at revisionerne ma kunne forenkles, materialer genbru-
ges og arbejdet samordnes pa bestemte dage. Han opfordrer KL og
Digitaliseringsstyrelsen til at ga ind i en dialog, der har til formal at
forenkle revisionsbyrden.

BDO: Jamen det gar godt

De fleste [T-revisioner foretages af BDO og PwC, men ogsa Deloitte og

i mindre grad EY er inde pa dette forretningsomrade, som er udviklet
kraftigt i de senere ar.

Indtrykket er generelt, at BDO fortolker opgaven meget omfattende, mens
det i andre kommuner fgles lidt nemmere at samarbejde med PwC.

- fortseettes pé side 12 33»

n



Partner i BDO, Brian Bomholdt, der er ansvarlig for BDO’s [T-revisi-
oner pa det kommunale omrade afviser dog, at BDO er usmidige.
"Vi genbruger materialer, hvor det er det muligt og aftaler timing
individuelt med kunderne. Der er naturligvis laering og erfaring

at genbruge, men vi skal 0gsa altid kunne sta pa mal for vores
arbejde i de konkrete sager,” siger han.

Han tilfgjer, at der er hans oplevelse, at “BDO har et godt samar-
bejde med kommunerne”.

"Det er vores opgave at foretage en ekstern og uafhaengig revi-
sion, men vi bruger naturligvis den feedback, vi far til at forbedre
vores leverancer, her under samarbejdet med den enkelte kommu-
ne,” tilfgjer han.

Digitaliseringsstyrelsens vejledninger for brede?
Opdragsgiverne for de forskellige revisioner er i vid udstraekning
Digitaliseringsstyrelsen, der udformer revisionsvejledninger, som
private revisionsfirmaer fortolker og ivaerksaetter overfor kommu-
nerne, der hyrer dem ind til at foretage revisionerne.

Et kritikpunkt gar pa, at Digitaliseringstyrelsens vejledninger til re-
visionerne er for generelle og brede, hvilket efterlader et for stort
spillerum for revisionsfirmaerne til at udvikle deres forretnings-til-
bud pd omradet.

K

Magasinet KITA har stillet nedenstaende spgrgsmal til Digi-
taliseringsstyrelsen vedr. IT-revisionerne. Det er Christian
Plaschke, Kontorchef i Kontor for MitID Erhverv og digitale
serviceomradet, der svarer.

« De interviewede kommuner efterlyser flere praecise krav fra
Digitaliseringsstyrelsen vedrorende NSIS-revision.
Kan det lade sig gore?
Digitaliseringsstyrelsen arbejder i gjeblikket pa en evaluering og
opdatering af NSIS-vejledningen, NSIS-revisionsvejledningen samt
NSIS-standarden. Evalueringen finder sted med inddragelse af
anvenderne, herunder bl.a. FSR - danske revisorer og Kommunernes
Landsforening (KL), ligesom produkterne vil blive sendt i offentlig
hering. Evalueringsforlgbet forventes afsluttet medio 2024.

« Kommunerne fremfgrer “uensartet implementering” fra
revisorernes side, da det afhanger af, hvilket revisionsfirma
kommunen har vaigt?

NSIS-standarden er sékaldt resultatorienteret, dvs. at der skal op-
nas en vis grad af sandsynlighed for sikkerheden i lgsningerne, men
maden sikkerheden opnas kan veere forskellig. Revisionsvejledning
og NSIS-vejledning er udarbejdet for at give statte til revisionsarbej-
det. Det er en del af evalueringen at undersgge, om vejledningerne
kan forbedres yderligere.

« KL kommer med et onske om arsberetninger hvert andet dr.
Er det muligt at szenke frekvensen af NSIS-revision?
Det er blandt andet noget af det, som skal undersgges i forbindelse
med evalueringen.

Det er ikke nok, at vi med data kan dokumentere,

' Nu er vi oppe i, at der til hver revision '
er aftalt to dage plus forberedende mgder. at medarbejderne gor det rigtigt. Nu skal

revisorerne live se, at medarbejderne gor det rigtigt.
IT-chef Henning Strakjeer, Guldborgsund.

Efterfolgende kommer der en masse opgaver til os.
Med alle de revisioner, der er kommet, vil jeg tro
af arbejdet er vokset med en faktor 10.

IT- og digitaliseringschef Favrskov Henrik Brix
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Annonce

Integration til lansystem
letter dokumentation
og ager sikkerheden

| fire &r har Nyborg Kommune anvendt ID Connects lasning til styring af
kommunens it-brugere. Seneste udvidelse af losningen sikrer, at der nu er integration til
Nyborg Kommunes lensystem. Det har resulteret i fordele, der er til at fa gje pa.

Nyborg Kommune stod over for en
udfordring, hvor dokumentation og
sikkerhed omkring brugeroprettelser
og rettigheder i deres it-miljo skulle
forbedres.

- Tidligere var det kompliceret at doku-
mentere de aendringer, vi foretog i vores
Active Directory, hvilket gjorde den arlige
revision besveerlig og tidskraevende.
Derudover méatte vi sande, at der var
usikkerhed omkring vores oprettelser og
nedlaeggelser af brugere, hvilket kunne
fore til fejl og sikkerhedsrisici, fortaeller
Thomas Christensen, der er it-driftskon-
sulent med ansvar for Nyborg Kommu-
nes datacenter og servermilja.

Ny funktionalitet i

ID Connect-lgsningen

Nyborg Kommune udvidede deres eksi-
sterende ID Connect-lasning, sadeni
dag integrerer med deres lgnsystem og
dermed udger fundamentet for bruger-
oprettelser og -rettigheder.

- Denne lgsning har gjort det muligt

for os at automatisere oprettelser og
nedlaeggelser af brugere baseret pa
oplysninger direkte fra lansystemet.
Dermed har vi skaret manuelle handlin-
ger i vores Active Directory veek, hvilket
har forbedret bade vores dokumentation
og sikkerhedsniveau, forteeller Thomas
Christensen.

Tidligere blev en bruger oprettet, nar den
pageeldendes leder havde udfyldt og
indsendt en digital blanket til it-afdelin-
gen, som herefter kopierede brugereni
kommunens Active Directory.

- Vimétte erkende, at det skabte usikker-
heder omkring diverse data, og risikoen
for fejl var mulig. Med den nye arbejds-
model oprettes en tom bruger, som ikke
er behaeftet med nogen informationer, i
systemet, hvor de hurtigt og enkelt kan
tildeles de korrekte roller og adgange,
siger Thomas Christensen.

[ forhold til NSIS kan Nyborg Kommune
nu 0gsa bevise, at de brugere, der skal

veere oprettet, ogsa er oprettet. Og med
integrationen til lsnsystemet er proces-
sen sikker.

Fordele, der kan meerkes

Ifelge Thomas Christensen er de centra-
le gevinster ved den nye funktionalitet,
at dokumentations- og sikkerhedskrav
overholdes, men derudover er der fulgt
andre fordele med ID Connects lgsning.

- Inden leenge kan vores afdelingsledere
selv initiere og administrere brugerop-
rettelser direkte - og helt uafhaengigt af
it-afdelingen - hvilket forenkler proces-
sen og friger tid generelt i organisation-
en.

- Brugeroplevelsen er ogsa forbedret i
Nyborg Kommune. Med den nye funktio-
nalitet er det muligt at have flere ansaet-
telser pa én brugerkonto, hvilket ger det
mere brugervenligt for de medarbejdere,
der har flere funktioner - og dermed
roller - i kommunen, forklarer Thomas
Christensen

Konkrete fordele for Nyborg kommune

Markante forbedringer i forhold til
dokumentation, sikkerhed og
effektivitet i brugeradministrationen

Automatiseringen af processerne
har frigivet ressourcer, forbedret
brugeroplevelsen og styrket
sikkerheden

Resultatet er en mere effektiv og
palidelig it-drift i kommunen

Dokumentation og sikkerhedsniveau
Den nye lgnintegration er en videre-
udvikling af den ID Connect-lasning, vi
implementerede for flere ar siden. Ud
over at vi kan dokumentere og logge til-
deling af brugernes adgang til alle vores
fagsystemer, er det nu ogsa muligt at se,
hvornar brugerne er oprettet, og at de
kommer fra lensystemet, der fungerer
som autoritativ kilde for disse anseettel-
sesforhold. Det ger det muligt for os at,

for opretholde retvisende dokumenta-
tion og et solidt sikkerhedsniveau, for-
klarer Henrik Dyrhgj, der er it-driftsleder i
Nyborg Kommune.

Next step er NSIS-godkendelse af
vikaroprettelser

Nyborg Kommune er fortsati gang
med at implementere yderligere
funktionalitet og integrationer med

ID Connect-lgsningen. Den endelige
test af straksoprettelse af vikarer til
sundheds- og plejepersonale er netop
gennemfert. Det betyder, at pleje-
personalet nu kan fa tildelt sikker og
entydig adgang til KMD NEXUS. Yder-
mere kommer op mod 100 nye brugere
til at oprette vikarer og tildele adgang
uden hjeelp fra it-afdelingen. Lasnigen
er integreret til FK-adgangsstyring og
udnytter dermed den feelleskommunale
infrastruktur endnu bedre.

Lasningen ger det muligt for sundheds-
personalet at veere mere uafhaengige
af it-afdelingen - og deres abningstider
- 0g som en sidegevinst er det ligeledes
med til at sikre, at processerne omkring
vikaroprettelser nu ogsa kan NSIS-god-
kendes.

Om ID Connect

Grundlagti2018
Antal medarbejdere: 10

ID Connect leverer en dansk-
udviklet IAM Software as a
Service-lgsning

Losningen udnytter den feelles
kommunale infrastruktur sammen
med udgangspunkt i kommunens
lokale IT- systemer herunder
Microsoft Active Directory

Fokus er brugerstyring og
adgangskontrol

Mere info pa idconnect.dk

[id]connect



REVISIONSBYRDEN

Af Flemming Kjeersdam

IT-revisioner koster
kommunerne dyrt

Antallet af IT-revisioner i landets kommuner er stgt stigende - bade i omfang og antal. Det er krav,
der kommer udefra, og i takt med at digitaliseringen breder sig, bliver omfanget af hver IT-revision starre.
Vi har i nedenstaende skitseret IT-revisionerne, som kommunerne bliver mgdt med.

Okonomisk revision og IT-revision

Den gkonomiske revision har vaeret gaeldende
i mange ar. Herudover kommer ogsa IT-revisio-
nen, som skal sikre, at de digitale processer og
arbejdsgange, lever op til den forngdne sikker-
hed. Her skal den eksterne, godkendte revisor
kontrollere og kvalitetssikre, at kommunen

opfylder internationale standarder pa omradet.

Der foretages revision af forretningsgange og
interne kontroller inden for IT. Myndighed er
Indenrigs- og Boligministeriet.

MitID til borgerne

En arbejdsgangsbeskrivelse af MitID til borger-
ne (RA red). Her skal kommunerne opfylde de
krav som er indgaet i forbindelse med aftale
med Nets. Myndigheden er Digitaliseringssty-
relsen. Den eksterne revisor skal kontrollere,
at kravene bliver opfyldt. Kommunen skal
dokumentere, at det, der star i arbejdsgangs-
beskrivelsen bliver udfert i praksis. Dokumen-
tation omfatter brugeradgang, handelseslogs
og diverse opfglgninger som beskrevet. Man
kan godt sige, at sikkerhedsmaessigt og
revisionsmaessigt inden for digitale identiteter
opnar kommuner formelt en IT-sikkerhed, der
minder om forholdene i et pengeinstitut. Og
revisionsmaessigt sker det i felge internationale
standarder. Der har ligeledes vaeret kritik af, at
der er gennemfgrt to af hinanden uafhaengige
revisioner i overgangsperioden fra NemID til
MitID. Bade en revision af NemID og en revisi-
on af NSIS. Det er dobbelt op pa tid og penge.

MitiD Erhverv (NSIS)

MitID Erhverv/NSIS (National Standard for
Identiteters Sikringsniveauer).

Da kommuner bliver opfattet pa lige fod med
store erhvervsvirksomheder, kan kommuner
som arbejdsgiver selv udstede medarbejdersig-
naturer — MitID Erhverv efter NSIS standarder.
Det er nok den mest kritiserede [T-revision. Der
er eksempler pd kommuner, som har brugt
tusindvis af timer pa at blive certificeret efter
de internationale standarder pa omradet. Cer-
tificeringen falges op af en arsberetning, der
underskrives af revisor og endelig godkendt af
Digitaliseringsstyrelsen.

- pad?
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NIS2 - skaerpet cybersikkerhed

NIS2 (Network and Information Security version
2) — er ikke implementeret endnu. Men revisorer
og konsulenter og advokater udbyder allerede
kurser. Der er endnu ikke udsendt et lovgrund-
lag, som organisationerne kan indsende hgrings-
svar om, men ifglge forlydender mé det vaere
overordentlig taet pa, hvis det skal kunne na at
traede i kraft i oktober. NIS2 handler om ledel-
ses- 0g bestyrelsesansvar inden for “livsvigtige”
funktioner — som energi, vand og sygehuse og
opsamling af skrald. Der vil komme en national
informations sikkerheds enhed, som skal fore
kontrol med kommuner, regioner og private virk-
somheder inden for 13 sektorer. Det er endnu
ikke afklaret, om kommuner bliver omfattet af
NIS2. Men alle interessenter forventer det bliver
tilfeeldet — og hermed er der lagt i kakkelovnen
til endnu en arsberetning fra en ekstern revisor,
der opfylder de internationale standarder. NIS2
er et EU-direktiv, der skal vedtages i Folketinget.

Projektleder Jette Larsson, KL:

“NSIS
revision
sker for tit”

“At NSIS-revisionen sker arligt er ungdvendigt efter vores
opfattelse,” siger projektleder Jette Larsson, KL. “En arsbe-
retning hvert andet ar pa NSIS burde vaere nok,” siger Jette
Larsson.

I denne udgave af Magasinet KITA leverer IT- og digitaliseringschefer-
ne en bredside mod den stigende IT-revisionsbyrde i landets kom-
muner. Den vokser bade i omfang og antal - og med en kommende
implementering af NIS2, har landets kommuner udsigt til endnu en
arsberetning.

Jette Larssons kritik handler kun om NSIS revisionen — MitID-erhverv.
“Vi har lyttet til kritikken fra kommunerne om, at revisorerne lgser
opgaven med NSIS forskelligt. Det er langt hen ad vejen revisorerne,
der har bestemt, hvad der er geeldende lov pa omradet, fordi der ikke
har vaeret nok klarhed over, hvordan NSIS-kravene reelt skulle fortol-
kes. Derfor opfordrer vi til tydeligere og klarere rammer, sa det ikke
bliver op til den enkelte revisor at fortolke rammerne og sa vi undgar,
at revisorerne fortolker rammerne forskelligt,” siger Jette Larsson.

KL er i dialog med Digitaliseringsstyrelsen om en mere klar beskrivelse
af NSIS kravene.




REVISIONSBYRDEN Kolding

Af Flemming Kjeersdam
alm.t

(

IT-afdelingen i
Kolding Kommune
har brugt naesten
5000 timer pa NSIS

Kolding Kommune har brugt 1,3 mio. kroner pa leverander og kodevisere og revision pa NSIS/MitID Erhverv samt
naesten 5000 timer internt i IT-afdelingen. Det viser en beregning som IT- og digitaliseringschef
Chris B. N@rregaard, Kolding Kommune, har lavet.
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Det har vaeret en keempestor opgave for de kommunale IT-afde-
linger at blive NSIS/MitID Erhverv godkendt. Naesten 5000 timer i
Kolding Kommunes IT-afdeling.

“Vi kunne se tingene lgb staerkt undervejs i projektet. Vi havde
ikke forventet, at det skulle blive s& omfattende, og at vi skulle
bruge sa mange timer i IT-afdelingen. | takt med at vi fik os gravet
ned i det og blev klogere undervejs, kunne vi godt se, vi skulle
bruge meget tid pa at leve op til mindstekravene. Da vi startede
op med NSIS for tre ar siden, har vi undervurderet opgavens stgr-
relse,” siger Chris. B. Ngrregaard.

Pa den anden side agnsker [T-chefen, at Digitaliseringsstyrelsen hav-
de vaeret mere tydelige i deres krav til kommunerne, sa de forlods
havde vidst, hvilken opgave de skulle Igse.

Indeholdt i belgbet pa 1,3 mio. kr. kommer revisorregningen fra
BDO, som kommunen ikke gnsker at oplyse starrelsen pa.

NSIS — National Standard for Identiteters Sikringsniveauer eller
MitID Erhverv er en beskrivelse af arbejdsgange og dokumentation
af medarbejdernes identiteter, der kobler sig pa feellesoffentlige
IT-systemer. Udgifterne og ressourceforbruget daekker i fgrste
omgang det tekniske setup og en revisorerklaering, som i sidste
instans bliver godkendt af Digitaliseringsstyrelsen — og arbejdsgan-
gene er beskrevet af Nets.

Nar revisor har underskrevet erklaeringen og Digitaliseringsstyrel-
sen har godkendt denne, er kommunens [T-sikkerhed inden for
medarbejdernes digitale indentiteter sammenlignelige med et
pengeinstitut.

Chris B. Ngrregaard: “Da Digitaliseringsstyrelsen varslede kom-
munerne om, at NemID Erhverv Igb ud i slutningen af oktober
2023, har der vaeret en presbold haengende over os for at komme
i mal med implementeringen af MitID Erhverv og en endelig

godkendelse fra Digitaliseringsstyrelsen, som har vaeret i drift siden
november 2023.

Anden runde

Anden runde af NSIS-certificeringen — den sakaldte type 2 — gar

i gang nu. Udgifter og ressourcer til den er derfor ikke opgjort,
endnu.

“Vi har hidtil brugt 435.000 kroner til en ekstern konsulent for at
komme i mal til tiden med den farste del. Konsulenten vil vi ogsa
benytte i den anden runde. Det er en meget kompleks opgave,
som meget fa kan lgse, og vi vil ikke selv kunne lgse den eller
rekruttere personale til den,” siger Chris B. Ngrregaard.

Kolding Kommune har ca. 8.000 it-brugere og de 6.300 er fuldt
onboardet — resten kommer pa i takt med at listen over systemer,
som er omfattet af MitID Erhvery, bliver udvidet.

Kolding Kommune er en stor kommune med mange medarbejde-
re. Derfor har kommunen valgt at l@se nogle ting selv, som andre
kommuner maske ikke har haft mulighed for, som udskiftningen
af OCES certifikater, der bruges til MitID Erhverv. Det har ifelge
IT-chefen gjort at der er blevet sparet penge til eksterne konsulen-
ter i forberedelsesprocessen pa den tekniske lgsning. | stedet har
de brugt flere interne timer.

| tidsforbruget er der ikke medtaget brugernes tid pa opgaven.
Det er alene IT- og Digitaliserings afdelingens eget tidsforbrug.

K

Vi kunne se tingene Igb staerkt undervejs i projektet. Vi havde
' ikke forventet, at det skulle blive sa omfattende, og at vi skul-
le bruge sa mange timer i IT-afdelingen. | takt med at vi fik os gravet
ned i det og blev klogere undervejs, kunne vi godt se vi skulle bruge
meget tid pa at leve op til mindstekravene. Da vi startede op med NSIS
for tre ar siden, har vi undervurderet opgavens storrelse.
IT- og digitaliseringschef Chris B. Ngrregaard, Kolding.
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TEMA <({{ CYBERVZERN

Af Flemming Kjeersdam

Holstebro

X

Cyberv:
Alle 98

Alle 98 kommuner skal sta
sammen om et fzelles cyber-
vaern. Derfor er KL's program-
leder inden for cybersikkerhed,
Christian Christensen, ganske
godt tilfreds med, at der er fuld
opbakning fra KL's og KOMBITs
bestyrelser om at ga videre
med at etablere cybervaernet.
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KOMBIT er lige gaet i gang med at opbygge en
faelleskommunal cyberenhed, som begynder at
tage form. Den forste aktivitet er et pilotprojekt
med seks kommuner, der er med i DCIS Sund -
et faelleskommunalt og regionalt cybervaern pa
sundhedsomradet som er drevet af Sundhedsda-
tastyrelsen.

Efter at Kalundborg Forsyning blev ramt af et
hackerangreb i slutningen af august 2021, har
virksomheden tredoblet sine investeringer i IT- og
cybersikkerhed i Igbet af de seneste tre ar. “Det
er ikke et spgrgsmal om vi bliver ramt igen. Det
er kun et spgrgsmal om, hvornar det sker,” siger
forretningsdirekter Line Hoffmann, Kalundborg
Forsyning.

Kalundborg Forsyning er i gang med forberedel-
serne til NIS2. Line Hoffmann papeger, at lovgiv-
ningen for de nye krav om NIS2 er upraecis. “Det
kan vaere sveert at forberede sig til noget, nar det
ikke er helt praecist formidlet, hvad vi skal na”.

Gribskov

Fredensh{3]

Ringsted

Nzestved Kommune er ligeledes i gang med
NIS2. “Vived endnu ikke, hvordan NIS2 skal
implementeres og hvor meget det kommer til

at fylde hos os, men vi forbereder os for ikke at
komme pé bagkant. Det er vigtigt at veere teet pa
det, der sker”, siger Lars Borg.

PwC’s Cybercrime Survey 2023 viser, at syv ud af
10 organisationer gger deres budget inden for
cyber- og informationssikkerhed i det kommende
ar, hvoraf godt halvdelen vil gge budgettet med
mere end 10 pct. Samtidig forteeller over halv-
delen, at de er mere bekymrede for cybertruslen
end for blot 12 maneder siden.

K

Laes artikler i
TEMA'et om det faelles

cybervaern
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Hvorftor bruger 1/
kommuner Insight Tools?

Insight Tools ger aktindsigtsarbejdet =) Insight
meget lettere og mere sikkert: o

/ Gor det lettere at beskytte borgernes data

/ Gor det nemt at sgge efter falsomme oplysninger i flere dokumenter pa en gang

/ Udvidet anvendelsesmuligheder ved f.eks. abne udvalgssager

/ Fjerner fglsom information permanent fra det nye dokument, som skal sendes/offentliggares

/ Bevare originaldokumenterne med al information.

/ Sikkerhed for den rigtige modtager af aktindsigtssagen med MitID

/ Sparer tid

/ Sikrer grundighed og ngjagtighed

/ Ggr scannede dokumenter og billeder sggbare og redigerbare med optisk tegngenkendelse (OCR).

/ Kan integreres med ESDH-systemet og fagsystemer
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TEMA <(<{{ CYBERVARN

Af Flemming Kjeersdam

Alle 98 kommuner skal sta

sammen om et falles
cybervaern

Alle 98 kommuner skal sta sam-
men om et fzaelles cyberveern.
Ingen kommune er i sig selv
store nok til at handtere cyber-
truslerne individuelt. Derfor er
KL's programleder inden for
cybersikkerhed, Christian Chri-
stensen, ganske godt tilfreds
med, at der er fuld opbakning
fra KL's og KOMBITs bestyrelser
om at ga videre med at etablere
et cybervaern.
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KL har arbejdet intenst i snart et ars tid for at

fa defineret en klar rolle for kommunerne i det
nationale cyberforsvar. KL vil gerne gennem en
politisk aftale med staten, sikre aftaler om f.eks.
tekniske minimumskrav, operationelle tiltag til at
opdage, reagere og forebygge cyberangreb, samt
fa adgang til statslige informationer om aktuelle
sarbarheder og trusler. Det er endnu ikke lykkedes,
men det betyder ikke, at tingene star stille.

“KL's og KOMBITs bestyrelser bakker op om det
feelleskommunale cybervaern. Finansieringen er
fortsat uafklaret i forhold til, hvordan vi kan fa alle
med. Vi har heldigvis seks kommuner med som
pilotkommuner i samarbejdet med KOMBITs nye
enhed. Pilotkommunerne betaler selv for opkob-
lingen til KOMBIT, mens KOMBIT finansierer deres
egne arsvaerk i 2024. Og sa arbejder vi videre pa
fuld skrue for at fa finansiering til, at alle 98 kan
komme med ombord i det kommunale cyber-
vaern,” siger Christian Christensen.

Kommunerne er i dag sa digitalt udbyggede, at
cybertruslerne udefra presser kommunerne pa
sikkerheden, beskyttelsen af personoplysninger og

faktisk ogsa pa muligheden for fortsat at kunne
tilbyde service til borgerne. Derfor er der ogsa
rationale i, at alle 98 kommuner arbejder sammen
om at beskytte den del af velfaerdsstaten der er
taettest pa borgernes hverdag.
“Det er jo nyt, at alle 98 kommuner skal samarbej-
de pa sikkerhedsomradet, derfor kommer vi nok
til at bega fejl i starten, og kommer til at skulle
|ere en hel del undervejs. Det giver til gengaeld
kommunerne nogle nye muligheder for at fa
arbejdet pa dette meget komplekse cyberomrade.
Det giver ogsa nogle spaendende muligheder i
forhold til at rekruttere og fastholde specialister
pa cyberomradet. Der er ogsa et nationalgkono-
misk perspektiv i samarbejdet, fordi der fas mere
sikkerhed for penge, end ved at skulle gare alting
selv i 98 organisationer. Det vigtigste er dog det
sikkerhedsmaessige perspektiv. Muligheden for
at sikre Danmark ligger i et mere forpligtende
samarbejde pa cyberomradet, og det ligger direkte
i forleengelse af den strategi, vi lancerede for godt
et ar siden,” siger Christian Christensen

K



nal cyberenhed

t opbygge en faelleskommunal cyberenhed, som i disse uger begyn-
arste aktivitet er et pilotprojekt med seks kommuner, der er med i
munalt og regionalt cybervaern pa sundhedsomradet som er drevet
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Kommunerne ser et stort behov for at gad sammen om at lgse udvalgte
opgaver inden for cybersikkerhed. “Cybertruslerne bliver ved med at stige,
og vi har et gennemdigitalisereret samfund. Det kraever en vis kapacitet
og robusthed, som det ikke altid giver mening, at kommunerne opbygger
hver for sig. Derfor er KOMBIT i gang med at opbygge en fzelleskommunal
cyberenhed,” siger vicedirektar Johanne Strabo Svendsen, KOMBIT.

Da KOMBIT gennemfarte en Omverdensanalyse i 2023 svarede 85 pct. af
kommunerne, at de gnskede, at KOMBIT skulle stgtte dem i arbejdet med
cybersikkerheden fremover.

"De faerreste kommuner har tilstraekkelige ressourcer pa omradet. Derfor
har et stort flertal af kommunerne peget pa, at KOMBIT fremover involve-
rer sig i cybersikkerheden pa vegne af kommunerne, fordi kommunerne
efterlyser hjeelp til det,” hed det i Omverdensanalysen.

To initiativer

KOMBIT lzegger ud med to konkrete indsatser. Den fgrste er en opdage-
funktion. Den anden er et cyberforum.

Opdagefunktionen laver KOMBIT i samarbejde med Sundhedsdatastyrel-
sen, og de seks pilotkommuner — Favrskov, Frederikshavn, Kgbenhavn,
Naestved, Ringkebing-Skjern og Aarhus. Det handler om at overvage
netvaerk og trafikken pa disse netvaerk pa sundhedsomradet. Er der
afvigelser? Sker der ting, som ikke burde ske, og som der skal gribes ind
over for?

Enhedschef Rasmus Vedel, KOMBIT: “Det farste initiativ sker i samarbejde
med Sundhedsdatastyrelsen og de seks pilotkommuner om at opbygge en

22 | MAGASINET KITA | Februar 2024



' Pilotkommunerne kommer til at teste helt konkrete ting, fordi de kommer til at kore pa den platform, som
Sundhedsstyrelsen har opbygget fra deres eget netvaerk - og Sundhedsdatastyrelsen hjzelper med at
kigge pa tvaers ved hjaelp af den platform. der er opbygget hos dem.

Enhedschef Rasmus Vedel, KOMBIT

opdagefunktion. Vi har faet lov at kebe os ind pa Sundhedsdata-
styrelsens setup i DCIS-Sund, og derigennem kan vi opbygge en
opdagefunktion i den enkelte kommune og fa mulighed for at se
pa tveers af alle de deltagende kommuner.

“For os er det et naturligt sted at starte. DCIS Sund indeholder
alle de klassiske dyder inden for cybersikkerhed. Sa pilotkommu-
nerne kommer til at teste helt konkrete ting, fordi de kommer til
at kere pa den platform, som Sundhedsstyrelsen har opbygget
fra deres eget netvaerk - og Sundhedsdatastyrelsen hjeelper med
at kigge pa tvaers ved hjeelp af den platform. der er opbygget
hos dem,” siger Rasmus Vedel.

KOMBIT forteeller, at aftalen med de seks pilotkommuner gér ud
pa, at kommunerne selv betaler for opkoblingen og teknologien
til Sundhedsdatastyrelsens platform, og KOMBIT betaler for sit
eget ressourceforbrug.

DCIS Sund har kun mandat til at se sundhedsdata pa tveers af
kommuner og regioner.

Rasmus Vedel: “S4, vi skal som faelles cyberenhed for kommuner-
ne laere at skille data i sundhedssektoren fra de andre sektorer,
som vi 0gsa har i kommunerne. Der er en masse ting, vi skal
undersgge, som led i pilotprojektet”.

Johanne Strabo Svendsen: “Tanken med at ga ind i DCIS Sund er
at komme i gang med at f& konkrete erfaringer inden for omra-
det frem for at vente pa finansieringen af et faelleskommunalt cy-
bervaern. Ved at arbejde med pilotprojekter far vi ogsa opbygget
en muskel, som kan skabe vaerdi i samarbejdet med kommuner-
ne. DCIS Sund er et godt sted at starte, fordi alle kommuner

skal kobles op pa denne platform, som Sundheds-

datastyrelsen har opbygget. Vores mal er ikke at fa et vist antal
kommuner med. Vi skal have alle 98 kommuner med”.

Da kommunerne bliver en del af DCIS Sund fremover, vil kommu-
nerne kunne kgbe ind pa den aftale, som Sundhedsdatastyrelsen
allerede har.

Rasmus Vedel: “Kommunerne laver allerede rigtig meget cyber-
sikkerhed i starre eller mindre skala, og der er nogle kommuner,
der er virkelig dygtige til at have styr pa deres datasikkerhed.”
“Sa KOMBITs enhed kommer ikke ud og siger til kommunerne,
nu skal | bare hgre. Det er ikke pa det niveau. Det er et spargs-

mal om at opbygge en sterre grad af samarbejde og konsolidere
pa nogle af de omrader, hvor det giver mening at konsolidere.
24/7 overvagning, analyse af netvaerkstrafik, operativt samarbej-
de, projektkoordinering og implementeringsstatte. Alle omrader
er relevante for alle kommuner, og det kan vi med fordel bygge
op sammen,” siger Rasmus Vedel.

Cyberforum
Parallelt med opdagefunktionen vil KOMBIT opbygge et cyberfo-
rum. Det bliver et teknisk forum, der bygger pa tillid, hvor man
godt “ter lufte sit beskidte undertgj”, s& man hjzelper hinanden
ved at dele hinandens gode eller darlige erfaringer. Forummet er
et initiativ, der kommer for at blive. Det er sandsynligt, at der vil
komme opgaver inden for flere omrader, nar opdagefunktionen
har fundet noget relevant eller vi far input fra de kilder, som er
teet pa cyberenheden, bl.a. Center for Cybersikkerhed og Sund-
hedsdatastyrelsen.
Udover varsling vil ogsa compliance og videndeling komme med
i cyberforum.
“Huvis fire kommuner er udsat for afvigelser eller et angreb, er der
stor sandsynlighed for, at de resterende 94 ogsa pa et eller andet
tidspunkt bliver udsat for disse haendelser. Sa varsler vi, og sa kan
de gvrige kommuner begynde at lukke de huller, der er fundet,”
siger Rasmus Vedel.
KOMBIT vurderer, at det vil tage et par ar at fa opbygget den
feelles cyberenhed og at fa alle kommuner med. Finansieringen
er fortsat uafklaret, og hvis der er kommuner, som allerede har
investeret i tekniske lgsninger pa cyberomradet, som det vil kun-
ne tage noget tid at komme ud af igen, vil det ogsa vaere medvir-
kende til, at det tager lidt ekstra tid. Omvendt hvis finansieringen
hurtigt falder i hak, vil det kunne ske hurtigere.

K

' Cybertruslerne bliver ved med at stige, og vi har et gennemdigitalisereret samfund. Det krzever en vis
kapacitet og robusthed, som det ikke altid giver mening, at kommunerne opbygger hver for sig. Derfor er
KOMBIT i gang med at opbygge en faelleskommunal cyberenhed.

Vicedirektgr Johanne Strabo Svendsen, KOMBIT.
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lver fjerde virksomhed siger, at de bruger Al i arbejdet med cyber- og informationssikkerhed.

derligere hver tredje har planer om at anvende Al i fremtiden, sa samlet set har mere end
hveranden organisation taget Al til sig eller er ved at ggre det. Det konkluderer PwC’s nylige
undersggelse om cyber- og informationssikkerhed, Cybercrime Survey 2023.

Phishing er det mest brugte angreb blandt cyberkriminelle.

Ved et phishingangreb forsgger hackere at lokke medarbejdere til at foretage en handling, der eger sandsynligheden for succes for den
cyberkriminelle. Det kan veere at klikke pa et link til en hjemmeside eller abne en fil, som til forveksling ligner en tjeneste, medarbejde-

ren kender pa forhand. Nar farst en medarbejder interagerer med linket eller filen, kan det resultere i, at de cyberkriminelle far adgang

til fortrolige oplysninger, eller at der bliver abnet en digital bagder ind til virksomheden.
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Flere virksomheder prioriterer nu Al i arbejdet med cybersikkerhed og
udviklingen inden for Al dbner nye dare i arbejdet med cyber- og informa-
tionssikkerhed, viser PwC’s nye undersggelse. Det optager iszer de starre
virksomheder og organisationer.

Partner i PwC og ekspert i cyber- og informationssikkerhed, Mads Ner-
gaard Madsen, siger:

“ Al rummer et enormt potentiale for at transformere samfundet og
maden at drive forretning pa, men med potentialet falger ogsa betydelige
risici og ikke mindst etiske overvejelser, som bade virksomheder og orga-
nisationer ma forholde sig til. Nar det gaelder sikkerhedshaendelser, kan
Al ses som en stor trussel udefra for virksomheder og organisationer, da
en Al-stgttet angriber kan bruge Al til at automatisere opgaver, forbedre
og sammenkare veerktgjer. Det kan fare til en hgjere succesrate for den
cyberkriminelle”.

“Men Al-veaerktgjer kan samtidig bruges defensivt af it-organisationer til
at identificere mulige trusler gennem avancerede phishindfiltre eller til

at overvage slutbrugeres enheder for at registrere, hvis deres aktiviteter
afviger fra normalen,” siger Mads Ngrgaard Madsen.

Sa Al fylder mere bade blandt de cyberkriminelle og de virksomheder, der
skal beskytte sig mod de kriminelle.

Phishingangreb topper listen

Netop phishingangreb topper listen over de hyppigste haendelser. Ifglge
Cybercrime Surveyet har mere end hver anden starre virksomhed saledes
vaeret ramt af mindst en sikkerhedshaendelse, der har pavirket virksomhe-
den negativt, inden for det seneste regnskabsar. Og af de virksomheder,
der har vaeret ramt, udger phishingangreb 72 pct.

Mads Ngrgaard Madsen fortzeller, at hackerne ved hjzlp af Al-vaerktgjer
kan lave mails s& naturtro og realistisk, at medarbejderne kan komme til
at klikke forkert. “Det er jo ikke bare teksten, der er bedre. Det er ogsa
layoutet. De kan fodre en algoritme med et par mails fra Skat, og sa laver
Al-vaerktgjet et “look and feel”, der minder fuldstaendig om en agte mail,
og det tager ingen tid. Det vil vi desvaerre nok se mere af i 2024".
Defensivt handler det om, at der holdes gje med trafik pa organisationers
netvaerk og maskiner.

Det er jo tusindvis af haendelser, der foregar i computersystemerne. Det
kan man ifalge PwC “ikke ggare effektivt nok med menneskekraft”, sa her
kan virksomheder bruge Al og computerkraft til hele tiden at holde gje
med, hvad der foregar. Analysere pa det der foregar og sa reagere pa det.
“Al-vaerktgjerne er sa kloge i dag, at de kan reagere pa uregelmaessige
haendelser. Det giver virksomheden mulighed for at lukke ned for en med-
arbejders maskine, hvis noget ser forkert ud. Og sa isolerer du maskinen
og giver besked til dit overvagningscenter, og sa kan de tage aktion pa
haendelsen,” siger Mads Ngrgaard Madsen

Syv ud af 10 bruger mere pa sikkerhed i 2024

PwC's Cybercrime Survey 2023 viser, at syv ud af 10 virksomheder gger
deres budget inden for cyber- og informationssikkerhed i det kommende
ar, hvoraf godt halvdelen vil @ge budgettet med mere end 10 pct. Samti-
dig fortzeller over halvdelen, at de er mere bekymrede for cybertruslen end
for blot 12 maneder siden.

Det er selvfglgelig truslerne udefra, der far virksomheder og organisationer
til at bruge flere penge pa cybersikkerhed.

Men Mads Ngrgaard Madsen mener, at pa trods af opmaerksomheden og
de ggede midler, er der er lang vej endnu.

“Der er ikke nogen hurtige lgsninger. Men der er et starre skifte pa vej,
hvor alle kommuner ved, at de skal prioritere it-sikkerhed, og alle er i gang
med at foretage investeringer heri. Udfordringen er, at det tager flere ar
om at blive moden”.

"Risikoen for cyberangreb forsvinder ikke. Den kan ikke stoppes. Vi skulle
gerne na dertil, at en kommune kan sige, at de ved alt om deres data, og
hvis en kommune vil beskytte data, skal den vide, hvor data er.. Det har
mange kommuner svaert ved, for der er mange data pa mange forskel-
lige systemer, sa det handler om at fa et overblik,” siger Mads Ngrgaard
Madsen.

Samarbejde giver stordriftsfordele
Cybersikkerhed er et anliggende for hele organisationen. Ifglge PwC flytter
trusselsbilledet sig konstant, derfor er der raeson i at samarbejde om at
beskytte sig pa tveers af sektorer — kommuner, regioner og styrelser.
“Det er en kaempe fordel at gd sammen om nogle af de her vaerktgjer til
at beskytte sig mod trusler udefra. Der er virkelig stordriftsfordele ved at
ga sammen om investeringer. Om det er 24/7 overvagning pa et sygehus
eller en kommunal hjemmepleje er i princippet underordnet, for det er den
samme teknologi. Hvis det besluttes, at man skal kunne rykke ud til en
haendelse, sa er det samme beredskab, der er behov for pa tveers af det
offentlige. Derfor er der fordele for kommuner at kigge pa sikkerhed sam-
let for kommunen, men ogsa at ga sammen med regionerne og staten.
Det vil vaere til gavn for alle parter,” siger Mads Ngrgaard Madsen.

K

' Det er en kaempe fordel at g3 sammen om nogle af
de her vaerktgjer til at beskytte sig mod trusler

udefra. Der er virkelig stordriftsfordele ved at ga sammen om
investeringer. Om det er 24/7 overvagning pa et sygehus eller
en kommunal hjemmepleje er i princippet underordnet, for
det er den samme teknologi.

Partner Mads Ngrgaard Madsen, PwC
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Kalundborg Forsyning efter hackerangreb i2021:

“Det er kun et spnrgsmal
om tid, hvornar vi bliver

ramt igen”

Efter at Kalundborg Forsyning blev ramt af et hackerangreb i slutningen af august 2021, har virk-
somheden tredoblet sine investeringer i IT- og cybersikkerhed i Igbet af de seneste tre ar. “Det
er ikke et spargsmal om vi bliver ramt igen. Det er kun et spergsmal om, hvornar det sker,” siger

forretningsdirekter Line Hoffmann, Kalundborg Forsyning.

Det var sent torsdag i slutningen af august 2021. Telefonen ringede hos
forretningsdirekter Line Kromann, Kalundborg Forsyning. “Vi er blevet
hacket,” led beskeden fra vagten. Men derudover havde vagten ikke flere
informationer.

Line Kromann far samlet et team og i lgbet af en times tid medes de ved
virksomheden. De finder ret hurtigt ud af, at systemet til vandforsyning
og fjernvarme kerer, men alle data er blevet last af hackerne, sd medar-
bejderne i teamet har ikke adgang til data, til internetforbindelser eller til
telefonlister.

Hackerne har, ifglge Forsyningens [T-ansvarlige Mads Elmkvist, fundet en
vej ind gennem en VPN-boks og efterladt en note om, at Forsyningen er
blevet hacket og at de kraever en Igsesum for at lase data op.

Line Kromann: “Vi ved ikke pa davaerende tidspunkt, hvor alvorligt
angrebet er, og vi har ikke overblik over, om der er sket misbrug af data —
altsd om hackerne har taget en kopi og trukket data ud. Men under alle

omstaendigheder skal vi finde ind til vores data igen,” siger Line Kromann.

Back-up
Heldigvis havde hackerne ikke faet data med sig. Og heldigvis tager
Kalundborg Forsyning back-up. Den seneste backup var fra kl. 22 — cirka
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to en halv time far forretningsdirekteren bliver kontaktet farste gang. Sa
backuppen er frisk.

“Man laerer utroligt meget af sddan en haendelse. Det er godt at vores
anlaeg bliver styret digitalt. Den nat fandt vi sa ud af, at man ogsa skal
kunne styre sine anlaeg manuelt. Men vi finder ud af at anlaegget karer,
og hackerne har ikke forsggt at overtage styringen af vores anlaeg. Sa

vi bruger ikke en masse tid pa undersggelser af angrebet. Vi laeser den
nyeste backup ind og sa er vi i realiteten i drift,” siger Line Kromann.

Pa tidspunktet ved hackerangrebet pa Kalundborg Forsyning, havde store
danske virksomheder veeret udsat for angreb, som det kostede mange
penge at rette op.

"Det er virkelig en lzering for livet, man kan tage med sig. At lave backup
og at opdatere software,” siger Line Kromann.

Men selvom Kalundborg Forsyning slap nadigt fra haendelsen og med et
begraenset tab, var det en brat opvagnen for organisationen.

Line Kromann: “Heldigvis har medarbejderne i vores organisation gjort alt
det, som de er blevet bedt om. Andre steder, hvor man har vaeret udsat
for noget lignende, vil man maske sige, det var en stor forandringsproces,
man skulle igennem som organisation. Forandringsprojekt, hvor man
taler om, at nu skal vi have nye password med flere karakterer. Nu skal vi



' Man lzerer utroligt meget af sidan en haendelse.

Det er godt at vores anlaeg bliver styret digitalt. Den nat fandt vi
sa ud af, at man ogsa skal kunne styre sine anlseg manuelt. Men vi finder
ud af at anlzegget korer, og hackerne har ikke forsggt at overtage styrin-
gen af vores anlazg. S3 vi bruger ikke en masse tid pa undersggelser af
angrebet. Vi laeser den nyeste backup ind og sa er vi i realiteten i drift.

Line Kromann, forretningsdirekter, Kalundborg Forsyning.

i gang med at traene beredskab. Men vi er lykkedes med at komme over
det uden problemer med medarbejderne, for der er jo ikke nogen, der har
lyst til at veere arsagen til, at vi bliver ramt igen. Fordi alle ved jo godt, at
det er medarbejderne, der udger den starste risiko,” siger Line Kromann.
“Ja, vi kan jo godt se det banker pa derude. Vi har tracking systemer. Det
handler virkelig om at vaere klogere end dem, og det bliver vi sa nok ikke
helt, fordi det er jo ikke som i gamle dage, hvor hackerne sad nede i kael-
deren og fiflede med en pc. De sidder i store kontorhuse med 9 til 17 jobs.
Med bonusordninger og alt muligt andet laekkert. Hackere er ikke som

vi tror. De er virkelig, virkelig dygtige, sa det er kun et spgrgsmal om tid.
Inden de far banket pa nok gange til at komme ind. S& det handler om, at
vi far gje pa det,” siger Line Kromann.

Kalundborg Forsyning fortzeller, at de har fremrykket sine cyberinvesterin-
ger pa grund af hackerangrebet. Det har maske fert til, at de foler de er et
godt sted.

NIS2

Kalundborg Forsyning er i fuld gang med forberedelserne til NIS2, men
klandrer lovgivningen for at vaere upraecis, sa det er vanskeligt at forbere-
de sig.

Mads Elmkuvist: “De udfordringer vi star overfor i NIS2, er saerligt omkring
kortlaegningen af de systemer, der er, og hvem der ejer risikoen. Hvad er
det for integrationer vi har, og sa er der en del omkring leverandgrstyring.
Vi er ligesom alle andre forsyningsvirksomheder enormt afhaengige af
vores leverandgrer. Vi kan ansaette nok s& mange sikkerhedsfolk og treene
vores medarbejdere nok sa meget. Men dér, hvor vi er afhaengige af vores

leverandgrer, er vi ngdt til at afveje risikoen”.

Der er 0gsa en risiko den anden vej, nar medarbejdere i Kalundborg Forsy-
ning logger sig ind i leverandgrernes systemer. Mads Elmkvist naevner det
eksempel hvis der kebes arbejdstej hos Stark, sa er det Starks hjemmeside,
men det er en medarbejder i Kalundborg Forsyning, der logger sig ind, og
det udger en risiko. Alt det skal man igennem for at vaere compliant.
Line Kromann: “Det helt store problem starter med GDPR omradet i 2018.
Det er forbundet med bgder at overtraede forordningen om persondata.
Da de begyndte at tale om NIS2 fik vi at vide at ligesom GDPR er NIS2
ogsa forbundet med bader - bare gange to — svarende til op til otte pct. af
omsatningen.”
“Vi skal jo vaere compliant nar NIS2 traeder i kraft, og det er jo ikke sa
sjovt at vide, at vi risikerer at blive udsat for et badeforleeg pa otte pct. af
omsaetningen, nar det ikke er helt pracist formidlet, hvad vi skal na. Sa
lige nu prever vi at arbejde os derhen, hvor vi tror NIS2 lander. Men det er
forbrugernes penge, sa vi skal helst ikke gere noget for dybt eller bredt,”
siger Line Kromann.

K

FAKTA

Kalundborg Forsyning forsyner husstande med
drikkevand og distribuerer fjernvarme i Kalundborg

by, samt renser spildevand fra hele Kalundborg
Kommune.

Derudover leverer de overfladevand til nogle af de
store virksomheder i Kalundborg.

' De udfordringer vi star overfor i NIS2, er szerligt

omkring kortlegningen af de systemer, der er, og
hvem der ejer risikoen. Hvad er det for integrationer vi har,
og sa er der en del omkring leverandgrstyring.

Mads Elmkvist, IT-ansvarlig, Kalundborg Forsyning.
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“Cybersikkerheden

er blevet en

stor del af dagligdagen i

kommunerne”

Naestved Kommune er en af seks pilotkommuner, der er med i projektet om etableringen af et
nationalt cybervaern pa sundhedsomradet i samarbejde med Sundhedsdatastyrelsen og KOM-
BIT. IT- og digitaliseringschef Lars Borg, Neestved Kommune, siger at cybersikkerheden er en
vigtig del af IT-strategien og fylder mere og mere i kommunens dagligdag.

Projektet med DCIS Sund — det nationale faelleskommunale cybervaern
pa sundhedsomradet — er endnu sa nyt, at IT- og digitaliseringsambas-
sader Allan Eriksen, Naestved Kommune, omtaler det som et projekt i
sin meget spaede start. “Vi tror pa, at der kommer nogle interessante
dialoger, om cybervaernet pa sundhedsomradet, som vi gerne bidrager
il

IT- og digitaliseringschef Lars Borg: “Vi har brugt rigtig mange ressour-
cer pa NSIS-revision og lige nu kigger vi ind i NIS2, som vi skal vaere
klar med ultimo 2024. Sa da vi blev praesenteret for faelles kommunalt
cybervaern initiativet, var vi ikke i tvivl om, at vi gerne vil veere med
som pilotkommune. Det, som fzelles kommunalt cybervaern vil lgfte
pa alle kommuners vegne, er meget lig det, vi selv har kigget pa hard-
waremaessigt — omkring netvaerkssikkerhed og analyse af datatrafik”.
Det teeller ogsa med for Naestved Kommune, at regionerne er med.
Derfor har vi besluttet at de vil vaere med og har prioriteret tid og
penge til at deltage i faelles kommunalt cybervaern.

Da KL i samarbejde med PwC fremlagde rapporten om det kommuna-
le samarbejde om et fzelles cybervaern for halvandet ar siden, var der
bred enighed blandt de 30-40 kommuner, der deltog i evalueringen,
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at det var ngdvendigt at lgse opgaven i feellesskab frem for at gere det
hver for sig. At det skulle veere et faelles KL/KOMBIT projekt.

Pilotprojektet

Nu har KOMBIT sa startet pilotprojektet om et cybervaern ved at ga ind
pa sundhedsomradet med DCIS Sund.

Allan Eriksen: “Hele tanken om at etablere et faelles cybervaern blandt
kommuner, som traditionelt set ikke har et 24/7 beredskab, er det
eneste rigtige. Vi skal have et vaern, der kan reagere pa unaturlige
haendelser sgndag eftermiddag klokken 15. Jeg kan huske nogle af
de bekymringer, der var fremme i diskussionen om PwC-rapporten.
Hvordan far vi alle med og hvordan far vi skabt en tryghed for borger-
nes data, som ligger pa kommunale IT-systemer? Praemissen er, at alle
kommuner skal kunne reagere, sméa som store. Vores egen kommune
er jo ikke bedre end det svageste led, og det svageste led kan veere
mange steder alt efter, hvordan kaeden kgarer. Og det samme ger sig
gaeldende pa landsplan”.

Senior [T-administrator Ole Pedersen: “Vi har scannet vores systemer
for forskellige sarbarheder udefra, og det er ogsa det man taler ind i
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IT- og digitaliseringschef Lars Borg, Neestved Kommune

pa feelles kommunalt cybervaern. Det er sa udvidet
og skaleret op, hvor man henter logs og data fra
forskellige systemer og sender trafikmgnstre op til
en samlet enhed, hvor man kigger pd om der er
afvigelser eller en ganske lille variant.”

Allan Eriksen: “Huvis vi far en alarm i Naestved, som
vi siger, det er blot en information. Men det kan
vise sig, at hvis du saetter den ind i en kategorise-
ring pa det feelles vaern, at det kan vaere kritisk. Nar
DCIS Sund eller KOMBIT/KL cybervaern ligger bag,
vil de have logs for 97 andre kommuner. Det kan
vaere den sarbarhed hos os har bredt sig til misbrug
et andet sted i landet og derfor samlet set bliver
kritisk. Det er jo ogsa interessant for os at fa at vide,
og maske skal vi lukke ned for en computer eller en
tjeneste i vores egen kommune”.

NSIS - NIS2

Udover at deltage i faelles kommunalt cybervaern, er
kommunen ogsa i gang med en ny revision pa NSIS
den sdkaldte type 2 revision og forberedelsen til
NIS2, som er et cybervaern pa de kritiske forsyings-
omrader.

Lars Borg: “Vi opbevarer og behandler en stor del
af borgernes data, og derfor er vi ogsa ngdt til som
kommune at taenke det ind i vores [T-strategi. Vi har
arbejdet malrettet pa at blive bedre til at beskytte
borgernes data, og vi saetter ressourcer af til det,
fordi det er ngdvendigt. Vi har ogsa besluttet, at vi
vil veere en del af en fzelleskommnal lgsning. Vi ved
endnu ikke, hvordan NIS2 skal implementeres og
hvor meget det kommer til at fylde hos os, men vi
forbereder os for ikke at komme pa bagkant. Det er
vigtigt at veere taet pa det, der sker. Hvis man lader
noget passere eller venter, kommer man for sent.
Selv om der er besparelser i kommunerne, er vi ngdt
til at finde pengene til sikkerhed.”

| den farste NSIS-revision gik kommunerne igennem
arbejdsgange og processer og om hvordan man
skulle sikre medarbejdernes identiteter og borger-
nes data. | den anden revision skal kommunerne
dokumentere det, de har sagt de vil gare.

Lars Borg: “Vi har faet vores NSIS-type 2 revisionser-
klzering i november 2023. Og en af de ting vi gjorde
i Type 2 revisionen var, at alle brugere havde skiftet
password. Den 8. januar 2024 havde alle 7000
brugere i Naestved Kommune skiftet password med
mindst 15 karakterer. Jeg troede, vi ville f& meget
kritik af dette fra brugerne. Men det er gaet lige
omvendt. Vi har faet ros for dette,” siger Lars Borg.

K



GRON IT 0G BZAREDYGTIGHED

Af Flemming Kjeersdam

SKI's dynamiske indkgbssystem for
it-drift, 02.22, bliver den forste aftale
med fleksible grenne krav, der gges

i takt med udviklingen i markedet.
Energiforbruget i datacentre esti-
meres i dag at udgere to-tre pct.

af verdens samlede energiforbrug,
svarende til energiforbruget for hele
flyindustrien. ESG-direkter Katrine
Pape Huldahl, SKI: “Ofte har den
gregnne omstilling en pris - en mer-
omkostning, men nar vi taler om ser-
ver og storage samt gren it-drift, gar
den grenne og gkonomiske bundlinje
hand i hand".
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SKI 02.22
_ datacenter
-, aftale gennem nyt

»indkgbssystem

SKI's ESG-direkter Katrine Pape Huldahl lzegger ikke skjul pa, at det dynamiske indkgbssystem
02.22 [T-drift har store perspektiver for den grgnne omstilling. Det gzelder bade for de offent-
lige indkebere og de leverandarer af datacenterdrift, der far ordrerne. Datacentre udleder lige
sa meget CO2 som den samlede globale flytrafik, og udledningen fra datacentre stiger stot.

| 2030 forventes datacentre i Danmark at @ge energiforbruget, sa det udger op til 13 pct. af
Danmarks samlede energiforbrug.

“Nar vi taler gran [T-drift, sa er energibesparelser i brugsfasen og effektiv datacenterdrift bade
godt for pengepungen og den grgnne omstilling,” siger Katrine Pape Huldahl.

Nar det er sa vigtigt for SKI at lancere nye grenne krav pa 02.22 IT-drift-aftalen skyldes det, at
teknologi til datacentre udleder 80 pct. af energien i driften.

Formalet med de nye granne krav i det dynamiske indkgbssystem for [T-drift er at seenke
C0O2-udledningen fra datacentre. Derfor pointerer Katrine Pape Huldahl vigtigheden af, at
kravene ikke er fastlast i fire ar, som pa en traditionel rammeaftale, men hvor bade services og
leveranderfeltet kan vaere dynamisk.

“Vi har over de sidste to ar vaeret i gang med at kortlaegge, hvilke grenne krav og tiltag vi kan
implementere pa [T-drift. P4 samme tid er vi den farste indkebsorganisation, som lancerer de
nye grgnne krav pd omradet. Vi haber, at vores offentlige sgsterorganisationer i EU og i Norden
folger trop. De er i alt fald positive overfor vores arbejde og enorme indsats, som vi har delt
med dem. Hvis vi kan ga sammen pa tvaers af EU og bruge de samme metoder og krav til at
fremme den grenne dagsorden igennem det offentlige indkab af teknologi til datacentre, kan
vi skubbe og modne markedet i samme retning og hurtigere, end hvis vi skulle gere det selv.
Vi har ogsa tiltro til, at hvis vi nar en bred kam af ordregivere i EU-samarbejder, sa kan vi haeve
den grenne barre og udvikling pd omradet,” siger Katrine Pape Huldahl.

Syv ydelsesomrader
P& 02.22 IT-drift kan offentlige indkebere kgbe IT-drift inden for syv ydelsesomrader, der daek-
ker alt fra en enkelt server til outsourcing af hele IT-driften. Inden for fem af de syv ydelsesomra



' Nar vi taler gron it-drift, s er energibesparelser

i brugsfasen og effektive datacenterdrift bade
godt for pengepungen og den grgnne omstilling.
ESG-direktar Katrine Pape Huldahl, SKI.

der, bl.a. clouddrift og co-location, har SKI defineret en raekke krav, der
fremmer den grgnne dagsorden.

| det dynamiske indkebssystem arbejder SKI med et “trafiklys” — med
grenne, gule og rade farver — som illustrerer forskellige grader af krav efter
ambitionsniveau, som man som offentlig ordregiver kan stille, nar man
udarbejder et konkret indkab i systemet. Kriterierne fglger de retningslin-
jer og adfaerdskodeks, som er vedtaget og tiltradt af EU. Hvert halve ar
genbesgger SKI kravene og deres inddeling i red, gul og gren i dialog med
markedet.

SKI arbejder ogsa pa at indarbejde muligheden for, at de offentlige kunder
0gsa kan evaluere leverandgrernes tilbud i det dynamiske indkgbssystem
efter, hvor granne de er. Det vil gare det muligt bade at stille krav og give
flere point til den virksomhed, der tilbyder den grgnneste lgsning.

Det er ikke kun i Danmark, at virksomhederne vil blive mgdt af nye krav
for at begraense energiforbruget af [T-driften. SKI har et taet samarbejde
med de nordiske lande og Holland, som ogsa kigger pa, hvordan de kan
bruge SKI's model pa deres indkgbsaftaler.

1€ ¢

(€€ ¢

Basiskrav er krav, som alle virksomheder i dag kan
leve op til, og som SKI derfor anbefaler, at man altid
tilveelger

Kravene i grent lys kan langt de fleste virksomheder
pa markedet leve op til, sa de begrzenser ikke konkur-
rencen meaerkbart, ligesom de ikke - eller stort set ikke
- er fordyrende

Kravene i gult lys er mere ambitiose end kravene i
gront lys. Her kan feerre virksomheder leve op til kra-

vene, og kravene vil forventeligt ogsa forhgje prisen.
Krav i redt lys omfatter de krav, som stort set ingen
kan leve op til i dag. SKI frarader derfor som udgangs-
punkt at stille disse krav, da de i hgjere grad skal vise
leverandarerne, hvad de skal sigte efter at kunne
levere pa sigt.

SKI er i gang med at udvide modellen med grenne
krav i trafiklys til andre dynamiske indkabssystemer i
it-paletten, herunder 02.06 Standard software og 02.19
Fagsystemer.




INFRASTRUKTUR

Af Flemming Kjeersdam

Kommunerne far
nyt greb om gravetilladelser

Lige fer folketinget gik pa juleferie fik kommunerne en handsraekning fra Christiansborg, da en andring i vejloven
ger kommunen til myndighed om gravetilladelser i landomrader med private feellesveje. Hidtil har det vaeret den
enkelte lodsejer eller grundejerforening, som skal godkende gravetilladelser pa private feellesveje til fiberselska-
bet. Med den nye &ndring i vejloven fra 1. januar 2024, bliver kommunen vejmyndighed i landzoner.

Ifalge Fiberalliancen, der repraesenterer energiselskaberne der udruller fi-

bernet, er der arligt hundredvis af sager om nabostridigheder, der stopper

fiberprojekter i landomrader.

“De svaere gravevilkar har veeret med til at forhindre, forsinke eller fordyre
anlaegsprocessen for fibernet i landzoner med det resultat, at et stigende
antal husstande og virksomheder i landomrader afskaeres fra at fa adgang
til hurtige internetforbindelser. Vi ser hundredvis af sager om aret, hvor
det ikke handler om andet, end at naboer er uenige med hinanden,” siger
branchechef Thomas Woldiderich, Fiberalliancen.

Humlen bestar i, nar der skal graves fiber i jorden uden for de store byer i
kommunerne, ude i landzonerne, er der en masse private faellesveje, som
grundejere eller grundejerforeninger ejer. De private faellesveje kan vaere
ret lange, og neden for enden af vejen, kan der bo nogen, der gerne vil
have fibernet. For at komme derned, skal der graves langs med private
faellesveje og her skal fiberselskabet have tilladelse til at grave fra de
grundejere, der ligger der. Og hvis de siger nej, har det spaendt ben for
udrulningen af fiber til dem, der gnsker det.
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“Vi har som sagt i hundredvis af den slags sager om aret, hvor den digitale
infrastruktur bliver kert ud pa et sidespor — uden at kommunen eller
fiberselskabet reelt har kunnet gare noget. Det nye er, at nu kan kommu-
nen som vejmyndighed i landzoneomrader ga ind og skaere igennem og
give gravetilladelsen, hvis kommunen godkender fiberprojektet. Det har
kommunerne hele tiden kunnet gare i byzonerne, men ikke i landzonerne.
Nu kan de ogsa give gravetilladelsen pa private fallesveje i landzoner.
Lovaendringen er godt for fiberudlrulningen i landomrader og dermed far
vi ligestillet land og by.,” siger Thomas Woldiderich.

Med de nye regler far fibernetselskaberne mulighed for at anmode
kommunen om at meddele tilladelse til at placere fiberkabler pa private
feellesveje i landzoner i de tilfaelde, hvor der ikke kan opnas enighed med
lodsejeren.



NIS2 udsat

Lovforslagene var oprindeligt planlagt til at

blive fremsat for Folketinget i ferste kvartal af 2024,
men pa grund af lovarbejdets kompleksitet og omfang
er det blevet nadvendigt at udskyde fremsaettelsen til

naste folketingssamling i oktober 2024.

Det betyder, at Danmark kommer til at overskride den implemente-
ringsfrist, der i direktiverne er fastsat til den 17. oktober 2024.
"Det lovforberedende arbejde har taget laengere tid end forventet.
Det kan jeg kun beklage. Jeg ved, at virksomheder og myndighe-
der laegger et stort arbejde i at blive klar til at arbejde efter de nye

notiTser <<

regler. For stadig at give erhvervsliv og myndigheder de bedste
muligheder for at forberede sig pa de kommende regler, arbejder
Forsvarsministeriet pa at sende lovforslagene i offentlig hgring sa
hurtigt som muligt,” siger forsvarsminister Troels Lund Poulsen (V).

KL reagerer pa Datatilsynets
afgorelse om Chromebooks

“Der er brug for at andre lovgivningen, sa den er tidssvarende”. Sadan lyder budskabet i et brev, som KL's
formand Martin Damm (V) netop har sendt til berne- og undervisningsminister Mattias Tesfaye (S), digitalise-
ringsminister Marie Bjerre (V) og justitsminister Peter Hummelgaard (S).

Brevet kommer som en reaktion pa Datatilsynets afgerelse om 53
kommuners anvendelse af Google Chromebooks, Google Workspace for
Education mv. | afgarelsen vurderer Datatilsynet, at der ikke er hjemmel

til at videregive personoplysninger til alle de formal, der videregives i dag.
Datatilsynet peger pa, at det ikke kun er pa skoleomradet, der er behov
for en ny lovhjemmel.

"Chromebooks afgarelsen handler ikke kun om skoleomradet, men kan
fa konsekvenser for alle velfzerdsomraderne. Det er meget omfattende,
og det betyder samtidig, at hele IT-landskabet vil skulle forandres. Vi har
en lovgivning, som ikke er fulgt med tiden. Det spander voldsomt ben for
kommunernes arbejde. Og dét er regeringen ngdt til at eendre pa,” siger
KL's formand Martin Damm og fortsaetter:

“Det er jo ikke et isoleret kommunalt problem. Det er en udvikling, som
rammer os alle. Jeg har meget svaert ved at forsta, hvorfor det er de en-
kelte kommuner, der skal slds med de store tech-giganter. Og det kan ikke
veere rigtigt, at vi skal keempe for at opfinde et retsgrundlag i hver enkelt
sektorlovgivning. Der er brug for en fzelles ramme og et feelles retsgrund-
lag for, hvordan vi kan bruge de digitale redskaber i den offentlige sektor.
Og der er brug for det hurtigt,” siger Martin Damm.

Datatilsynet har gvet et pabud til 53 kommuner om at bringe behandlin-
gen i overensstemmelse med reglerne og anviser forskellige mader, det
kan ggres pa.

Kommunerne skal efterleve pabuddet fra 1. august 2024, men skal senest
1. marts tilkendegive, hvordan de har til hensigt at efterleve det.

DATATILSYNET




DIGITALISERING

Af Flemming Kjeersdam

DBS i Viborg:

Fra 30 til 800 tilsyn pa et ar

Det Faelleskommunale Databehandlersekretariat (DBS) i Viborg har skruet op for produktiviteten inden

for tilsyn med kommunale it-systemer, der indeholder personoplysninger. DBS er gaet fra 30 tilsyn det
ferste ar til 800 tilsyn i ar to. “Det er vi helt og aldeles tilfredse med,” siger sekretariatschef Henrik

Houmgller Spragel, DBS.

Da DBS blev stiftet i begyndelsen af 2022, var det aftalt med
kommunerne, at DBS skulle fare tilsyn, safremt 20 eller flere kom-
muner brugte et system med en tilhgrende databehandleraftale
- dvs. et it-system med personoplysninger.

Sekretariatschef Henrik Houmgller Sprggel, DBS: Vi er kommet
rigtig godt fra start. Vi har gget maengden af tilsyn fra 30 til 800
det farste ar. Og i 2024 udvider vi nu antallet af tilsyn, nar 10
eller flere af medlemskommuner bruger et it-system med tilhg-
rende databehandleraftale. Det vil reelt sige, vi fordobler antallet
af tilsyn i forhold til det oprindelige aftalegrundlag i 2022. Det
er forbundet med markante stordriftsfordele at lase opgaven i et
kommunalt faellesskab”.

Som naevnt var det aftalt mellem DBS og kommunerne, at der
skulle fares tilsyn, hvis 20 eller flere af medlemskommuner har et
givet it-system med tilhgrende databehandleraftale.

"Det betad, at vi fra starten af skulle fare tilsyn med 420 it-sy-
stemer. | 2023 har DBS gennemgaet mere end 1.600 it-systemer,
som anvendes i kommunerne. Cirka en tredjedel af dem indehol-
der ikke persondata, sa her skal der ikke gennemfares tilsyn. For
de gvrige cirka 1.000 it-systemer farer DBS tilsyn, og en meget
stor del er faerdiggjort. Det har vi kunnet gare uden, at medlem-
skommunerne har skullet afsaette flere ressourcer til opgaven,”
siger Henrik Houmgller Spragel.
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Det er arsagen til, at DBS nu arbejder efter den nye malsaetning
at fare tilsyn med alle it-systemer med databehandleraftaler, der
bruges af mindst 10 kommuner.

Bestyrelsesformand Erik Sgrensen, DBS: “Vi har kunnet ga fra 20
kommuner til 10 kommuner — og gennemfgare dobbelt s& mange
tilsyn af it-systemer uden at skulle bruge vaesentlig flere ressour-
cer. Sa vi kan godt sige, at vi har lgst en vaesentlig starre opgave,
end det var forudsat”.

"Det positive er, vi nu har dokumentation for vores produktivitet,
at vi alene inden for det farste ar, har vi faet sd meget styr pa det
her og faet sat standarder for tilsyn, at kommunerne far meget
mere veerdi for deres penge,” siger Erik Sagrensen.

Nye befgjelser

| efterdret 2023 har DBS faet udvidet sine befgjelser. Nu skal DBS
ikke kun fare tilsyn med databehandleraftalerne. DBS skal ogsa
forhandle databehandleraftaler pa vegne af alle kommunerne.
"Vi er sa smat gaet i gang med at forhandle de farste databe-
handleraftaler med leverandgrerne pa plads, men DBS har pa nu-
vaerende tidspunkt ikke faet landet en endelig aftale med nogen
leverandgrer. Det er en to-delt opgave, for dels skal DBS forhand-
le med leverandgren pa vegne af kommunerne, men det er den
enkelte kommune, der skal indgé aftalen med leverandgren. Sa
lige nu er vi er i gang med at finde ud af, hvordan kommunerne

' Det betod, at vi fra starten af skulle fgre tilsyn med
420 it-systemer. 1 2023 har DBS gennemgaet mere

|

end 1.600 it-systemer, som anvendes i kommunerne. Cirka en

tredjedel af dem indeholder ikke persondata, sa her skal der

ikke gennemfgres tilsyn. For de gvrige cirka 1.000 it-systemer

forer DBS tilsyn, og en meget stor del er feerdiggjort. Det har
vi kunnet gore uden, at medlemskommunerne har skullet

afsaette flere ressourcer til opgaven.

Sekretariatschef Henrik Houmeller Spragel, Databehandlersekratariatet:
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58 kommuner i DBS og de seneste
mediemskommuner er: ‘ ‘
Wugt Kommune, Morsg Kommune, Frederiksbe

mune, Herning Kommune, Vejen Kommune

[

skal involveres i processerne,” siger Henrik Houmgller Spragel.

Da det er den enkelte Kommune, der formelt indgar databehand-
lerne med leverandgren, kan DBS ikke lave en K-98 aftale, der
geelder for alle, da der er store indbyrdes forskelle mellem kom-
munerne. DBS kan indga et forhandlingsoplaeg, som en aftale,
som kan kommunen kan lave en aftale udfra.

Nu er der 68 medlemmer — opgaven bliver billigere jo flere kom-
muner, der melder sig ind. Frederiksberg, Jammerbugt, Morsg,

Herning og Vejen er de nye kommuner, der er kommet med i DBS.

Store fordele for kommuner og leverandgrer

DBS har som formal at sikre en ensartet praksis for tilsyn med
databehandleraftaler, styrke kompetencerne pa omradet og skabe
en forbedret position for medlemskommunerne ved nye databe-
handleraftaler.

Erik Sgrensen: “Leverandgrerne viser stor interesse for at sam-
arbejde med os. Det er kommet i de opfelgende dialoger vi har
haft med leverandgrerne. Det er en klar fordel for leverandgrerne
at lase opgaver om databehandleraftaler i et centraliseret forum
frem for at skulle gere det enkeltvist med kommunerne. Det er
nemmere at tale med et sekretariat, der repraesenterer 68 kom-
muner, sa skal de kun tage et sted hen. Det er klart det sparer tid.
Qg sparet tid er som bekendt penge for alle parter”.
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DBS siger at opgaven med databehandleraftaler er en kompleks
opgaver, som kan vaere svaer at forsta og placere rigtigt i organisa-
tionen. Derfor giver DBS store fordele.

“DBS leverer veerdiskabelse for kommunerne. Alene den produkti-
vitetsgevinst der er skabt i det ferste levear, ville ikke have kunnet
realiseres, hvis kommunerne skulle lgse opgaven med tilsyn og
forhandling af databehandleraftaler individuelt. Det fgrer ogséa

til den konklusion, at DBS skaber kvalitet, da de specialister som
sidder i Sekretariatet er en mangelvare, som det vil vaere svaert for
den enkelte kommune at tiltraekke. Og den tredje faktor er ro-
busthed. Hvis DBS mister en medarbejder til en privat virksomhed,
sa klarer vi os, Hvis det skete i en kommune, kunne det vaere et
problem. Samarbejde med kommunerne er en grundsten i DBS. Vi
kan ikke vaere kloge pa alt. Derfor vil samarbejdet med kommu-
nerne veere helt afggrende i 2024, siger Erik Sgrensen.




Fé HJALP TIL AT STILLE GRONNE KRAV,
NAR DU KOBER IT-DRIFT

Pa SKil-aftale 02.22 It-drift har vi kortlagt en raekke muligheder for at stille klima- og
miljgrelaterede krav. Disse krav er blandt andet baseret pa EU’s GPP-kriterier for
servere og datacentre og EU’s Code of Conduct inden for samme omrade.

Vi har omsat dem til konkrete krav, du kan stille til udbyderne af it-drift i dit indkeb,
sa du saenker udledningen pa driften af dine it-systemer.

Dermed kan du veelge de krav, der matcher dine ambitioner, dit budget og markedet.

Kontakt os for at heare mere om, hvordan du
kan stille grenne krav nar du keber it-drift.

Kontakt

p ﬁl Jesper Ladegaard \ Allan Schiellerup Bager 45 \ Ann Buer Johansen A Adam Goslett
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