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Cand.it.er er kandidater i digitalisering og er derfor Cand.it.erne er unikke med det til faelles, at de
oplagte forandringsagenter i den digitale transfor- formar at veere bindeled mellem teknologi, for-
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Bliv klogere pa, hvad cand.it. kan gere for din
Joanna Eliza Dubij er cand.it. i webkommunikation organisation, og laes mere pa cand-it-vest.dk
og arbejder som informationssikkerhedskoordinator
og digitaliseringskonsulent hos Vejen Kommune.
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Af formand Henrik Brix < KITA

Forsinkelsen og

reguleringen af NIS2
rammer kommunerne hardt

Trusselsniveauet mod kommunerne med mange daglige cyberangreb stiger hastigt. Selvom
kommunernes indsats med forbedret cyberforsvar ogsa gges, bliver gabet mellem angreb og den

mulige defensiv fortsat starre.

Vores efterslaeb pa cybersikkerhed vokser. Vi kan ikke fglge med
hackerne. Det er vi ngdt til at vaere aerlige om. Den problemstilling
formidlede jeg til byradet i Favrskov Kommune, hvor jeg er IT- og
digitaliseringschef — og politikerne kvitterede med en bevilling pa
1 mio. kr. om aret de kommende fire ar — malrettet til et bedre
cyberforsvar.

Det er jeg stolt over. Alle kommuner befinder sig i denne situati-
on. Vi er under massivt og stigende pres. Senest med de ondsin-
dede phishingangreb i Gentofte og Lyngby-Taarbaek kommuner,
hvor mere end 2.100 mails blev sendt rundt til mailadresser i en
raekke kommuner, organisationer og ministerier — fra blot tre
brugere, der havde klikket forkert pa de falske mails.

Knapt en tredjedel af kommunerne har besluttet at prioritere
indsatsen med et bedre cyberforsvar ved at bevilge penge til det.
To tredjedele af kommunerne har ikke. Det ger danske kommu-
ner til et oplagt angrebsmal for udenlandske hackere. Derfor
ger det ekstra ondt, at regeringen endnu ikke har besluttet, at
kommunerne skal vaere en del af det nationale cyberforsvar. Det
underbygges af, at regeringens lovforslag om NIS2 ikke omfatter
kommunerne direkte.

NIS2 rammer skzevt

Og her er min vaesentligste anke. Forsinkelsen og reguleringen
af NIS2 i Danmark rammer hardt i kommunerne pa flere mader.
Forsinkelsen af den nationale udgave af NIS2 til marts 2025 be-
tyder, at vi far meget kort tid til at implementere de kommunale
serviccomrader som kommer med NIS2, der traeder i kraft 1. juli
2025. Det er ikke realistisk at vi kan na det.

Den nationale regulering af NIS2 fra regeringens side, hvor
kommunerne formelt holdes ude, men pa kritiske serviccomrader,
hvor kommuner leverer service — som hele sundhedsomradet,
levering af mad til seldre borgere, rent vand, spildevand og
affaldshandtering — holdes vi inde og skal reguleres.

Her ansker regeringen at regulere NIS2 i kommunerne som
sektorer styret af staten. Vel at maerke forskellige sektorer selvom
kommunerne er hele og samlede organisationer med samlet
it-understattelse.

Nar kommunerne formelt holdes ude — og der reelt ikke er afsat
tilstraekkelige midler fra statens side — bliver det op til den enkelte
kommune at finde midlerne til et lokalt cyberforsvar. Dvs. tage
pengene fra velfaerdsomraderne og bruge dem til databeskyttelse.
Penge til databeskyttelse kommer i karambolage med velfaerds-
ydelser, der bruges i barnehaver, skoler og aeldrepleje. Man tager
fra det ene og flytter over til det andet.

Der bliver tale om differentieret sikkerhed, forskellige niveauer af
cyberforsvar i forskellige kommuner — i stedet for at opbygge et
ensartet cyberforsvar gennem samarbejde. Der er ogséa i KOMBIT
et initiativ i gang med at opbygge en KommuneCERT — en samlet
enhed pad kommunernes vegne. Det tilslutter KITA sig. Sa lad os fa
kommunerne med det samlede nationale cyberforsvar, med i NIS2
og lad os bygge en KommuneCERT i faellesskab. Det er ikke et
enten/eller. Det er et bade/og.
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Skab sikkerhed
omkring din bruger-
og adgangsstyring
med ID Connect

Vived, at det er en vigtig beslutning at investere i bruger- og adgangsstyring. Derfor giver
vi jer mulighed for at teste ID Connect igennem et POC-forlab, hvor | vil opleve, hvor nem,
hurtig og sikker, vores lgsning er. Og det bedste af hele er, at det kun ta'r 4 uger.

10 kommuner har allerede valgt ID Connect - og det er der flere grunde til:

« Fast manedspris

« Nem og brugervenlig lasning
« Hurtigt at kommeigang

« Ingen dyre opdateringer

o .
+ Intet behov for dyre konsulenter Fa et g rat | S
« Konstant introduktion af nye funktioner POC_forlab!

 Lebende indflydelse pé Izsningen ,
« Leering og inspiration fra andre kommuner B d et ta r ku N
4 uger

Salet er det at komme i gang!
Se et konkret opstartsforlgb pa poc.idconnect.dk

ID Connect er en dansk virksomhed med 10 ansatte, der har udviklet markedets eneste kommunale SaaS IAM-lasning. Med mere end 60.000 udviklingstimer og
indtil videre 10 danske kommuner er lasningen gennemtestet og dokumenteret. Vores Identity & Access Management-lesning understatter kommuner med fokus
pé selvbetjening og digital omstilling og tilbyder en unik fieksibilitet med en attraktiv og forudsigelig kostmodel. Mere sikkerhed - mindre besveer.
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CYBERSIKKERHED

Af Flemming Kjeersdam

Lyngby-Taarbaek og
entofte ramt af ondsindet
phishing angreb

Den sidste weekend i
oktober blev Lyngby-
Taarbaek og Gentofte
kommuner ramt af et
ondsindet phishingan-
greb. Begge kommuner gl
reagerede prompte og et
fik situationen under :
kontrol.

Afdelingschef Mikkel Arp, Center for politik og organisation i Lyngby-Ta-
arbaek Kommune, har delt sine erfaringer om phishing angrebet i KITAs
netvaerk.

"Alle 791 modtagne e-mails med phishing linket i, er centralt fra IT-af-
delingen fijernet fra medarbejdernes postkasser. Langt sterstedelen var
allerede fjernet manuelt, men for en sikkerheds skyld har vi fiernet de
sidste for at undga yderligere spredning. Det skulle vi have gjort med det
samme,” siger Mikkel Arp.

Han roser i samme ombaering den opmaerksomhed der har veeret fra
kollegaer i KITA's netvaerk, bade pa e-mails, Linked In beskeder og generel
opbakning.

Fredag morgen modtager 791 brugere en e-mail fra en anden kommu-
ne, med lidt forskellig ordlyd. Dog er fokus i alle e-mails pa "Betaling”,
"Faktura”, "Bestil” mv.

Mikkel Arp: "Vi har netop, igen, gennemfgrt en intern phishing kampag-
ne og de fleste brugere sletter derfor e-mailen med det samme, uden at
kontakte IT om, at der er modtaget mistaenkelige e-mails. Men i lgbet af
formiddagen far to brugere abnet e-mailen og klikket pa det medfglgende
link”.

"Den ene bruger fortsaetter med at logge pa den efterfalgende Microsoft
login side, som viser sig at vaere falsk og stjaeler brugerens multifaktor
login for at genanvende det til at oprette en service i Azure, der i Igbet af
kort tid formar at udsende 750 e-mails til kommuner, ministerier, KL, pri-
vate virksomheder med flere pa vegne af medarbejderen i Lyngby-Taarbaek
Kommune,” siger Mikkel Arp.

Starter i Gentofte

| Gentofte Kommune forteeller IT- og digitaliseringschef Anders Brahm. Vi
har en staerk formodning om, at angrebet blandt kommunerne er startet
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her i Gentofte, hvor en bruger er blevet offer for en phishing-mail fra en
ekstern afsender. Pd samme made som i Lyngby-Taarbaek er medarbejde-
rens login og brugerrettigheder blevet overtaget, og har herefter udsendt
1426 mails til en lang raekke modtagere i kommuner og andre organisati-
oner, badmintonklubber og enkeltpersoner i brugerens eget netvaerk”.
"Jeg ville have @nsket, at vi havde reageret hurtigere og vil gerne rose Mik-
kel fra Lyngby-Taarbaek for sin hurtige opfalgning. Det er farst i labet af
fredagen, vi kommer rundt om problemet med vores [T-sikkerhedsteam,”
siger Anders Brahm.

Det er altsa en hacker eller gruppe, der udsender disse mails med et link,
der giver mulighed for at overtage en medarbejders brugerrettigheder og
udgiver sig for at vaere denne person og beder modtageren af e-mailen
om at indbetale penge til den falske leder. Det er et klassisk ondsindet
phishingangreb, hvor der bliver efterspurgt en betaling eller opkraevning,
som far brugerne til at klikke pa linket.

Anders Brahm: "Jeg tror angrebet i de to kommuner sker nogenlunde
samtidig, og vi far hurtigt henvendelser fra brugere i vores organisation,
der siger, at det her virker maerkeligt. Vi har vores [T-sikkerhedsteam,

der straks gar i gang med at undersgge, hvad er der galt, stoppe skaden
og komme tilbage i normal drift. Det forstyrrer rigtig mange og det skal
inddaemmes, sa vi standser spredningen”.

Lyngby Taarbaek dagen derpa

Mandagen efter angrebet om fredagen var en saerdeles hektisk dag.

"Vi er i fortsat dialog med vores SOC (Security Operational Centre)
leverandgr, Defensive, der pa baggrund af observationer hos bade os og
andre af deres kunder, har udarbejdet en rapport med observationer og
anbefalinger, som vi har implementeret”.

- fortsaettes pa side 8 »»



Nar I at reagere paalle
sikkerhedsalarmer? .

Kunder forteeller ofte, at alarmer ikke bliver handteret
pa grund af manglende tid og for mange andre opgaverg

Lad Conscias dansktalende sikkerhedsanalytikere
tage ansvaret for jeres sikkerhedsalarmer med.en
24/7 detect- and response-aftale’(CDR) =~~~

B

Dansktalende 24/7 overvagning

Conscia tilbyder 24/7 sikkerhedsovervagning baseret pa
SIEM-systemer (Security Information and Event Management)
og sikkerhedslgsninger fra de stgrste leverandgrer. CDR leveres
allerede til flere kommuner.

Conscia kan bade hjeelpe med at samle logs op fra forskellige driftssystemer
og opseetning af jeres egen SIEM-platform i fx Elastic og Splunk.

Det far du med Conscias CDR:

- Overvagningen og handtering af sikkerhedsalarmer

. Conscia drifter platformen

o Hjeelp til at oprette dashboards og sikre, at logkilder handteres korrekt
- Dansktalende analytikere

s Tid til overs og ro i maven

Lees mere pa conscia.dk/services/managed-services her:

T
conscia




' S$a pa trods af million investeringer i awareness, firewalls,
S0C-overvagning og mange andre tekniske foranstaltninger, skal der
stadig kun én manuel handling til, for skaden kan ske. Jeg er glad for, at kommu-
nerne har reageret hurtigt pa lukningerne i egne firewalls og at de har kommu-
nikeret ud til brugere om, at underligt udseende e-mails fra Lyngby-Taarback og

Gentofte, blot skal slettes.
Afdelingschef Mikkel Arp, Lyngby-Taarbaek

"Dog har hverken vi eller Defensive fundet tegn pa, at der er foregaet
andet, end at der er udsendt de 750 e-mails fra én medarbejders konto i
Lyngby-Taarbaek Kommune”.

"I Azure blev vi opmaerksomme pa, at der fra medarbejderens konto var
oprettet en ny service, hvorfra phishingmailen havde spredt sig. Servicen er
nu fjernet og rettighederne til at skabe nye services i Azure er reduceret til
et minimum af personer og roller”.

"I Lyngby-Taarbaek har vi 2faktor godkendelse pad sa meget som muligt —
0gsa pa webmail. Men da medarbejderen hos os, har anvendt sit 2faktor
login i den falske Microsoft 2faktor prompt, der kom efter at have klikket
pa linket i phishingmailen, er der dbnet for en session med fuld adgang fra
den pageaeldende medarbejders Office 365 konto,” siger Mikkel Arp.
Medarbejderen har ingen data i OneDrive, SharePoint, Teams eller andre
Office 365 applikationer. Der er kun data i Outlook.

Til gengazeld kan vi med vores OSDatascanner se, at der i Outlook ogsa er
e-mails med cpr. nr. og derudover er der adgang til bade den interne kom-
munale- og medarbejderens personlige adressebog, der ogsa indeholder
navne og e-mailadresser.

Derfor er vi nu i gang med at lave en forhandsanmeldelse til Datatilsynet,
da der jo i praksis er tale om et databrud.

Vi bliver formentlig palagt at orientere bade medarbejdere og de berarte
borgere om, at deres informationer kan vaere tilgdet uberettiget.

Gentofte Kommune rundt i alle hjorner

Som naevnt var det en enkelt uheldig bruger, der var drsagen til phishing-
mailen.

Anders Brahm: "Vi har selvfglgelig scannet vores systemer og netvaerk for,
om der skulle vaere andre brugere, der havde ondsindede mails eller andet
liggende pa deres maskine. Det er der ikke. Vi har vaeret rundt i alle hjer-
ner om den her sag for at undga, at den blomstrer op igen og begynder at
sprede phishing”.

"Men for mig er det ikke et spgrgsmal om alene at undgd, at vi som en
enkelt kommune bliver hacket igen. Naeste gang er det bare en anden
kommune, hvor en bruger rammer et andet program. Det er sddan det
sker. Det vigtigste for mig er, hvor gode vi er til at reagere, nar det sker.
Vores hacker modstandere og andre, der spreder den slags skidt, praver
hele tiden med nye metoder. De bliver dygtigere og dygtigere, og det
bliver nemmere og nemmere at gennemfgre den slags angreb. Sa det af-
gerende er, at vi har et godt cyberforsvar bade hver isaer og sammen som
sektor. Det synes jeg vi har haft i den konkrete sag. Og KITA netvaerket
har med sin opbakning og sin reaktion vist sin sande veerdi,” siger Anders

Brahm.
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Ifalge Anders Brahm har bru-
geren klikket pa det skadelige
link cirka et degn inden den
ondsindede kode begynder at
gere det, den er blevet sat til.
Ikke kun de to angrebne
kommuner, Lyngby-Taarbaek
og Gentofte er ramt. En raekke

andre kommuner har modtaget
phishing mails fra dem, men

pa grund af, at de to kommu-
ner har delt informationer om angrebet har de andre kommuner vaeret

pa vagt. Det har angiveligt medvirket til, at det ikke har ramt vaerre end
tilfeldet er.

Mikkel Arp: "Sa pa trods af million investeringer i awareness, firewalls,
SOC-overvagning og mange andre tekniske foranstaltninger, skal der
stadig kun én manuel handling til, fer skaden kan ske. Jeg er glad for, at
kommunerne har reageret hurtigt pa lukningerne i egne firewalls og at
de har kommunikeret ud til brugere om, at underligt udseende e-mails fra
Lyngby-Taarbaek og Gentofte, blot skal slettes”.

KL
Pia faerch fra KL sendte ogsa en mail ud seks minutter over midnat lerdag
den 26. oktober og advarede kommunerne mod phishing angrebet i de to
kommuner.
Derudover skriver KL ogsa om Sundhedsdatastyrelsens DCIS Sund
MISP-platform.
"Det ondsindede link "resolver” bade pa http og Https og derudover gar
det via cloudflare. Cloudflare ligger foran det domaene, som indeholder
skadelig kode og derfor kan | ikke bruge ipadresser til at blokere, men |
kan godt bruge domains.
De domain’s der bliver brugt hedder:
http[:)//bio.link/orbes
https[:1//bio.link/orbes
"ViiKL, DCIS sund og de ramte kommuner anbefaler, at | blokerer for
dette hurtigst muligt,” skriver KL.

K

' Vi har en staerk formodning om, at angrebet blandt kommunerne er
startet her i Gentofte, hvor en bruger er blevet offer for en phishing-mail

fra en ekstern afsender. P3 samme made som i Lyngby-Taarbaek er medarbejde-

rens login og brugerrettigheder blevet overtaget, og har herefter udsendt 1426

mails til en lang raekke modtagere i kommuner og andre organisationer, badmin-

tonklubber og enkeltpersoner i brugerens eget netvaerk.

IT- og digitaliseringschef Anders Brahm Gentofte.



Kommunernes falles
cyberenhed eriluften

Med det nye KommuneCERT far kommunerne nu ét feelles sted, hvor
de kan fa viden, hjeelp og vejledning om cybertruslen.

Laes mere pa Kommunecert.kombit.dk
eller scan denne QR-kode:

KOMB:T




CYBERSIKKERHED

Af Flemming Kjeersdam

Danmark nummer et i
offentlig digitaliserin
for fjerde gang i traek

"Ja, vi er blevet nummer et i offentlig digitalisering - igen igen,” siger vicedirektér Adam Lebech,
Digitaliseringsstyrelsen, om Forenede Nationers globale benchmark af 193 medlemslande. Det er
fjerde gang i traek, at Danmark topper listen. Undersggelsen gennemfgres hvert andet ar.

Forenede Nationers undersggelse af 193 medlemslandes digitale udvikling
har for fierde gang i treek placeret Danmark pa en fersteplads. Det samme
var tilfaeldet i 2018, 2020 og 2022 og nu 0gsa i 2024.

Vicedirektgr Adam Lebech, Digitaliseringsstyrelsen: ”Der er stor op-
maerksomhed om disse malinger, da landene bliver indbyrdes rangeret.
FN’s undersggelse er ikke den eneste af sin slags. OECD laver ogsa en
undersggelse, hvor Danmark er placeret som nummer to, kun overgdet

af Sydkorea. Vi er, sammen med de gvrige skandinaviske lande med helt
fremme i feltet”.

"Interessen for disse malinger er stor, fordi landene gerne vil lzere af de
andre lande, sa de selv kan blive bedre. De forskellige undersggelser
maler forskellige dimensioner af digitaliseringen. Men det Danmark er
rigtig gode til er, at de offentlige tjenester er tilgaengelige pa internettet,
hvor borgere og virksomheder kan betjene sig selv. Borger.dk, Virk.dk og
Sundhed.dk er eksempler pa det. Det er velfungerende tjenester og alle
har adgang”.

FN’s undersggelse kigger pa tre hovedomrader, som tillaegges stor be-
tydning for den samlede score. Den kigger pa offentlig digitalisering og
services og deres tilgeengelighed pa internet.
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Den kigger ogsa pa teleinfrastruktur. Her ligger Danmark godt til med stor
udbredelse af fiber og bredband til naesten alle og en god daekning af 5G
pa det mobile omrade. Samtidig laegges der ogsa vaegt pa, at internetad-
gang og mobilt bredbdnd er overkommeligt at betale. Den sidste faktor i
undersggelsen er borgernes kompetencer, og deres digitale parathed til at
tage teknologien i anvendelse. Der ligger vi 0gsa lunt i svinget.

Adam Lebech var for kort tid siden med pa et OECD-mgde, hvor digitalise-
ringen var et emne pa dagsordenen.

"Det, der adskiller Danmark fra mange af de andre lande, er jo lasninger
som Digital Post og MitID. 96 pct. af befolkningen har MitID. Og 100 pct.
af virksomhederne har MitID Erhverv, og det betyder jo, at man har en
sikker adgang, som er den samme til alle offentlige tjenester i Danmark.
MitID kan ogsa bruges til private tjenester. | Tyskland er der ikke et udbredt
ID til alle borgere og slet ikke til virksomheder. Der er kun nogle fa, der
har det og det kan kun bruges nogle fa steder. Helt modsat i Danmark,
hvor stort set alle har det og det kan bruges stort set alle steder, fordi vi
har sikret, at alle offentlige tjenester bruger det, og i gvrigt kan bruge det
gennem Nem Login. Og sa har vi lavet MitID i samarbejde med bankerne.
Det betyder, at alle bankerne ogsa bruger det, og det giver muligheder for,

7.14).}

Disse lande topper
listen over
digital lederskab.

Danmark, Estland,
Singapore, Island,
Sydkorea og
Saudi Arabien.




at private virksomheder ogsa kan bruge det. Sa MitID er blevet standarden
for at sikre identifikationen til alle digitale tjenester”.

Godt for skonomien

Adam Lebech: "Det er bestemt godt for konkurrenceevnen, og det ser
vi i de andre malinger, der er af landenes konkurrenceevne. Der ligger vi
0gsa godt til. Der er en effektiv offentlig forvaltning et vigtigt element i
konkurrence-

evnen, som samfundet far ved at udbrede digitale lasninger. Det er rigtig
godt”.

"Under Corona, skulle vi lave lgsninger, der kunne fungere online. Folk
kunne ikke komme ned i Borgerservice, og der var behov for digital stette
til test og vaccination. Det var jo relativt simpelt i Danmark at lave hele
setuppet — fra bestilling af test og til test og vaccination. Forlgbet blev
handteret digitalt. Vi kunne bruge den digitale infrastruktur vi allerede
havde bygget. Derfor kunne vi hurtigt omstille os, sammenlignet med
andre lande. Der er kaempestore fordele ved, at man har en sa effektiv
offentlig sektor”.

"Men der er ogsa folk, som ikke kan udnytte teknologien. Det bliver
vigtigt at hjeelpe dem, der feler sig udfordret af at kunne bruge de digitale
lzsninger. Det er et stort indsatsomrade, hvordan vi arbejder med bedre
inklusion pa digitaliseringsomradet. Digitaliseringen er velfungerende for
de fleste og er derfor blevet noget, man tager for givet. Hvis man sa har
problemer med det, skal man fa hjeelp”.

Den digitale kigft bliver mindre

Skellet mellem dem, der kan digitalt og dem, der ikke kan, kaldes den
digitale klgft i FN. Den globale gennemsnitlige veerdi i en proxy maling af
den digitale klgft, afspejler en vaesentlig forbedring i Igbet af de seneste to
ar. Andelen af verdensbefolkningen, der halter efter den digitale regerings-

Det, der adskiller Danmark fra mange af de andre lande,
er jo Igsninger som Digital Post og MitID. 96 pct. af befolk-

ningen har MitlD. Og 100 pct. af virksomhederne har MitID Erhverv,
og det betyder jo, at man har en sikker adgang, som er den samme
til alle offentlige tjenester i Danmark. MitiD kan ogsa bruges til
private tjenester.

Vicedirektgr Adam Lebech, Digitaliseringsstyrelsen

gy

udvikling, er faldet fra 45,0 procent i 2022 til 22,4 procent i 2024.
Digitaliseringen buldrer frem overalt og isaer i Asien. Europa ligger klart i
spidsen som kontinent efterfulgt af Asien, Amerika, Oceanien og Afrika.
Mens alle regioner har opnaet fremskridt pa forskellige omrader, har
udviklingstempoet vaeret ujaevnt, og regionale forskelle i den digitale
udvikling fortsaetter. Europa er fortsat den bedste inden for e-forvaltning,
hvor de fleste af regionens lande falder i den meget hgje EGovernment
gruppe. Asien har gjort imponerende fremskridt siden 2022.

«Det er ingen ulykke ikke at veere nummer et. | denne undersggelse ligger
vi rigtig godt, men i andre undersggelser er vi ogsa godt placeret, uanset
om vi er nummer et eller to eller lidt laengere nede. Vi kan vaere glade for,
at vi har et godt digitalt fundament at bygge videre pa. Det er vigtigt, at
vi ikke hviler pa laurbaerrene, fordi der er hele tiden nye muligheder pa
digitaliseringsomradet.”

Naeste step Al
Der er rigtig mange lande, der arbejder med Al og forventningerne er
skyhgije.
“Man kan sige, at nar man kan fa gevinster i den private verden, sa ma vi
ogsa forvente noget tilsvarende i det offentlige, og at man kan levere den
samme type tjenester i det offentlige, som man kan se nogle steder i det
private”.
"Vi kommer til at se en starre udbredelse, i takt med at Al-lgsningerne
bliver mere modne, og vi bliver endnu bedre til at implementere dem. Men
det handler om, at lgsningerne lever op til vores krav til beskyttelsen af
data og fremadrettet ogsa de etiske og juridiske krav, som EU stiller i Al
Act,” siger Adam Lebech.

K
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CYBERSIKKERHED

Af Flemming Kjeersdam

Adm. dir. Kristian Vengsgaard, KOMBIT :

“Cybertruslen vokser sig
stadigt storre”._

——am: -
“Det er vigtigt, at vi forstar problemet. At cybertruslerne hele tiden vokser sig starre. Vi ser
kommunerne blive ramt af cyberangreb. Vi'ser'staten blive'ramt. Vi ser store virksomheder bliver

ramt. Det er ikke lz2ngere et maske. Der entale’om hvornar” siger KOMBITs direkter Kristian
Vengsgaard.

- fortseettes pa side 14 33»
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CYBERSIKKERHED

Af Flemming Kjeersdam

KOMBITs udgangspunkt er, at der er nogle opgaver, som skal lgses.
"Vi skal ikke tage udgangspunkt i pengene. Heller ikke i, hvor opga-
ven skal placeres. Vi skal tage udgangspunkt i, hvordan vi bedst muligt
kan std imod den trussel vi star overfor,” siger han.

Danmark er verdens mest digitale samfund, og det land i verden, der
har den starste tilgeengelighed af digitale serviceydelser. FN har netop
placeret Danmark gverst pa skamlen blandt 193 lande for fjerde gang
i treek. Nar det kommer til cybersikkerhed, ligger Danmark nummer 32
lige i haelene pa Kasakhstan. "Det er to vidt forskellige verdener, som
ikke haenger sammen. Huvis vi vil vaere verdens mest digitale samfund,
sa skal vi ogsa veere verdens mest cybersikre land. Det vil give me-
ning,"” siger Kristian Vengsgaard.

Det er farligt at ignorere cybertruslen.

12 gange minimumsimplementering

Kristian Vengsgaard mener, at EU-lovgivningen om NIS2 — beskyttelsen
af den kritiske infrastruktur — er et overordentligt klogt og gennem-
teenkt direktiv for cybersikkerheden.

"Vi synes, at kommunerne ogsa skal vaere omfattet helt og fuldt af
NIS2. Men den danske regering bruger ordet minimumsimplemente-
ring 12 gange i lovteksten om NIS2, og det er helt skaevt. Det rejser to
problemstillinger”.

"Den ene er, nar man laver et sektoransvar og samtidig kalder det for
minimumsimplementering vedrgrende kommunerne, sa betyder det
for kommuner, at de bliver ramt som sektorer. Sa i stedet for at kom-
muner bliver helt og fuldt omfattet af NIS2, og at alle kommunens
data og systemer og medarbejdere bliver en del af NIS2, sa laver man
siloer, der gar pa tvaers i kommunerne og rammer dem vidt forskelligt.

' Det, vi er nervgse for, nar vi ikke er en del af
lovgivningen, er, at vi ikke har samme power og

en stemme i den faglige diskussion.

Adm . dir. Kristian Vengsgaard, KOMBIT

Jo mindre en kommune er, desto hardere rammer siloerne, hvor der
sidder en halv medarbejder med et sektoransvar og en halv stilling
uden sektoransvar”.

"Minimumsimplementeringen af NIS2 svarer til at presse siloer ned i
kommunernes organisation, og det skaber en masse uhensigtsmaes-
sigheder. Det kan ggre, at kommunerne skal leve op til NIS2 med den
ene hand og ikke med den anden. Det vil kunne give en masse diskus-
sioner om, hvilken hand er vi nu? Og det er her jeg ser risikoen ved at
minimumsimplementere. Kommunerne kommer til at bruge en masse
kraefter pa, hvor man ikke er omfattet. S& man lgber rundt om den
varme grad. Det er ikke godt for cybersikkerheden. Det vil vaere langt
bedre for alle og mere gkonomisk forsvarligt, hvis alle kommuner er
fuldt omfattet af NIS2 implementeringen,” siger Kristian Vengsgaard.
Regeringen har forelgbigt besluttet ved den nationale implementering
af NIS2 direktivet, at kommunerne i princippet er uden for NIS2, og

at kommuner kun skal omfattes af de nye krav i det omfang, de har
aktiviteter inden for kritiske sektorer som sundhed, fjernvarme, drikke-
og spildevand og affaldshandtering.

| praksis tvinger det kommunerne til at arbejde, som om de var fuldt
omfattet, fordi det ifalge Kristian Vengsgaard mange steder bade er
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organisatorisk og teknisk umuligt at lave den sektorspecifikke opde-
ling, som regeringen med minimumsimplementeringen laegger op til.
“Det, vi er nervgse for, nar vi ikke er en del af lovgivningen, er, at vi
ikke har samme power og en stemme i den faglige diskussion. Nar
vi laeser NIS2, sa bliver kommunerne modtager af hvad sundheds-
omradet som sektor siger, at NIS2 skal forstas. Vi far ikke den faglige
diskussion og vi synes det er et problem, at der ikke er et forum, hvor
kommunerne deltager,” siger Kristian Vengsgaard.

Kommunerne ligger i slipstremmen af de harde sektorer, og pro-
blemerne for de danske kommuner er, at de risikerer at sta udenfor
sektorernes der. Det er politi, forsvar, energi og sundhed. Men for
kommunerne er det vigtigste, beskyttelsen af borgernes data.
"Handen pa hjertet. Seks ud af 10 offentligt ansatte er kommunalt
ansatte. Det er kommunerne, der sgrger for at de aeldre far deres
mad. Det er kommunerne, der passer vores bgrn. Og det er her, at
borgerne mader myndighederne i de digitale lgsninger, som vi har

et faelles ansvar for at beskytte. Vi er ngdt til at tale om samarbejdet.
Man kan ikke sidde i staten og sektoropdele kommunerne. Og holde
hele det kommunale beredskab inklusive cybersikkerhed udenfor,”
siger Kristian Vengsgaard.

' Vi skal ikke tage udgangspunkt i pengene.
Heller ikke i, hvor opgaven skal placeres. Vi skal

tage udgangspunkt i, hvordan vi bedst muligt kan sta

imod den trussel vi star overfor.

Adm . dir. Kristian Vengsgaard, KOMBIT

KommuneCERT

En CERT - Computer Emergency Response Team - er en enhed, der
laver netvaerksovervagning og andre typer af overvagning for at kunne
opdage og analysere trusler mod netvaerk og infrastruktur, sa sikker-
heden kan gges.

"Vi har tidligere talt om et cybervaern. Det er maske lidt mere diffust,
og vi har set en raekke CERTER dukke op i landskabet. En SektorCERT,
en SundhedsCERT — og vi praver at dreje vores indsats over mod en
sadan CERT, fordi det rammer ganske godt det, vi gerne vil pa det
kommunale omrade. Det sker i fortseaettelse af det arbejde vi hidtil har
lavet”.

" Altsd, man kan sige, det kommer an pa, hvor stort det bliver, hvor
bredt det bliver, og hvor langt det gar ud i det kommunale landskab.
Der er en del omrader vi godt kunne implementere i en Kommune-
CERT - uden at vi kommer med i NIS2. Det gaelder for eksempel data-
deling, udfordringer inden for cybersikkerhed og deling af kommune-
specifikke trusler og sarbarheder pa tveers af kommunerne. Det er der
ikke nogen, der gar pa nuvaerende tidspunkt. Men NIS2 er jo lovkrav
og dermed ikke noget man sadan bare gnsker at gore noget ved. En
KommuneCERT er en aftale, hvor vi gnsker at gere noget i samarbej-
de. Jeg har ingen grund til ikke at tro, at vi kan veere faelles om det og
bidrage til det. Men jeg vil stadig kaempe for at kommunerne kommer
med i NIS2. Og jeg vil ogsa keempe for at kommunerne far deres egen
CERT,"” siger Kristian Vengsgaard.

Kristian Vengsgaard vurderer, at opbygningen af en fzelles cyberlgs-
ning for kommunerne vil koste op mod 1 mia. kr. plus det, kommu-
nerne selv skal bruge. K




CYBERSIKKERHED

Af Flemming Kjeersdam

“Vi har behov for
en KommuneCERT"

Trusselsniveauet mod kommunerne med tusindvis
af daglige forseg pa cyberangreb stiger hastigt. "Det
ger kommunernes indsats med forbedret cyberfor-
svar ogsa. Men ikke lige sa hurtigt som truslerne og
angrebene,” siger formand Henrik Brix, KITA, IT- og
digitaliseringschef i Favrskov Kommune.

"Gabet vokser og vi har et efterslaeb,” siger Henrik Brix. Kommunerne
sakker bagud i forhold til de udefrakommende trusler fra hackere,
der i mange tilfaelde er finansieret af udenlandske stater, som fx

har interesser i krigen i Ukraine. Da Danmark er et af verdens mest
digitale samfund, er Danmark og kommunerne et oplagt angrebsmal
for hackere. Der er milliarder og atter milliarder af personlige data
opbevaret pa servere og i skyen, som bliver beskyttet af danske myn-
digheder. Der er tale om et digitalt vabenkaplab mellem kommuner
og udenlandske hackere. Det stigende trusselsniveau omfatter ogsa
regioner og statslige myndigheder og private virksomheder.

"Som kommuner er vi hver for sig for sma til at kunne beskytte os.
Jeg mener, vi er nadt til at lgse det ved at samarbejde i et feellesskab.
Vi har behov for en KommuneCERT (Computer Emergency Response
Team) — med overvagning 24x7 og som er operationelt — og som kan
hjaelpe kommunerne bade fer, under og — pa sigt - efter et angreb
foran vores fysiske hovedder passer politiet, forsvaret og civilforsvaret
pa os. Foran vores digitale hovedder er vi overladt til os selv"” siger
Henrik Brix.

Han understreger, at KommuneCERT fortsat er et emne, der endnu
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ikke er fuldt afklaret. Der foregar lgbende debatter pa omradet. Finan-
sieringen er endnu ikke afklaret. En CERT er en enhed, der handterer
it-sikkerhedshandelser og reagerer pa cybertrusler.. Og en Kommune-
CERT - er en faelleskommunal enhed til at beskytte alle 98 kommuner.
"Jeg bakker op om en KommuneCERT... Og jeg mener, at KOMBIT er
det rigtige sted at placere en KommuneCERT,"” siger Henrik Brix. “Det
skal sa afklares, hvad der skal opbygges i KOMBIT, hvad der evt. skal
kabes i markedet eller etableres pa anden vis.”

SOC/SAC

En af de diskussioner, der ogsa pagar i forbindelse med CERTEN, er
om de konkrete services. Der er to grundlaeggende retninger. Den ene
er Security Operations Center (SOC) og den anden er Security Analysis
Centre (SAC).

"En SAC i KommuneCERT er ikke tilstraekkeligt. Jeg statter helt klart
en SOC. Vi har brug for en KommuneCERT med en SOC. Vi er ngdt til
at have en operationel enhed, som ikke kun analyserer data, men som
0gsa kan traede til i forbindelse med et hackerangreb. Hvis borg-
mesterens e-mail er hacket kl. 3 om natten, er det vigtigt, at der er en
cyberenhed, der kan kontakte kommunen sa der fx kan blive lukket
ned for kontoen eller for internetet. Det er ikke nok at fa at vide, at
der har vaeret et angreb. Der skal ogsa reageres pa det,” siger Henrik
Brix.

Finansiering

IT- og digitaliseringschefen holdt en praesentation om de udefrakom-
mende cybertrusler for byradet i Favrskov Kommune i september.
Det er siden blevet fulgt op af en bevilling i @konomiudvalget med 1



' Jeg er overbevist om, at mindst halvdelen af kommunerne ikke investerer
tilstraekkeligt i cyberforsvar, vil vi samlet set risikere at fa et uensartet niveau

for kommunalt cyberforsvar og forsvar af digital infrastruktur. Det er derfor Kommune-

CERT bliver sa vigtig for at sikre at alle kommuner bliver en del af et samlet cyberforsvar.

IT- og digitaliseringschef Henrik Brix, Favrskov

million kroner ekstra om aret de kommende ar.

"Det skal ses i lyset af, at kommunernes cyberforsvar, herunder ogsa
Favrskov Kommunes, pa nuvaerende tidspunkt ikke lever op til alle
anbefalingerne og de standarder, som bl.a. KL vurderer er ngdvendige
for at sikre et tilstraekkeligt cybersikkerhedsniveau”.

"I tillaeg til ovenstaende er der et lovforslag pa vej fra Forsvarsmini-
steriet (NIS2 red.), som kan betyde, at kommunerne bliver underlagt
skaerpede krav til cyber- og informationssikkerhed i forhold til kritisk
infrastruktur Hertil skal det dog bemaerkes, at der forventeligt vil blive
afsat penge til implementering og drift i kommunerne, og i sa fald vil
denne udvidelsesblok tilsvarende blive reduceret”.

"Pa sundhedsomradet er der desuden kommet krav om, at kommu-
nerne skal tilsluttes det centrale analysecenter for cyber- og informati-
onssikkerhed i sundhedssektoren (DCIS Sund red.) som har til opgave
at overvage cyberhandelser pa sundhedsomradet i kommunerne. |
relation hertil arbejder KOMBIT og KL for at etablere et faelleskommu-
nalt overvagningscenter for cyberhaendelser, der varetager opgaven
for kommunerne for alle de kommunale omrader,” skriver skriver
Henrik Brix til @konomiudvalget.

Henrik Brix: “Jeg er godt tilfreds med, at Favrskov Kommune lgfter
cyberforsvaret i kommunen. Men jeg er stadig ikke tilfreds med, at
Forsvarsministeriet fortsat holder kommunerne ude af NIS2. Derfor
bliver der lagt s& meget op til en lokalpolitisk prioritering. Jeg er
overbevist om, at mindst halvdelen af kommunerne ikke investerer
tilstraekkeligt i cyberforsvar, derfor kan vi meget nemt risikere at fa
et uensartet niveau for kommunalt cyberforsvar og forsvar af digital
infrastruktur. Det er derfor KommuneCERT bliver sa vigtig for at sikre
at alle kommuner bliver en del af et samlet cyberforsvar.”

Placering

Nar Henrik Brix mener, at KOMBIT er det bedste sted at placere
KommuneCERT, er det ikke ngdvendigvis det samme som, at alt skal
placeres i Halfdansgade. Men KOMBIT kan laegge rammerne pa plads
og have en styrende rolle. De har KOMBIT temmelig stor og god erfa-
ring med fra de mange store it-udbud. KOMBIT kan maske sende dele
af opgaven i udbud — og maske veelge to eller flere leverandgrer som
kommunerne kan vaelge mellem.

" Jeg kan sagtens se for mig, at KOMBIT kan etablere en SOC-
funktion. De kan ogsa godt have SAC-funktionen. Men en model
kan ogsa veere, at KOMBIT sparger markedet, der ogsa kan byde

ind med en beredskabsaftale. Det, der er vigtigt, er, at kommunerne
samarbejder og at KOMBIT pa faellesskabets vegne sikrer den bedste
lzsning, som kommunerne kan tilslutte sig. Det er noget, der skal
bygges op”.

"Helt lavpraktisk har vi som kommuner en driftsaftale med tele- eller
energiselskaber inden for fiberkabler. Hvis der sker en overgravning
af et fiberkabel og internettet ryger, har vi en vedligeholdelsesaftale,
der siger, at vi inden for tre timer skal vaere oppe at kere igen. Det vil
vaere en mulighed at kunne gere noget tilsvarende pa cyber og digital
infrastruktur.”

"Det er helt umuligt for os som kommuner at rekruttere de speciali-
ster, der er brug for i forbindelse med cyberforsvar. Derfor mener jeg
0gsa at det er relevant, at en KommuneCERT etablerer et videns-
delingsforum, hvor vi deler vores viden pa tvaers i sektoren. Det er
oplagt at KOMBIT ogsa far den opgave,” siger Henrik Brix.

K
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Aalborg Kommune med
Checkpoint Harmony

- vaeg til veeg

Aalborg Kommune har siden maj 2021 brugt Iesningen Checkpoint Harmony til at varetage sikkerheden for
19.000 postkasser hos medarbejderne i kommunen. Sikkerhedsspecialist René Ellersgaard, Aalborg Kom-
mune, fortzeller, at vaerktgjet har medvirket til at hgjne informationssikkerheden “som prioriteret indsats for

medarbejdere og ledelse i kommunen”.

Aalborg Kommune, Danmarks tredjesterste by og Nordjyllands starste
arbejdsplads med 18.000 ansatte fordelt pa 700 lokationer, handterer
19.000 postkasser gennem Microsoft 365. Tidligere blev kommunens
mailkonti beskyttet af Defender for Office 365. Efter skiftet til Checkpoint
Harmony oplevede kommunen en gget arbejdsbyrde for it-supporten.
Kommunen havde i en arraekke brugt Defender for Office 365 til e-mail-
sikkerhed, men da det var tid til at forny licensen i 2021, var daeknings-
vilkdrene blevet andret. Bade tablets, tynde klienter, og mobile brugere
havde ikke laengere det samme beskyttelsesniveau som brugere, der fik
adgang til e-mail direkte fra desktop-systemer. Prisen for abonnementet
steg ogsa markant.
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"For det farste var vi ngdt til at sikre ensartet e-mail-sikkerhed for alle
typer af brugere. For det andet ville vi gerne kigge pa gkonomien. Vi gik
derfor i gang med at afdaekke markedet,” siger René Ellersgaard.

Valget faldt pa Checkpoint Harmony, som kaldes en “filtreringsplatform”,
der daekker Microsofts samarbejdsvaerktgjer, som Teams, Sharepoint,
OneDrive og sa de 19.000 postkasser.

René Ellersgaard: “Da vi brugte Defender for Office 365, brugte vi ikke
seerligt meget tid pa produktet, det karte og passede naermest sig selv. Da
vi skiftede til Checkpoint Harmony, blev vi klar over, at vi havde langt flere
potentielle phishing og spam mail der endte i brugernes postkasser, end vi
var opmaerksomme pa”.



Han vurderer, at antallet af sager er steget fra mellem en og to om mane-
den til mellem 20 og 25 sager om ugen. Det er ikke ngdvendigvis darligt.
Det daekker over, at der “slap betydeligt mere ind i indbakkerne med
Defender for Office 365, end der nu ger med Checkpoint Harmony”.
"Huvis der bliver lagt en ondsindet fil ind i chatten i et Teams made, vil
vores Harmony beskyttelse reagere pa det. Pointen er, at systemet med hgj
praecision fanger utrovaerdige filer, mails og falske links far de dumper ind
i folks samarbejdsvaerktgjer. Det har vaeret med til at haeve arbejdsbyrden
for vores supportfunktion, men haft stor betydning for beskyttelsen af
data,” siger René Ellersgaard.

Fanges tidligere

Med Checkpoint Harmony fanges flere falske og utrovaerdige beskeder.
Til gengeeld er det langt nemmere at administrere for it-supporten, da de
oplever et intuitivt og nemt overskueligt interface. Iseer Al og Machine
Learning delen i Checkpoints lgsning, ger den en tand bedre.

René Ellersgaard: "I vort Microsoft 365 miljg gar CheckPoints lgsning ind
foran vores postkasser og smager pa de tilsendte mails, inden brugerne
modtager dem i indbakken. Hvis lgsningen kommer frem til, at vi skal
passe lidt pa med en indkommende mail, blokeres den. Systemet sender
herefter en besked til brugeren om, at mailen er lagt i karantaene. Bruge-
ren kan nu veelge at svare tilbage til it-supporten, med gnske om frigivelse.
Support flowet er bygget op pa den made, at der ved gnske om frigivelse
bliver oprettet en sag i Service Management systemet. Vort team i it-sup-
porten foretager herefter en dybere analyse af mailen, og finder frem til
om den ma frigives eller fortsat skal vaere i karantaene”.

René Ellersgaard siger, at dialogerne mellem it-supportfunktionen og
brugerne, som har faet stoppet mails, har medvirket til at skabe gget
opmaerksomhed i organisationen vedrarende hacking og falske mails.
Det har vaeret med til at lafte informationssikkerheden som en prioriteret
indsats i vores organisation.

Svaert med praecise tal

"Det er sveert at saette tal pa den generelle bedring, iszer da vi ikke havde
noget malbart tidligere. Jeg kan sige, at vi bruger tid i vores it-support-
funktion pa at handtere det her. Men det er tid, der er givet godt ud i
forhold til beskyttelsen af data. Det er jo et ufravigeligt krav, at vi beskytter
data, og at vi har faet hgj beskyttelse pa den sterste angrebsflade, giver
rigtig god mening. Vores it-supportfunktion investerer arligt ressourcer
svarende til en hel méaneds fuldtidsarbejde fra én medarbejder,” siger René
Ellersgaard,

Landechef Morten Gransge, Check Point Harmony: “En af de helt centrale
funktioner er, at vores Igsning, som ligger i skyen er skudt ind foran
kommunens samarbejdsvaerktgjer og indbakker. Vores analyser viser, at vi
via Al og Machine Learning kan fange op til 99 pct. af indgaende phisning
mails, inden de kommer ind i organisationen. Det ger en stor forskel for
Aalborg Kommune, at de falske mails stoppes, for de nar ind til brugerne.
Hvis en bruger trykker pa et forkert link, vil der efterfglgende kunne ske
store ulykker. Opmaerksomheden med at stoppe phishingmails, inden de
kommer ind i organisationen, er et emne, der har vokset sig sterre i 2024 i
landets kommuner”.

Forste bastion

Med Aalborg Kommunes tidligere lgsning var de mobile brugere ikke
saerligt meget i fokus.

René Ellersgaard: “Mange brugere benytter i dag deres mobiltelefon til at
handtere de nemme hurtige mails. Sa det er rigtig godt at have Check-
point Harmony inde over som en fgrste bastion, der fanger utrovaerdige
mails i oplebet og give brugerne en nem mulighed for at reagere pa falske
positiver”.

Han siger, at dialogen med de brugere, der far blokeret mails og som
gerne vil have dem frigivet, selv om de er falske, ville vaere et godt sted at
seette ind med awareness kampagner.

"Vi kigger pa at malrette vores kampagner, overfor de mest insisterende
brugere pa at fa frigivet mails, der dbenlyst er falske. Vi kan sandsynligvis

fa mest ud af at gere en ekstra indsats der.”

' I vort Microsoft 365 miljg gar CheckPoints Igsning

ind foran vores postkasser og smager pa de tilsend-
te mails, inden brugerne modtager dem i indbakken. Hvis
Igsningen kommer frem til, at vi skal passe lidt pa med en
indkommende mail, blokeres den. Systemet sender herefter
en besked til brugeren om, at mailen er lagt i karantaene.
Brugeren kan nu vaelge at svare tilbage til it-supporten, med
onske om frigivelse. Ved gnske om frigivelse oprettes en sag
i Service Management systemet. Vort team i it-supporten
foretager herefter en dybere analyse af mailen, og finder
frem til om den ma frigives eller fortsat skal vaere i karantae-
ne.

Sikkerhedsspecialist René Ellersgaard, Aalborg Kommune

DMARC

Ved implementering af DMARC reject politik (Domain-based Message
Authentication, Reporting & Conformance), der hjeelper med at beskytte
e-mails mod svindel og falske afsendere) kebte kommunen et analyse-
vaerktej ude i byen. Vaerktgjet hjzelper Aalborg Kommune med at forsta
og optimere deres DMARC-politikker og ger det nemmere at overvage,
analysere og forbedre e-mailsikkerheden ved at give indsigt i, hvordan en
kommunens domaener bliver brugt og potentielt misbrugt i e-mails.
Dette vaerktgj og tilsvarende produkter koster i dag 5000-6000 dollars om
aret, men er installeret som en feature i Check Point Harmony Igsningen,
som Aalborg Kommune forventer at kunne tage i brug i lgbet af kort tid.
"DMARC featuren viser meget godt én af de store fordele ved Check-
point Harmony, nemlig at vi lgbende modtager og kan implementere nye
lzsninger, som forbedrer sikkerheden i vores organisation,” siger René
Ellersgaard.

K



ANNONCE

Et nemt farvel til bgvlet madeteknologi

»Jeg elsker videomgder!«—sagde ingen, nogensinde. Skiftet til hybridarbejde har accelereret brugen
af videokonferencer. Desveerre udhuler udfordringer med det tekniske udstyr ofte produktiviteten og

veerdien af de digitale mgder.

igitale mgder er en central, men ofte

knap s& veerdsat del af den hybride
arbejdsdag, hvor flere skiftevis stempler
ind pa kontoret og arbejder hjemmefra.
Det er iseer besvaer med tilslutning af en-
heder, skeermdeling og knas med lyden,
der ggr, at mgderne ses som tidsspilde,
der kunne veere brugt pa reelt arbejde.

Men de udskeeldte digitale mader spiller
en vigtig rolle for vidensarbejdet i moder-
ne organisationer. Ifglge Danmarks Stati-
stik* er hjemmearbejde nu pa sit hgjeste
siden COVID-19, og 385.000 af de offent-
ligt ansatte (43 procent) arbejder hjem-
mefra mindst én dag om ugen.

Et produktivt mgde kraever sin skaerm
Det stiller ifglge Lasse Holst, der er Smart
Office Relationship Manager hos Lenovo,
nye krav til mgdelokalets paedagogiske
design og udstyr. Han peger p4, at selvom
mgderumssystemer generelt er blevet
nemmere at bruge, foretreekker mange
at bruge egen PC, da det stadig kan virke
kompliceret eller besveerligt at koble sig
pa nyt udstyr.

”En af de store udfordringer med digitale
mgder, vi oplever hos kunderne, er, atikke
alle faler sig trygge ved at bruge udstyret.
Hvis vi skal udnytte den smarte teknolo-
gi, skal den veere nem og intuitiv. Fx ved
at samle alle funktioner i én skaerm, s
man blot skal tilslutte den enhed, man
allerede er fortrolig med, nemlig sin egen
beerbar,” siger Lasse Holst.

Fleksibel mgdeskaerm fra start til slut
Det er lige preecis, hvad den nye Leno-
vo ThinkVision-skeerm ggr. Den samler
alle mgderummets enheder — projektor,
smartboard, mikrofon og hgjtalere —i én
skeerm, uden behov for manuel tilslut-
ning og/eller justering forud for mgdet.

Der er tale om en interaktiv alt-i-én
touchskeerm i storformat (iLFD). Det intu-
itive 10-punkts touch-interface og Smart
Whiteboard software gor, at deltagerne
kan skrive noter direkte p& skeermen med
en pen eller fingrene. Skeermen under-
stotter dermed alt fra brainstorming til
preesentationer og videokonferencer.

Hele veerktgjskasseni et device

Den Al-drevne 4K-skaerm star knivskarpt
til preesentationer. Sammen med de ind-
byggede mikrofoner og 15W x 2-hgjtalere
fanger og leverer 4K Al-kameraet krystal-
klare billeder og lyd inden for otte meter.
Dermed kan alle deltagere tydeligt se og
folge med i, hvem der taler — uanset om
de erilokalet eller gj.

Skeermen har indbygget Wi-Fi og web-
browseradgang, flere tilslutningsmulig-
heder (BYOD/ BYOM) og Smart Switching,
der gogr den kompatibel med andre en-
heder. Den tradlgse castinglasning —
W20-dongle — understgtter smarte enhe-
der med forskellige porte (USB-C, HDMI,
USB-A) uden ekstra softwareinstallatio-
ner.

Sikkerhed og komfort i hgjsaedet
Design og materialer er konstrueret til at
minimere energiforbruget og pavirknin-
gen af miljget. Fx sgrger Lenovo Asset
Recovery Service for, at skeermen kan ta-
ges retur tilgenanvendelse med certifika-
ter og tal, som kan bogferes i det granne
regnskab. ThinkVision kan desuden kli-
makompenseres gennem Lenovos CO2
Offset Service.

Sikkerhed og komfort er ogsa i top. Fx ju-
sterer skeermen automatisk lys- og lyd-
styrken til omgivelserne. Og nar deltager-
ne forlader mgdet med deres computer,
folger alle filer og samtaler pa skeermen
med, s fortroligt materiale ikke efterla-
des.

Lenovos ThinkVision fas i tre starrelser
(657, 75” 0g 86”). Og for SKI 50-07-kunder
ligger skeermen tilmed i den fornuftige
ende af prisskalaen.

Kort om Lenovo ThinkVision

*  Plug and play-lgsning via USB-C-
kabel

e  Touchscreen med mikrofon, hgjta-
ler, 4K-kamera, indbygget browser
og screen casting

e  Tre skeermstgrrelser; 65", 75" og 86"

e Tilkgb af CO2-kompensation og
Lenovo Asset Recovery Service

e Tilgaengelig via SKI 50-07

*Kilde: Danmarks Statistiks arbejdskraft-undersegelse for andet kvartal 2024
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Af Flemming Kjeersdam

Ny borgerservice med
kunstig intelligens

til 2,5 mio.
danskere i

40 kommuner

Den Digitale Hotline bestaende af 40 kommuner
har indgaet kontrakt med Deloitte og boost.ai om
udvikling af nye borgerservicekanaler til 2,5 mio.
danskere. Lgsningen bygger pa Al.

Naeste gang en borger henvender sig til en kommunal service kan det med
stor sandsynlighed vaere med en chatbot, der er programmeret med Al,
som leverer svarene. Den Digitale Hotline har pa vegne af 40 kommuner
underskrevet en kontrakt om nye borgerservicekanaler.

"Vi har skabt et solidt fundament i arbejdet med borgervendte Al-
servicekanaler med chatbotten Muni siden 2020. Vi tror pa, at vi kan
udnytte Al's potentiale yderligere i en ny serviceudvikling i de kommende
ar. Vores erfaringer de seneste fire ar har skabt et organisatorisk skelet i
samarbejde om digital borgerservice, og det bruger vi som afsaet. Vi byg-
ger ovenpa de fundamenter, vi allerede har, og vil give 2,5 mio. borgere
adgang til nye services,” siger Chef for Borgerservice i Aarhus kommune
og formand for DDH’s styregruppe, Lene Hartig Danielsen.

| farste omgang handler det om at migrere Chatbotten Muni, sa al viden
og erfaringer fra de seneste fire ar tages med over pa den nye platform.
Men derefter er der fokus pa videreudviklingen af de servicekanaler, som
DDH-kommunerne tilbyder borgerne i dag for at give dem det bedst
mulige mgde med det offentlige Danmark.

"Der er over 450.000 samtaler med borgerne i rygsaekken hos Muni, der
nu er klar til at blive videreudviklet for at forlgse de potentialer, der for-
ventes at ligge i Al-teknologien efter de sidste par ars store teknologiske
fremskridt inden for bade generativ Al og store sprogmodeller,” siger Lene
Hartig Danielsen.

Projektleder Torben Glock, Aarhus Kommune: "I det tidligere Al-system fra
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2020 handlede det om at designe en masse dialogflows med forud-
definerede svar. Med det nye Muni fra 2024 vil teknologien have en starre
sprogforstaelse via sprogmodeller og dermed bedre kunne besvare spargs-
mal direkte og hjaelpe borgere med at finde relevante informationer pa
kommunernes hjemmesider ved at crawle dem, hvis Muni ikke kan svare”.
Partnerskab

Det kommunale partnerskab er et vigtigt skridt for at skabe en staerk
feelleskommunal service til borgerne uden den enkelte kommune i gvrigt
selv mister terraen. | DDH hjzelper vi hinanden med at hjaelpe borgerne og
udvikle den kommunale service. Vi glaeder os til at se resultaterne af dette
spaendende samarbejde samt den effekt, det vil have pa den service, som
vi tilbyder borgerne.

"Det er sadan set ikke digitalisering DDH leverer. Det er serviceudvikling,
men vi nyttigger helt naturligt digitalisering i den rette sammenhaeng for
at skabe endnu bedre service,” siger Lene Hartig Danielsen, der forteeller,
at fire IT- og digitaliseringschefer fra KITA har vaeret med i forarbejdet med
at sikre principperne for rammearkitekturen og formulere de non-funktio-
nelle krav, og at det har givet veerdifuldt input til styregruppens arbejde.
Kontrakten med Deloitte og boost.ai Igber alt i alt op i cirka 11 mio kr.

I den tidligere Muni lgsning fra 2020 var IBM hovedleverandgr af chatbot-
ten. Efter at den nye Muni platform forventes at blive rullet ud i foraret
2025, vil IBM blive erstattet af det nye samarbejde med Deloitte og boost.
ai
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Nye kommuner

I dag har DDH's Al-samarbejde 36 kommuner som
medlemmer. Pa den nye platform vil der veere 40
kommuner. Det daekker over, at syv nye kommuner
kommer ind i samarbejdet og tre nuvaerende med-
lemmer glider ud.

"Efter 5 ars samarbejde med chatbotten MUNI er vi
glade for at kommunerne bakker op om et fortsat
samarbejde om Al services. Tre eksisterende samar-
bejdskommuner (lkast-Brande, Laesa og Roskilde)
deltog ikke i udbudsprocessen, mens syv yderligere
kommuner er med i samarbejdet om den nye Al-plat-
form (Vejen, Varde, Ringsted, Middelfart, Helsinger,
Ishgj og Fredericia),” fortaeller Lene Hartig Danielsen.
Torben Glock: "Det er meget indhold, der skal med
over pa den nye platform. Vi har gennem drene ud-
videt med servicekanaler, sa vi daekker snart sagt alle
omrader, som borgerne kontakter os om, indenfor
den kommunale verden. Vi har ogsa nogle integra-
tioner, vi skal have lavet. | vores gamle chatbot kan
man lave tidsbestillinger til borgerservice. Det skal vi
selvfglgelig ogsa have med over pa den nye platform:

Vi forventer ogsa, vi far Voice-teknologi i spil pa den
nye platform”.

"Vi forventer ogsa at fa moderniseret hele lgsningen.

Der sker et skifte i den made, hvorpa vi arbejder bag
linjerne. | det gamle setup skulle vi formulere alle
spergsmalene og svarene selv. Og vi skulle selv lave
alle traeningsdata, sa der var rigtig meget rugbreds-
arbejde. | det nye setup regner vi med at fa hjaelp
fra generativ Al til at lgse saddanne opgaver gennem

automatisering af arbejdsgange,” siger Torben Glock.

Lene Hartig Danielsen siger, at kunstig intelligens
skal nyttigggres og bruges med intelligens, altsa
menneskelig intelligens. “Man kan ikke bruge det
hovedlgst. Det skal bruges med omtanke”.

"Vi har et fundament, og vi har en flerarig prak-

sis, hvor vi tager afsaet i borgerens egen adfaerd i
kontakten med kommunen. Huvis vi vil have gget
tilgaengelighed — ubemandet service — med telefoni
og mail, s& tager vi afsaet i det, borgeren rent faktisk
henvender sig om. Det er den serviceudvikling, som
borgerservice og kommunerne gerne vil arbejde med
i fellesskab,” siger Lene Hartig Danielsen.

DDH startede i 2012 som
et samarbejde mellem syv
kommuner. | 2025 er der

nu 40 kommuner.

Liste over medlemmer som
har tilsluttet sig udbuddet.

Brgnderslev
Egedal
Favrskov
Fredensborg
Frederikshavn
Fredericia
Furesg
Halsnaes
Hedensted
Herning
Helsingar
Hjerring
Holbaek
Holstebro
Horsens
Harsholm
Ishg;j
Jammerbugt
Lemvig
Morsg
Middelfart
Norddjurs
Odder
Randers
Ringsted
Ringkgbing-Skjern
Rebild
Sams@
Skanderborg
Skive

Struer
Syddjurs
Silkeborg
Thisted
Varde
Vesthimmerland
Viborg

Vejen
Aalborg
Aarhus
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| Lyngby-Taarbaek

Af Flemming Kjeersdam

De tynde klienter

traenger sig pa i Lyngby

| Lyngby-Taarbaek Kommune har afdelingschef for IT- og Informationssikkerhed @
Mikkel Arp og medarbejderne i IT-afdelingen, lavet et anderledes IT-setup. Brugerne

kerer et Linux operativsystem (eLux) pa deres enheder og arbejder pa Windows 11i
ét centralt VDI-miljg. IT-afdelingen styrer hele Igsningen “som i de gamle Mainfra-

me dage”.

Her 30 ar efter, at pc’erne tog livet af de dumme terminaler, er der i det
sma ved at ske det omvendte. At den tynde klient er ved at genopsta i

en mere moderne udgave af “den dumme terminal” som pcerne i sin tid
udraderede.

IT- og Informationssikkerhedschef Mikkel Arp: “For ca. 10 ar tilbage be-
fandt Lyngby-Taarbaek Kommune sig i et vadested, hvor vi skulle finde ud
af, hvordan vores fremtidige set-up skulle vaere. Vi har mellem 7000-8000
enheder, stationaere computere, baerbare computere, tablets og mobiltele-
foner. Vi skulle finde en vej frem for at have bedre styr pa enhederne, som
befinder sig pa hundredvis af forskellige adresser og tusindvis af skrivebor-
de og ikke mindst, dataene pa enhederne”.

"I dag veelter det ind med opdateringer fra alle producenter og mange
gange ugentligt, fordi informationssikkerhed og beskyttelse af data er
blevet den store opgave. Sa hvordan opdaterer vi vores enheder? Hvordan
ger vi det til en god brugeroplevelse? Hvordan far vi gkonomien til at
haenge sammen? De spargsmal er der formentlig ogsa rigtig mange andre
IT-chefer i landets kommuner, der stiller”.

| de gode gamle dage var en Microsoft opdatering pa 2 Mb. | dag er en
opdatering bade halve og hele Gigabytes. Og arbejdet stopper, mens
opdateringen foregar og operativsystemet genstartes.

' Det eneste, den tynde eLux klient henter fra

datacentrene, er det aktuelle skaermbillede. Den
tynde klient krzever ikke, at der er en stor CPU, meget RAM
og ingen plads pa harddisken. Den har ingen programmer
liggende pa enheden. Det vil sige, nar der skal foretages
sikkerhedsopdateringer, sker det pa serverne i IT-afdelin-
gen. Der er ikke store opdateringer pa den lokale enhed.
IT- og Informationssikkerhedschef Mikkel Arp, Lyngby Taarbaek
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Lgsningen

Lasningen i Lyngby Taarbaek

er blevet opbygning af en

central VDI-infrastruktur

og standard-enheden hos

brugeren er en tynd klient.

Den store forskel fra 90’erne

med terminalerne og frem

til i dag — er den hastighed,

hvormed data kan flyttes. Med en

infrastruktur med fibernet og 5G er

det ikke leengere en udfordring at flytte

store datamaengder. Men VPN-opkoblinger,

afbrydelser i datastramme, lokale data og lokale

genstarter er ikke altid det, der giver de bedste bruger-

oplevelser. Opkoblingen mellem den tynde klient og serverne, er hele
ngglen til, at VDI fungerer anderledes og bedre, da det kun er skaermbille-
de og tastetryk der skal transporteres mellem tynde klienter og servere. Og
afbrydes dataforbindelsen, sa etableres den blot igen og man fortsaetter
praecis hvor man slap, uden at data er mistet, afbrudt eller lagret lokalt.
Lyngby-Taarbaek Kommune har i en arraekke haft den centrale server infra-
struktur med to datacentre, som ogsa kerte, da der var mange Windows
pc’er i drift. Det nye er, at med de tynde klienter, som har erstattet de
mange lokale Windows pc’er, ligger der ikke store programpakker pa
klienten, der lgbende skal opdateres.

Mikkel Arp: “Det eneste, den tynde eLux klient henter fra datacentrene,
er det aktuelle skaermbillede. Den tynde klient kraever ikke, at der er

en stor CPU, meget RAM og ingen plads pa harddisken. Den har ingen
programmer liggende péd enheden. Det vil sige, nar der skal foretages
sikkerhedsopdateringer, sker det pa serverne i IT-afdelingen. Der er ikke
store opdateringer pa den lokale enhed.

"Det eneste man kan fra sin enhed er at koble sig op pa VDI- infrastruktu-
ren og skifte sin adgangskode via en browser. Al databehandling sker pa
serverne.”

I virkeligheden fungerer de centrale servere som mainframes med styring
og databehandling og de tynde klienter som terminaler.

Radhuset i Lyngby har vaeret under ombygning i flere ar. Nu er de fleste
kollegaer kommet tilbage pa radhuset. Alle brugerne arbejder pa de tynde
klienter og henter data fra VDI-lgsningen. | stedet for at have Windows
installeret, sa har bade de stationaere og de baerbare klienter installeret
elLux, som er en afart af Linux. Den er meget lidt kraevende i forhold til
datakraft. Nar en bruger med eLux vil bruge Microsoft Office, tilgar de
VDl-infrastrukturen og arbejder med programmerne pa deres virtuelle
Windows 11 maskine der ligger pa en server i et af de to kommunale
datacentre.
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"Det er praecis det, der far vores lgsning til at
haenge sammen. Hvis du for eksempel har en
Lenovo med elux, sker databehandlingen pa ser-
verne og vi kan lynhurtigt tilfgje mere RAM eller
mere diskplads til den enkelte eller alle brugere.”

Skifter til Windows 11

| forbindelse med kommunens skifte fra Windows
10 til Windows 11 forteeller Mikkel Arp, at en
kollega i en anden kommune forventede at skulle
bruge otte maneder pa at skifte operativsystem.
"Jeg kan godt genkende billedet for jeg har selv
haft ansvaret for flere tusinde lokale Windows
pc’er. Nu har vi bygget Windows 11 ved siden af
Windows 10 pa vores servere og har testet det af
og godkendt det. Sa nedlaegger vi Windows 10,
0g nar brugerne starter deres tynde klient naeste
dag, har de adgang til Windows 11. Det vil tage
os otte timer inklusive en lang frokost. | bund og
grund behgver vi heller ikke at bekymre os om
kryptering pa de tynde klienter, da der ikke fore-
gar databehandling pa klienterne, og brugerne
kan ikke gemme data pa dem,” siger Mikkel Arp.

Genbrugte maskiner
Under Coronapandemien i 2020 begyndte Lyng-
by-Taarbaek Kommune at kabe billigere pcer og

genbrugte pc’er, da de pé det tidspunkt havde
sveert ved at anskaffe nye pa grund af leverance-
udfordringer.
"Kvaliteten af de billigere enheder, altsd baerbare
computere, var pa davaerende tidspunkt ikke naer
sa gode som Lenovos. Til gengzeld er levetiden
pa vores Lenovo-computere nu oppe pa otte-10
ar efter de bruges som tynde klienter. Det eneste,
der bliver slidt, er batteriet, og det kan heldigvis
udskiftes. Datakraften holder naermest uende-
ligt, fordi der ikke flyttes eller opbevares data pa
enhederne. Sa vi har nu valgt at kebe genbrugte
Lenovo maskiner”.
“Det er desuden netop besluttet, at alle mobile
enheder fremover skal lejes af IT og Informati-
onssikkerhedsafdelingen. Forretningen lejer deres
enheder af os. Indtil nu har de selv kabt dem.
Og sa har [T-afdelingen skullet hjeelpe dem med
at styre deres aktiver, vedligeholde dem og yde
service. Nar de fremover lejer en mobil enhed af
[T-afdelingen for et manedligt belgb pa 125 kr.,
sikrer vi, at den altid fungerer. Gar den i stykker
henter de en anden — genbrugt maskine — taender
den og sa karer de videre,” siger Mikkel Arp, der
har et paent lager af genbrugte Lenovo'er, tablets
0g smartphones.
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VDI

VDI-infrastrukturen er ifglge Mikkel
Arp enormt fleksibel. Han kunne godt
taenke sig, at alle kommunerne ville
anvende og kunne kgbe VDI infra-
struktur fra ”det store fzellesskab”,

da kommunerne bruger stort set de
samme lgsninger, og har de samme
opgaver med at sidde og opdatere
programmer m.v.

"Et af mine drgmmescenarier vil veere,
at KOMBIT pa et tidspunkt vil udbyde
en teknisk VDI-infrastruktur, som en
udvikling af deres nuvaerende og
grundleeggende arbejde med at lave
og vedligeholde den basale digitale
infrastruktur og bygge services som
sikkerhed ovenpa, sa kan de bygge
sikkerheden ind som en del af den
grundlaeggende infrastruktur i stedet
for at forsgge at fa den til at passe
ovenpa de mange forskellige lgsninger
der findes i det kommunale digitale
landskab. To fluer med et smaek”.
Nogle vil s& spgrge om ikke KOMBIT
bliver et nyt KMD og til det svarer
Mikkel Arp "at det ikke er en bekym-
ring han deler, da KOMBIT har en
grundleeggende anderledes holdning
til at udvikle og drive digitale lgsninger,
end KMD havde og at KOMBIT jo
primaert anvender de private kraefter
og muligheder der er i markedet, til
at udfere og drive de store Igsninger
der udggr store dele af den nationale
infrastruktur.”

Teknisk info:

VDI infrastrukturen er opbygget pa
det tidligere VMware, nu Omnissa,
Horizon VDI platform i samarbejde
med bl.a. Conscia.

De tynde klienter og eLux systemet er
opbygget i samarbejde med NEXter-
minal.

Der anvendes hardware fra bade Leno-
vo (laptops), NEXterminal (stationaere),
Apple (tablets og smartphones), DELL
(servere) m.fl.
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Hip-hip-hurra. Magasinet KITA alias KIT Magasinet fylder 25 ar. Ferste udgave i 1999.

Det nyeste i november 2024. 25 ar i streg. Godt gaet.

Det viste sig at vaere en god idé at udgive det ferste KIT-Magasin i
1999. Det var et medlemsmagasin for den del af foreningen, hvor
cheferne havde hjemme. Nummeret blev navngivet Kit-Magasinet

— efter foreningens navn dengang. P& davaerende tidspunkt var der

to landsdaekkende foreninger, der efter en arraekke hver for sig —
teknikere og chefer - fandt sammen pa en generalforsamling i 2002.
Chefforeningen KIT havde tre ar tidligere begyndt at udgive KIT-maga-
sinet. Det har sa holdt ved lige siden og er i dag bade et medlemsblad
og et magasin om digitaliseringen og governance af samme i den
kommunale sektor. | dag hedder det Magasinet KITA.

Farste gang ordet “digitalisering” optradte i magasinets spalter var i
2004. Egentlig var det ikke et ord jeg for alvor heppede pa. Verbalsub-
stantiver — er verber — der bliver lavet om til substantiver og som oftest
ender pa ing — men hvor grundleddet bliver skjult. Man ved simpelt-
hen ikke, hvem der digitaliserer. P& den anden side er det ogsa sadan
med sprog, ndr noget farst far fat eller vinder indpas, bliver det den
nye normal. En ny slags standard. Digitalisering var ordet. Det bredte
sig. Det viste sig bade staerkt og levedygtigt. Uden rigtigt at det var til
at komme af med igen. Som et plaster med ekstra staerkt klister.
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25 ar. Der er sket meget i den tid. | denne udgave har vi et interview
med en af foreningens legender — nemlig Per Stenaa fra Nordfyns
Kommune. Han har vaeret med hele vejen. Han var med, da det forste
magasin blev udgivet. Han var dirigent, da de to foreninger blev lagt
sammen pa generalforsamlingen i 2002. Per Stenaa fortzeller om
foreningen og om sit job. (Se artikel side 36).

| begyndelsen af magasinets levetid var leverandgrerne mere synlige
end de i dag. De fyldte sikkert ogsa mere. Der var 273 kommuner og
14 amter. Og hver eneste kommune kabte selv ind. Men efterhdnden
fik KIT-Magasinet mere sikre ben at sta pa. Det var kommunernes rolle
som “kunder” som “forretningsansvarlige” der blev det stof, som
kom til at fylde i magasinets spalter.

De forste ar

It-understgttelsen, digitaliseringen blev en del af sproget, og kommu-
nalreformen — med den noget tekniske varebetegnelse - Strukturrefor-
men — og ikke nok med det — et nyt magasin pa braettet — Strukturma-
gasinet udgivet af amterne. Det endte brat.

Der var gang i den. “Bornholm begynder at kaste af sig. | en nyud-



givet rapport fra Amternes og Kommunernes Forskningsinstitut
(AKF) hedder det, at den ny kommunale organisation kan noget
andet og noget mere end de gamle sma organisationer med
hensyn til professionalisme og kompetence. 82 pct. af lederne pa

: de 117 virksomheder, som Bornholms regionskommune bestar af,
Forsiden fra forste ud-

givelse i 1999, hvor der
bl.a. var et interview
med davaerende direk-
tor for Kommunedata,
Lars Monrad-Gylling,
og der kunne laeses om
hvordan IT-arbejds-
pladsen skulle inrettes
i ar 2000. Vist lzenge
far der blev teenkt pa
hjemmearbejdsplad-
Ser...

mener, at der med den ny organisation nu er skabt nogle rammer,
som giver muligheder for et yderligere lgft".
Optimismen var stor.

S& kom de kommunale fusioner i 2006. 66 kommuner opstod
som falge af fusioner. 32 fortsatte som de var — med eller uden
kattelem — ogsa et nyt ord i den sammenhang. Kommuner under
50.000 indbyggere kunne i princippet ikke fortsaette sely, ifalge
reformen. Men hvis de brugte kattelemmen — nar de var under
50.000 indbyggere — kunne de opna dispensation og fortsaette
pa egen hand. Det var der nogle der gjorde.

Tilbage stod 98 kommuner og fem regioner.

KMD til salg

Forinden havde davaerende erhvervs- og gkonomiminister Bendt
Bendtsen (K) i 2005 palagt KL - som ejere af KMD - at saette
selskabet til salg, fordi mere end 25 pct. af KMD’s omsaetning gik
udenom kommunerne. Der gik naesten fire ar, inden virksomhe-
den blev solgt for 2 mia. kr. til kapitalfonden EQT/ATP.

Salget af KMD var startskuddet for KOMBIT. | 2009, efter KMD
var blevet solgt, opstod der en ny situation pa det kommunale
it-marked. Kommunerne havde vaeret vant til at ringe til KMD,

A | wovanugy . nér et it-problem i kommunen skulle lgses.
=0 . ol ._-:l_q-n sy
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En af de store historier i KIT-Magasinet var da Folketinget etablere-
de Udbetaling Danmark med finansminister Claus Hjort Frederiksen
(V) i spidsen. En opgave hvor 140 mia. kr. i udbetalte ydelser blev
flyttet fra kommunerne over til ATP i staten. Uden EU-udbud i
ovrigt.

“Mantraet for at flytte udbetalinger fra kommunerne over til ATP
hedder “sikker drift”. Det omfatter udbetalinger og den centrale
sagsbehandling af folkepension, fartidspension, boligstette, bar-
selsdagpenge eller bgrnebidrag, der senest skal ga i gang efteraret
2012", skrev KIT-Magasinet i oktober 2011.

Bglgeplaner og monopolbrud

Herefter gik det slag i slag med bglgeplaner fra KL om selvbetje-
ningslasninger. Edag3. hvor breve med porto (rudekuverter) skulle
erstattes af digitale breve, og hvor indbetalinger pa giroblanketter
pa posthuse rgg ud til fordel for netbank. Det var et overvaeldende
skifte i disse ar for 10 ar siden.

Samtidig gennemfarte KOMBIT monopolbruddet som var udfasnin-
gen af KMD'’s fagsystemer. De fzellesoffentlige digitaliseringsstrate-
gier kom pa dagsordenen, obligatorisk digital post blev introduceret
og fylder nu 10 ar. KOMBITs/KMDs Stgttesystemer, rammearkitek-
tur, kommunernes digitale infrastruktur, faellesoffentlige lasninger
og professionalisering af kommunernes It-organisationer, OS2

— feellesoffentligt samarbejde om Open Source, Open Data og de
kommunale fzllesskaber.

KOMMUMNERNES
ITMAGASIN

e W

TEMA: Gran IT

Alt det er gennem arene blevet beskrevet i faglige artikler med
kommunerne og de fzellesoffentlige interessenter som kilder og
modtagere. Det er ikke gaet ubemaerket hen.

Magasinet KITA siger tak for de forste 25 ar.
«

| KOMMUNERNES
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“ Conventu

Onlinemeder - sikkert og enkelt

—

Det sikre
onlinemode

Conventu fra Semaphor sikrer, at det fortrolige mede foregar

“bag lukkede dere”. Med brug af de nyeste sikkerhedsstandarder
og hosting i Danmark kan ingen lytte med, og data sendes ikke til
tredjelande.

Conventu kan let opsaettes til at imedekomme mange forskellige
behov - ogsa dine. Du kan f.eks. gennemfore lovlig sagsbehandling
med MitlD- og medarbejderlogin via f.eks. ADFS og Den Falles-
kommunale Infrastruktur.

Med en oppetid pa 99,97% og ingen licenser eller krav til installation
og oprettelse, kan du tage fuld kontrol over din medelesning og skabe
nye muligheder for din digitale kommunikation.

Nysgerrig?
Laes mere pa
eller ring uforpligtende pa telefon

Tal ogsa andre
sikre it-losninger
med Semaphor

Semaphor er eksperter |
open source, og ud over
Conventu, leverer vi sikre
open source-lesninger
titbla.

- Fildeling

+ Chat

- 2FA login

- Konfigurationsstyring
+ Monitorering

* Visualisering

* Infoskaerme

Alt det kan du laese mere
om pa semaphor.dk

Trekronergade 147B
2500 Valby

tlf. 35 300 700
info@semaphor.dk




Al

Af Carsten Steno

Al-projekt

Manglende
koordinering
kan resultere i

kommunal Al-hype

En del af de opgaver, som i dag s@ges lgst i kommunerne med kunstig intelligens, kan Iéses med almindelig soft-
ware. Overlap af Al-projekter er et problem, som ber Igses med sterre koordinering, mener flere. Andre vil komme
hypen til livs ved at arbejde konkret med at skalere de bedste projekter.

Landets 98 kommuner har gang i 116 Al-projekter inden for 12 omra-
der, der straekker sig over administration, borgerservice, beskaeftigelse,
sundhed og zldre til gkonomi. Projekterne bliver stadig flere, og naesten
ugentligt indmelder kommunerne nye projekter til det Al-land-kort, som
Kommunernes Landsforening har lavet. Men der er stor forskel i akti-
viteten fra kommune til kommune. Derfor melder spgrgsmalet sig helt
naturligt, om der er gdet kommunalt Al-hype i den.

Og som det fremgar af indmeldingerne, er der flere af kommunerne, der
uafhaengigt af hinanden arbejder med de samme opgaver. Introduktion af
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Co-pilot, akt-indsigtssystemer, chatbots, der kan betjene borgere, er blot
nogle af de indmeldte Al-aktiviteter, hvor indsatserne i kommunerne synes
at "overlappe” hinanden.

Sparger man Anders Elbak, igennem 27 ar erfaren IT-markedsanalytiker,
ser det ud, som om der nogle steder er mere fokus pa at bruge Al end pa
at lase et problem. Og andre steder arbejdes der med Al pa at imgdekom-
me et behov, som ikke nadvendigvis er der.

"Generelt — bade i den private og den offentlige sektor — er det ligesom

i sin tid, da Internet of Things kom frem. Det var vaeldig smart at udvikle



et kaleskab, der kunne fortalle dig, at du skulle skrive maelk pa indkgb-
slisten, men der var ikke rigtig behov for sddan en service,” siger Anders
Elbak.

Han peger samtidig pa, at det som man kalder Al-lgsninger, ofte blot er
automatiseringer.

Forarbejdet undervurderes

Yderligere noterer han, at en del af de opgaver, som kommunerne sgger
lgst via Al, sandsynligvis kan lgses ved at kgbe standardsoftware, som
allerede er pa markedet.

“Der er flere kommunale projekter, som optraeder i KL's Al-landkort, som
burde kunne lgses med tilgeengelig software - f.eks. automatisk faktura-
behandling og videresendelse af e-mail og servicehenvendelser”, siger
Anders Elbak.

Og desuden, tilfgjer han, vil de leverandgrer, der salger systemer til kom-
munerne, hen ad vejen udvikle Al-lgsningerne til deres systemer, for ellers

vil de ikke vaere konkurrencedygtige. Der er endda stor sandsynlighed for,
at leverandgrens Al-lgsning vil vaere tilgaengelig hurtigere end kommunens

egen.
Nar det er sagt, er Anders Elbak dog ikke i tvivl om, at Al har et poten-
tiale til at lgse mange kommunale opgaver, eller hjelpe medarbejderne i
kommunerne med at udfare deres arbejde. Ofte vil der ogsa veere veerdi i,
at kommunerne far noget erfaring med Al, sa de fremover kan blive bedre
til at udnytte det.

“Men tit undervurderes forarbejdet ved at indfere Al-lgsninger. Det helt
afggrende er, at tilgaengelige data bearbejdes og kategoriseres, sa de er
béade brugbare og lovlige at anvende. Og det er et stort arbejde. Ofte er
der 0gsad en masse viden som ikke er dokumenteret, sa der er risiko for, at
Al-modellen bliver traenet pa et mangelfuldt grundlag”.

- fortsaettes pa side 32 »»»



Generelt finder han det fornuftigt at arbejde med kommunale sprog-
modeller baseret pa kommunale termer og kommunalt sprogbrug. Det
kan gere arbejdet lettere for de kommunale medarbejdere. Blot skal
sprogmodeller ikke blive for tekniske i services, der er rettet mod borger-
ne, og sa er det vigtigt at sikre, at medarbejderne tager lgsningerne i brug.

Der mangler koordinering

Partheepan Vijayamohan, Al-udviklingskonsulent, i Kalundborg Kommune,
er en af de "handvaerkere”, der i den kommunale dagligdag sidder med
Al-projekterne. Da Magasinet KITA traeffer ham, har han netop indmeldt
tre projekter fra Kalundborg i KL's landkort og fire mere er pa vej.

Han mener ikke, at man generelt forbinder kommunernes mange Al-pro-
jekter med hype, men han forudser, at de kan blive det.

"Det gode ved hypen omkring Al, ChatGPT og co-pilot er, at det far
kommunale medarbejdere, der ellers er skeptiske overfor Al til at blive
nysgerrige. Hypen bryder isen. Al er sa at sige en gjendbner for mange”,
siger Partheepan Vijayamohan.

Partheepan Vijayamohan har veaeret drivkraften bag projektet Kommu-
neGPT, da han arbejdede i Naestved kommune, hvor et projekt gik ud

pa at skabe en faelleskommunal chatbot lgsning baseret pa kommunale
vejledninger, lovgivning med mere - et projekt hvor flere kommuner som
Odense, Aarhus, Vejle og Senderborg deltog. Det har til formal at gare det
lettere for medarbejderne at finde relevant viden inden for de kommunale
rammer.

Nar han kigger pa de indmeldte projekter i KL's kommunale
Al-Danmarks-kort ser han, at mange kommuner arbejder med de

samme ting. F. eks aktindsigt og introduktion af Co-Pilot — Microsofts

svar pa ChatGPT i deres office-pakke.

"Det ville vaere oplagt, at kommunerne i flere tilfaelde gik sammen om

at lase opgaver med Al, for der er en stor faellesmaengde af opgaver,

hvor lovgivning og datagrundlag er det samme. Men det kraever noget
mere koordination, kommunerne imellem. Det er ikke nok, at vi i KL-regi
praesenterer hver vores Al-lgsninger for hinanden i Netvaerksfora og deler
viden, men ogsa deler lgsninger,” siger Partheepan Vijayamohan.

Al-genereret foto
Partheepan Vijayamohan

' Det ville vzere oplagt, at kommunerne i flere
tilfaelde gik sammen om at Igse opgaver med Al,
for der er en stor faellesmaengde af opgaver, hvor lovgivning
og datagrundlag er det samme. Men det kraever noget mere
koordination, kommunerne imellem. Det er ikke nok, at vi i
KL-regi praesenterer hver vores Al-lgsninger for hinanden i
Netvaerksfora og deler viden, men ogsa deler Igsninger.

Al-udviklingskonsulent Partheepan Vijayamohan, Kalundborg
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’ Generelt - bade i den private og den offentlige
sektor - er det ligesom i sin tid, da Internet of

Things kom frem. Det var vzeldig smart at udvikle et kole-

skab, der kunne fortzelle dig, at du skulle skrive maelk pa

indkgbslisten, men der var ikke rigtig behov for sddan en

service.

Markedsanalytiker Anders Elbak

Roboref halverer
tidsforbrug pa
referater

RoboRef er en Al-service til at transformere referat- og resuméud-
arbejdelse i det offentlige. Ved hjeelp af ChatGPT 4.0 effektiviserer
RoboRef mader, tilbyder flersprogede oversattelser og har en
aben arkitektur.

RoboRef bruges bl.a. i Roskilde og Aarhus kommuner.

Tim Daniel Hansen, Managing partner i Droids Agency, som

har udviklet Chat GPT-modellen og promtet den med relevante
kommunale terminologier, forteller, at RoboRef f.eks. kan afkorte
den tid det tager at lave et referat af en samtale i et jobcenter

fra 15 til 7 minutter. Bruttopotentialet tager udgangspunkt i et
tidsforbrug pa 150.000 timer alene i Aarhus Kommunes Jobcenter
til referatskrivning.

Roboref er udviklet sammen med ti offentlige myndigheder og
den nationale klynge af digitaliserings-virksomheder, Digital Lead.
Projektet har desuden faet statte fra EU.

Tim Daniel Hansen felger debatten om veerdien af at udvikle dan-
ske sprogmodeller. Han mener, at RoboRef-casen er et eksempel
pa, at man godt kan bruge internationalt udviklede sprogmodeller
om Chaptgpt og komme langt med lgsninger, der kan bruges i
den offentlige sektor.



Han frygter faktisk, at beskyldningen om kommunalt Al-hype netop kan
blive til virkelighed, hvis en sadan koordination ikke materialiserer sig.
Men hvem skal der sta for opgaven — om det er KOMBIT eller andre - ved
han ikke. I hvert fald er den digitale taskforce, som regeringen med KL’s
stotte har nedsat i regi af Digitaliseringsministeriet og -styrelsen ifglge
Partheepan Vijayamohan for langt vaek fra kommunernes hverdag.

Taskforce skal afklare rammerne
Frederik Nordentoft, kontorchef for digitalisering og teknologi i KL, som
har sat Al-landkortet i vaerk, er enig i, at der er for meget hype om Al i
kommunalt regi.
" Det, der puster til hypen er isaer, nar konsulentfirmaer laver rapporter
om, at kommunerne kan spare et stort antal arsveerk med Al. Det er ikke
realistisk. Men jeg tror pa, at vi over tid kan skabe veerdi, hvis vi arbejder
konkret med enkelte cases og skalerer de bedste projekter”.
Han peger pa, at der er mange ting, der teknisk kan lade sig gagre, men
som ikke lader sig gare rent juridisk som det ser ud i dag.
"Derfor har vi 0gsa tiltro til, at den taskforce, som nu er nedsat under di-
gitaliseringsstyrelsen, kan vaere med til at afklare rammerne for, hvordan
vi bruger Al
Frederik Nordentoft mener ogsa det er nadvendigt at eksperimentere og
udvikle mindre sprogmodeller, der taler “kommunalsk”.
"| det gjeblik sprogmodellerne bliver en del af den kommunale [T-infra-
struktur, er vi ngdt til at vide, hvad de internationale sprogmodeller er
traenet pa. | dag er der ingen gennemsigtighed, og det har vi brug for,”
slutter han.

K

" Det, der puster til hypen er iszer, nar konsulent-
firmaer laver rapporter om, at kommunerne kan
spare et stort antal arsvaerk med Al. Det er ikke realistisk.

Men jeg tror pa, at vi over tid kan skabe vzerdi, hvis vi
arbejder konkret med enkelte cases og skalerer de bedste
projekter.

Kontorchef for digitalisering og teknologi i KL, Frederik Nordentoft
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DIGITALISERING

Af Flemming Kjeersdam

Open Data DK har voksevaerk

Antallet af kommuner og regioner, der melder sig ind i Open Data Fzellesskabet, er nzesten fordoblet de seneste
to ar. Fra 24 i november 2022 til 47 i november 2024. Det vaekker stor glaede hos bestyrelsesformand Bo Fristed,
Open Data DK og chef i Innovation, Teknologi, Kreativitet (ITK) Aarhus Kommune.

Data er servicesamfundets olie. Nar det bruges rigtigt, skaber det vaerdi i
organisationer og for brugere — forstdet som medarbejdere, interessenter
og borgere. Der har vaeret en vis stilstand med tilslutningen i en periode,
men det seneste ars tid er der er kommet hul pa bylden.

“Vi har i de seneste ar haft stort fokus pa I0T-data (Internet of Things)

i bygninger. Omkring 40 pct. af alt energiforbrug i Europa bruges pa
opvarmning og keling af bygninger. Vi er som fzellesskab ikke involveret

i at saette sensorer op i bygningerne, men vi er involveret i at opsamle og
udstille malerdata fra bygninger med sensorer og offentliggare dem,”
siger Bo Fristed.

Han ger en dyd ud af at forteelle at Open Data offentligger data, der ikke
har noget naturligt sted at veere. Open Data foreningen er finansieret af
Den Fellesoffentlige Digitaliseringsstrategi i Digitaliseringsstyrelsen, og
vaeksten i foreningen og den stigende interesse fra kommuner og regioner
for at levere og modtage data i standardiserede formater er gode nyheder
for foreningen.

Finansieringen af Open Data foreningen udlgber ved udgangen af 2025
—sammen med den Feellesoffentlige Digitaliseringsstrategi fra 2022 til
2025. Derfor er Open Data DK i gang med at laegge sporene for at kunne
komme med i den kommende Digitaliseringsstrategi fra 2026 til 2028.

“Vi publicerer dbne data, sa de kan bruges af alle. Vi opsamler bygnings-
data om fugt i kaelderen, eller manglende aktivitet i bookede madelokaler,

Fakta om Open Data DK

Open Data DK er en faelleskommunal forening, der startede tilbage i 2016
og arbejder for at styrke udstilling og anvendelse af dbne offentlige data.
Foreningen indgar i den faellesoffentlige digitaliseringsstrategi 2022-2025 i
initiativet om bedre adgang til offentlige data sammen med Digitaliserings-
styrelsen og KL.

Abne offentlige data kan bl.a. vaere med til, at skabe grundlag for innova-
tion og lgsninger pa samfundsproblemer, sikre en hgjere grad af udnyttelse
af data, der i forvejen indsamles, og skabe transparens i den offentlige
forvaltning.
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eller indeklima i skolers klassevaerelser, og sa beriger vi de maledata med
metadata, som vi henter fra andre databaser. Hvis en offentlig bygning er
bygget i 70’erne, som er bygget med mursten og tagpap pa taget og med
gamle vinduer, s& henter vi data fra BBR og andre kilder og lzegger ind
sammen med mdledata”.

“Forestil dig, at vi har sensorer i 10 af disse aeldre bygninger og hvor vi
beriger maledata med metadata. Men vi har maske 500 bygninger, der er
mage til i hele regionen/landet. De har bare ikke installeret sensorer. Sa vil
den lokale ledelse i de bygninger, kunne bruge vores dbne data til at styre
varmeforbrug, indeklima, renggring og CO2-udslip. Dermed opnar vi de
samme fordele ved at fa data fra bygninger, der benytter sensorer. Der er
store potentielle gevinster for alle ved at fa formidlet og delt den viden,
som Open Data feellesskabet leverer,” siger Bo Fristed.

Datalovgivning fra EU

Meget af den lovgivning, der handler om data, kommer i disse ar fra
EU-Kommissionen. Det pavirker kommunernes implementeringer af da-
tastrategier, arbejdsgange og organisationer. GDPR-forordningen i 2018,
Al-Act fra i ar, Bygningsdirektivet, og NIS2 inden for beskyttelse af kritisk
infrastruktur. Open Data ggr en indsats for at informere kommunerne og
"oversaette” de mange lovgivninger, s kommunerne far en starre forsta-
else for konsekvenser af direktiver og forordninger.

Open Data DKs bestyrelse bestar af repraesentanter fra
tilsluttede myndigheder:

¢ Jens Peter Hegelund Jensen,
kommunaldirekter, Ringkabing-Skjern Kommune
¢ Morten Lundgaard,

[T-direkter, Region Syddanmark

® Sanne Attermann,

teknik og miljechef, Syddjurs Kommune

* Bo Fristed (formand),

chef for ITK, Aarhus Kommune

e Marie Hvid Damborg,

digitaliseringschef, Kgbenhavns Kommune

e Brian Slot,

digitaliseringschef, Vejle Kommune

¢ Nikolai Biilow Tronche (observateor),
kontorchef, Digitaliseringsstyrelsen

¢ Sgren Norgaard Madsen (observator),
chefkonsulent, KL



EU har f.eks. taget initiativ til at skabe dataspaces som en del af deres
strategi for at fremme digital suveraenitet, innovation og gkonomisk
vaekst i en verden, hvor data er blevet en vaesentlig ressource.

Pa den baggrund fortaeller Bo Fristed, at Open Data Faellesskabet sam-
men med 30 danske kommuner og tre regioner er i gang med at skrive
en ansggning til EU for at fa en vaesentlig rolle i etablering at et data-
space for bygningsdata. Det sker sammen med partnere i Sverige, Jstrig
og Frankrig og med afsaet i en tilgang om, at “uniformerede” loT-data
fra vores bygninger, kan bidrage til at energieffektivisere og reducere
CO2-udslippet i 35 millioner europaeiske bygninger.

"Vi byder ind sammen med en raekke tvaerkommunale fzellesskaber om
at opbygge et EU Data Space inden for bygningsdata i Europa. Et indre
marked for energidata om bygninger. Hvor dbne data kan bruges som et
led i gren omstilling,” siger Bo Fristed.

Han har i mange ar vaeret dansk repraesentant i OASC som er en stan-
dardiseringsorganisation indenfor bl.a. loT-data i EU. Stafetten er netop
givet videre til KL, for at sikre en bred kommunal forankring. Méalet med
at vinde opgaven om Bygningsdata er at bruge 10T sensorer, der benyt-
ter internationale dataformater eller europaeisk anerkendte standarder,
sa "vi ikke skal til at oversaette maledata til noget andet. IOT-malinger i
bygninger skal kunne bruges pa tvaers af landegraenser”. Det er det der
kaldes interoperabilitet, som ogsa er navnet pa en af de nye forordnin-
ger fra EU.

Det andet spor

Et andet spor, som Open Data Faellesskabet ogsa fokuserer pa, er at
skaffe data til traening af algoritmer.

Bo fristed: “Danmark er et lille sprogomrade, og hvis vi skal arbejde med
Al, ikke bare i kommunerne, men ogsa i virksomheder og pa universi-
teter, har vi brug for massive datamaengder pa dansk. Vi har igangsat
forskellige initiativer med vores mange samarbejdspartnere. Vi er gaet i
gang med en handfuld kommuner for at kunne tage byradsdata ud af
kommunale fagsystemer med henblik pa at leegge dem ud som en kilde,

man kan traene Al pa”.

Det kan vaere byrddets dagsordener, indstillinger og det kan vaere refera-
ter fra byrddsmgader. Der er 0gsa videooptagelse eller lydoptagelse, som
mange kommuner laver. Det kan ogsa vaere dbne punkter pa udvalgs-
mgader, som ogsa kan vaere relevante i datatraening.

"Omkring byradsdata er der nogle juridiske udfordringer om ophavs-
ret, som vi med hjaelp fra Digitaliseringsstyrelsen er ved at fa fundet en
lzsning pa, sa lige nu kan vi ikke bare skrabe en byrddsdatabase for data
med henblik pa at treene algoritmer”.

"Mange af de store sprogmodeller som ChatGPT, som vi laver lgsninger
med i Danmark, kommer fra steder, hvor man har proppet dem med
data, man har hgstet pa hele internettet. Ogsa en masse data man ikke
har ret til at heste. Her siger Al-forordningen i EU, at hvis vi skal lave
avancerede Al lgsninger med persondata, skal vi vide, hvilke data, de er
traenet pa.”

"Det skaber et behov for, at vi kan fa rd maengder af rettighedsgodkend-
te tilgaengelige data og derfor er ophavsretten til data ekstremt vigtig at
fa afklaret,” siger Bo Fristed.

Donér din stemme
Som en udlgber af at skaffe data til traening af robotter og algoritmer,
har Open Data ogsa sat et projekt i sgen under navnet "Donér din
stemme”. Projektet gar ud pa, at en borger kan klikke sig ind pa doner-
dinstemme.dk og optage sin stemme, som bliver brugt til at forbedre
teknologien i talende robotter og stemmestyrede GPS’er.
Mange med seerlige dialekter oplever at de ikke bliver forstaet korrekt af
robotterne.
"Vi laver en landsindsamling af stemmer med dialekter, sa robotterne
bliver treenet i at forstd det danske sprog bredest muligt,” siger Bo
Fristed, Open Data DK. Indtil videre er der kommet ca. 4.000
stemmebidrag.

K

Forestil dig, at vi har sensoreri 10

af disse zeldre bygninger og hvor vi
beriger maledata med metadata. Men vi har
maske 500 bygninger, der er mage til i hele
regionen/landet. De har bare ikke installe-
ret sensorer. Sa vil den lokale ledelse i de
bygninger, kunne bruge vores abne data til at
styre varmeforbrug, indeklima, renggring og
CO02-udslip. Dermed opnar vi de samme for-
dele ved at f3 data fra bygninger, der benytter
sensorer.

Bestyrelsesformand Bo Fristed, Open Data DK
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“En legende takker af”
KITA s naestformand
Per Stenaa gar pa pension

"Jeg har efter snart 46 ar i kommunal tjeneste - 21 ar i Odense, syv ar i Otterup og 18 ar i Nordfyns Kommune -
valgt at ga pa pension fra den 1. september 2024". Med venlig hilsen Per Stenaa, Nordfyns Kommune.

Nar man laeser sddan en besked pa LinkedIn, sa er der to ting, som
slar en. Den ene er, at man er ved at blive gammel. Den anden er, at
tiden lgber staerkt og hvor blev den af.

Per Stenaa er en legende i KITA. Han var med i den del af de mindre
kommuner, der ikke havde udpeget chefer for IT.

Dengang var der to foreninger. En for [T-chefer (IT-chefforeningen) og
en for teknikere (KIT). De to foreninger blev sldet sammen i februar
2002, hvor Per Stenaa var dirigent pa den stiftende generalforsamling
af den nye faellesforening, KITA.

| 2005 blev Per Stenaa naestformand i KITA — og det har han vaeret
siden —i 19 ar.

"Ja, jeg har stort set slidt tre formaend op. Ferst Ellen Svenning, siden
Jorgen Kristensen Rasch — og Henrik Brix som dog fortsat sidder som
formand,» siger Per Stenaa med et smil pa leeben.

Ellers kender de fleste medlemmer af KITA, som mgder frem pa
seminarerne pd Koldingfjord, nok Per Stenaa, som manden oppe pa
podiet. Ham der praesenterer talerne og holder dialogerne i gang.
Ham der fortzeller, at vi ferst kan checke ind om eftermiddagen.

Han har altid vaeret manden der har styr pa vedtaegterne og serger for
at generalforsamlingerne forlgber efter planen.

Ar2000

Da Per Stenaa tradte ind som IT-chef i Otterup Kommune i 1999, var
den farste opgave at fa “baret Ar2000 spegelset ud ad dgren”. Han
kom fra Odense Kommunes Skatteforvaltning og skulle holde en
brandtale for sine nye medarbejdere i Otterup.

“Nu fik de e-mail og de fik internetforbindelse. Det farste, de spurgte
om, hvad kan vi bruge det til? Du kan skrive en mail til dine bgrn, nar
de er ude og rejse. Jamen, vi kan da bare skrive et brev og saette porto
pa. Jo, men det gar meget hurtigere med e-mail. Men det betad ikke
s& meget for dem, hvor hurtigt det gik. Og pa Internet kunne man se
en avisforside og laese avisen. De havde avisen derhjemme, sa hvorfor
laese den pa en skaerm,” siger Per Stenaa.

Porto kan betyde to ting. Det kan vaere et frimaerke, som klistres pa
forsiden af en konvolut. Men det er ogsa Portugals naeststerste by,
som rummer de allersterste virksomheder inden for portvine pa denne
jord. De ligger alle inden for fa kvadratkilometer taet ved vandet. Per
Stenaa er optaget i broderordenen som Cavaleiro da Confraria do Vin-
ho do Porto. Han har rejst rundt i Portugal et utal af gange og smagt
og kebt portvine og taget diplomer, som portugisere beundrer ham
for. Han holder foredrag og smagninger.
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Ved siden af de analoge interesser, har Per Stenaa ogsa de digitale
interesser i sit daglige arbejde og i foreningen KITA. | 2007 blev de

tre fynske kommuner Bogense, Otterup og Sendersg, lagt sammen til
Nordfyns Kommune. Per Stenaa blev den nye IT-chef for fusionen.
Han roser desuden netvaerket i KITA, hvor han har glaede af at dele
andre kollegaers syn pa hverdagen i deres respektive kommuner. Han
kalder KITA for et “hamrende godt netvaerk”. Han lytter ogsa gerne til
"kloge kollegaer uden for landets graenser”.

Per Stenaa’s farste tale til medarbejderne i Otterup:
' Nu fik de e-mail og de fik internetforbindelse.

Det forste, de spurgte om, hvad kan vi bruge det
til? Du kan skrive en mail til dine bgrn, nar de er ude og rej-
se. Jamen, vi kan da bare skrive et brev og saette porto pa.
Jo, men det gar meget hurtigere med e-mail. Men det betgd
ikke sa meget for dem, hvor hurtigt det gik. Og pa Internet
kunne man se en avisforside og laese avisen. De havde avi-
sen derhjemme, s3 hvorfor lzese den pa en skaerm.

Microsoft

Per Stenaa har ogsa et professionelt kendskab til Microsoft som
samarbejdspartner gennem alle arene. Fra de gode gamle pc-dage
med office pakken og helt frem til i dag, hvor Microsoft er blevet en
synlig del af det globale Bigtech med Office 365, Sharepoint, Azure
infrastruktur, One Drive i skyen, Teams mader — og snart Co-pilot —
den digitale assistent.

"Microsoft har jo faet en stadig starre rolle i kommunerne. De har
totalt magten, og lige nu kerer der forhandlinger om en ny licensafta-
le, der traeder i kraft fra 1. april 2025 og Igber de naeste tre ar. Jeg er
ude nu. Det er ikke lzengere mit bord. Men jeg har siddet i strate-
gigruppe-B i SKI. Der har vaeret diskussioner i den gruppe om Open
Source, som et alternativ til Microsoft. Det er der nogle, der har provet
i MUnchen og i Bergen i Norge. Men det er ikke bare lige. Microsoft
er lettere. Det kerer jo bare. Men vi har forventninger om nogen
voldsomme prisstigninger til den kommende aftale. Det er der kritik
af,” siger Per Stenaa.



Uanset hvordan forhandlingerne mellem SKI — som repraesentant

for landets kommuner — og Mircrosoft lander, s er markedet helt

og aldeles praeget af Microsofts teknologi, da alle operatgrer og
programmegrer i private virksomheder, laver tilpassede Igsninger, som
kommuner kaber eller lejer. Det er ikke kun de standardapplikationer,
som Microsoft seelger, det er ogsa de tilpassede services fra konsulen-
ter og Microsoft samarbejdspartnere, der ender i organisationer og
kommuner.

"KOMBIT blev stiftet i 2009 og gennemfgarte et monopolbrud med
KMD's fagsystemer, som varede i naesten 10 ar. Det monopol KMD
havde er for ingenting at regne sammenlignet med det vi er oppe
mod nu med Microsoft. De sidder sa fast pa markedet. Vi kan jo
ingenting gere uden dem,” siger Per Stenaa.

Selvom kommunerne set i en dansk sammenhaeng regnes for at vaere
store organisationer, er de i virkeligheden ret sma, nar de render

ind i Bigtech fra USA. Microsoft startede med desktop-systemer i
1990°erne, i 2001 kom Sharepoint til deling af data, i 2007 med

One Drive til at lagre data i skyen. | 2010 Azure infrastrukturen, og

nu kommer Co-pilot som en digital assistent udstyret med Al til den
enkelte medarbejder. Det er hele den del af maskinrummet, og ud-
buddet af tjenester, der er kommet til.

Per Stenaa: "1 2020, da Coronapandemien brgd ud, blev vi ramt. Med-
arbejderne blev sendt hjem og kommunikationen mellem medarbej-
derne skulle forega via video. Det var Nordfyns Kommune ikke gearet
til. Vi havde ikke meget video. Vi havde en lille smule video - noget de
kaldte Skype. Det fungerede, men vi kunne ikke drive en organisation.
Jeg skrev til Cisco om Webex og spurgte, hvordan vi kunne fa det?

Jeg skrev ogsa til Microsoft om samme emne. Cisco har jeg ikke hert

fra endnu, men Microsoft ringede tilbage dagen efter. Hej Per — hvor
mange Skype for business licenser skal du bruge? 1000. Det kan du
sagtens fa. Du kan ogsa fa 2000, hvis du har brug for flere. De koster
ikke noget. De er gratis”.

"Det er ligesom med narkotika. Farste fix er gratis. Vi tog imod. Vi
skrev under. Det her skete fredag kl. 1 om eftermiddagen. Den fglgen-
de tirsdag kerte vi video i hele Nordfyns Kommune, bare for at sige,
hvor godt det fungerer.”

Microsoft har set lyset, da de skiftede fra at saelge licenser, til at leje
dem ud. "I dag lejer du softwaren som et abonnement. Det er jo en
pengemaskine ud over alle graenser,” siger Per Stenaa.

Forrige gang Nordfyns Kommune indgik aftale med Microsoft i 2019
betalte kommunen 800.000 kr. for kgb af licenser. Tre &r senere, i
2022, hvor kommunen lejede licenser — steg prisen til 2,1 mio. kr.
"Hvad fik vi for de 1,3 mio. kr. ekstra? Ingenting”. Per Stenaa blaeser
demonstrativt den varme luft ud i rummet.

Med Per Stenaas udtraeden af KITAs bestyrelse mister foreningen sit
absolutte mest erfarne medlem. Ordholdende, ordentlig og made-
stabil og som kender vedtaegterne rundt i alle hjerner. Han har gode
manerer og humor, det er ikke altid det passer sammen, men det
ger det hos Per Stenaa. Vi takker for indsatsen fra KITAs side. Og du
gnskes god vind med at nyde dit otium.

K
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Sa meget strom
bruger techgiganterne

Amerikanske BestBrokers har lavet en topti over techgiganternes stremforbrug
- altsa dem som offentligger tallene. Det er helt abnorme maengder.

Her er et par vigtige ting fra rapporten:

SAMSUNG

¢ Sydkoreas Samsung forbrugte naesten
30 terawatt-timer elektricitet i sit regn-
skabsar 2023, mere end noget andet
teknologifirma, vi analyserede. Deres
stremforbrug svarer til at oplade svimlen-
de 413,8 millioner elbiler fuldt ud. For at
give en anden sammenligning kunne den
0gsa drive 2,8 millioner amerikanske hjem
i et helt ar baseret pa den gennemsnitlige
amerikanske husholdnings energiforbrug

pa omkring 10.585 kilowatt-timer om dret.

Google

¢ Den amerikanske tech-gigant Google
er ikke langt bagefter. Den kunne oplade
349,6 millioner elbiler eller hvert elektrisk
karetgj i USA omkring 106 gange baseret
pa virksomhedens elforbrug pa 25,3
terawatt-timer sidste ar. Pa husholdnings-
fronten kunne Google forsyne naesten 2,4
millioner amerikanske hjem med elektrici-
tet i et ar, hvilket repraesenterer omkring
1,82 % af de 131,4 millioner hjem i USA i
gjeblikket.
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¢ Taiwans TSMC forbrugte 24,8 terawatt-
timer pa tvaers af sine forretningssteder

i 2023. Med den maengde energi kunne
verdens tredjestarste chipproducent oplade
342,2 millioner elbiler. Alternativt kunne
TSMCs elforbrug holde lysene taendt for
2,3 millioner amerikanske husstande i et
helt ar.

B Microsoft

¢ | mellemtiden naede Microsofts arlige
elforbrug op pa 23,6 terawatt-timer, hvilket
er nok til at levere strgm til 2,2 millioner
hjem i USA. Facebooks moderselskab

Meta fglger teet med, med energiforbrug,
der kan drive 1,4 millioner amerikanske
husstande. Hvis disse virksomheder skulle
bruge hele deres energiforbrug til at oplade
elbiler, kunne Microsoft fuldt oplade 325,6
millioner elbiler, mens Meta kunne oplade
211,7 millioner.

’

¢ Apple brugte omkring 3,5 terawatt-ti-
mers elektricitet globalt i 2023 til sammen-
ligning. Selvom det er mindre end, hvad
de fleste af de andre teknologigiganter pa
vores liste forbrugte i deres sidste regn-
skabsar, er det stadig nok til at oplade 48,2
millioner elbiler eller holde 329.428 ame-
rikanske hjem pa strem i et ar. Selv Nvidia,
der kun brugte 613 gigawatt-timer, kunne
oplade 8,5 millioner elbiler. Dets elforbrug
kunne ogsé drive 57.875 amerikanske
husstande.

¢ Et andet interessant fund er, at Apple,
Nvidia og Broadcom kunne betale deres
arlige elregninger med mindre end en
enkelt dags omsaetning. Apple kunne for
eksempel daekke sin elregning pa 456,8
millioner dollar (baseret pa den amerikan-
ske gennemsnitspris for virksomheder pa
0,131 dollars pr. kilowatt-time i juni 2024)
pa kun 10 timer baseret pa dets overskud
pa over 1 milliard dollars om dagen i
gennemsnit.



Obligatorisk
Digital post
fylder 10 ar

Den 1. november 2024 er det 10 ar siden, det blev obligatorisk for dan-
skerne at modtage digital post fra det offentlige. Siden 2014 er der sket
et markant skift i holdningen til og brugen af den lovpligtige digitale post.
| dag logger danskere pa e-Boks 35 millioner gange hver maned.

Husker du, da du ikke lzengere fik et brev i postkassen om, at din bil skulle
til syn? Eller at du ikke lzengere skulle aflevere en fysisk formular for at fa
din SU udbetalt?

1. november er det 10 ar siden, at den offentlige post blev fuldt ud digi-
tal. Staten, regionerne og kommunerne gik fra at sende en masse fysiske
breve til os danskere til at levere posten digitalt - og mindre klimabelasten-
de - via e-Boks.

Hos e-Boks har de seneste 10 ar vaeret kendetegnet ved store forandrin-
ger og udviklinger.

"Det er vildt, at s mange danskere i dag bruger e-Boks lige sa selvfal-
geligt som at taende for lyset derhjemme. Det var bestemt ikke udgangs-
punktet, og i begyndelsen var der en stor opgave i at fa skabt tryghed og
sikre tilstraekkeligt med oplysning om de nye fremgangsmader,” forklarer
Susanne Sgndahl Wolff, der er kommunikationsdirektar hos e-Boks og

har vaeret en del af virksomheden fgr den obligatoriske offentlige digitale

post.

Professor pa CBS og digital vismand Jan Damsgaard kalder succesen med

e-Boks og digital post bemaerkelsesvaerdig.

"Et af de starste haederstegn ved digital post er, at vi pa 10 ar er gaet fra

at diskutere, om det var rimeligt at indfere, til at vi nu tager det helt for

givet,” fortzeller han.

Nar Jan Damsgaard skal forklare, hvorfor udbredelsen af digital post er

lykkedes sa godt i Danmark, peger han bl.a. pa den fzelles konsensus og

opbakning til e-Boks, der isaer praegede de farste ar efter indfarelsen.
K

KMD vinder udbud pa energi-
og forsyningsomradet

KMD har vundet et EU-udbud pa energi- og forsyningsomradet og har indgaet en mangearig aftale med
KompetenceCenterSjeelland (KCS), en sammenslutning af Faxe, Kalundborg, Odsherred og Ringsted Forsyning.
Forsyningerne er multiforsyninger, som understetter borgere med handtering af vand, spildevand, fjernvarme
og renovation. Aftalen omfatter levering af standard SaaS-systemet KMD Easy Energy

Aftalen omfatter bade re-implementering til eksisterende forsyninger, som er
kunder ved KMD i dag, og implementering af nye forsyninger. Forméalet med
aftalen er at stremline processerne pa tvaers af selskaberne, fremme kompe-
tenceudviklingen og @ge samarbejdet for at opna stordriftsfordele, forklarer
Janne Hansen, der er direkter i Ringsted Forsyning og naestformand i KCS.
"Vi har allerede et godt samarbejde imellem os i forsyningerne i dag, og
gennem en positiv udbudsproces og dialog har vi opnaet en dybere forstaelse
af hinandens behov, men ogsa fdet KMD med ombord pa vores rejse, og vi er
overbeviste over den professionalisme og tilgang, som KMD har udvist i vores
dialoger. Vi gleeder os til samarbejdet,” siger Janne Hansen.
Aftalen omfatter levering af afregnings- og selvbetjeningssystem. Aftalen be-
tyder, at KMD skal systemunderstatte opgaverne med afregning, inddrivelse
og selvbetjening til mere end 140.000 husstande.
Cloud-lgsningen (SaaS) KMD Easy Energy supporterer alle processer fra
forbrugsaflaesning til betaling.

K
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FIND DE RETTE IT-KONSULENTER
TIL DIN KOMMUNE

Har din kommune brug for udfgrende eller radgivende it-konsulenter? Har | behov for indsats-
forpligtelse eller forskellige grader af leverandgransvar? Med det nye dynamiske indkgbssystem
02.14 it-konsulenter (DIS) kan | nu supplere jeres indkgb pa rammeaftalerne 02.15 It-rddgivning
02.17 It-konsulenter.

e Spar tid: Enkelt indkgb af it-konsulenter
* Mest it for pengene: Kendte og attraktive timepriser eller tilbud med bedste pris

* Rette kompetencer til rette opgaver: Fra store kendte leverandarer til nicheleverandarer.

Kontakt os for at hare, hvilken it-konsulentaftale der passer bedst til jeres behov.

Kontakt

Susan Uhrenholt
Chefkonsulent

T-3078 14 84
E - suu@ski.dk

Peter Godiksen
Chefkonsulent

¢ N Nicolas Horst

P—" Chefkonsulent ot "
T-30100222 o A Y ;
E - nho@ski.dk N @
Staten og Kommunernes Indkgbsservice A/S - Montagehallen, Pakkerivej 6 - 2500 Valby - Telefon +45 33 42 70 00 S K I &

T-22712852
E - pgo@ski.dk




